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ABSTRACT 
Confidentiality is one of the principal reasons commercial actors choose international arbitration, as parties 

generally expect their contractual, financial, technical, and commercially sensitive information to remain protected 

from public disclosure. Nevertheless, confidentiality is not regarded in all legal systems as an inherent, absolute, or 

uniformly enforceable principle and may instead arise from party agreement, the law of the arbitral seat, 

institutional rules, tribunal orders, or professional obligations. The distinction between privacy and confidentiality 

is therefore fundamental, since the exclusion of third parties from arbitral hearings does not necessarily prohibit 

the subsequent disclosure of pleadings, evidence, procedural decisions, or awards. Using a descriptive-analytical 

method, this study examines the legal foundations, scope, exceptions, and enforcement mechanisms of 

confidentiality, with particular emphasis on the challenges created by digital documents and electronic evidence. 

The findings indicate that instant duplication, cross-border transmission, recoverability of deleted data, embedded 

metadata, cloud storage, virtual hearings, and artificial-intelligence-assisted processing have significantly increased 

the risks of accidental disclosure, unauthorized access, and secondary use of arbitral information. The development 

of smart contracts and technology-based dispute-resolution mechanisms has also generated new concerns 

regarding permanent data storage, user identification, and the responsibility of technology providers. 

Confidentiality may additionally conflict with statutory disclosure duties, judicial proceedings, award enforcement, 

the right of defense, public policy, and demands for transparency. The study concludes that digital confidentiality 

must be understood not merely as a negative duty to refrain from disclosure, but as an active obligation involving 

access control, cybersecurity, data minimization, secure transmission, incident response, and final deletion. 

Detailed confidentiality clauses, cybersecurity protocols, encryption, role-based access, controlled electronic 

disclosure, and clearly allocated institutional and technological responsibilities are therefore essential to ensuring 

effective protection throughout the arbitral process. 
Keywords: International Commercial Arbitration; Confidentiality; Electronic Documents; Electronic Evidence; 

Cybersecurity; Data Protection; Artificial Intelligence. 
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 چکیده

المللی است؛ زیرا طرفین انتظار دارند اطلاعات قراردادی، مالی، فنی و تجاری آنان خارج از فرایند حل اختلاف ترین دلایل گرایش فعالان اقتصادی به داوری تجاری بینمحرمانگی از مهم

آید و ممکن است از توافق طرفین، قانون مقر داوری، قواعد مؤسسات داوری، دستورهای های حقوقی اصلی ذاتی، مطلق و یکسان به شمار نمی حال، محرمانگی در همه نظام افشا نشود. بااین

بودن جلسات لزوماً ممنوعیت افشای اسناد، لوایح یا بودن رسیدگی و محرمانگی اطلاعات نیز اهمیت اساسی دارد؛ زیرا غیرعلنی ای ناشی شود. تمایز میان خصوصیدیوان یا تعهدات حرفه

ایجاد را  بر چالشنمی   رأی  تمرکز  با  را  استثنائات و ضمانت اجرای محرمانگی  مبانی، قلمرو،  با روش توصیفی ـ تحلیلی،  از دیجیتالی کند. پژوهش حاضر  ناشی  ادله های  اسناد و  شدن 

سازی ابری، جلسات مجازی شده، وجود فراداده، ذخیرههای حذفهایی مانند تکثیرپذیری سریع، انتقال فرامرزی، امکان بازیابی دادهدهد ویژگی ها نشان می کند. یافتهالکترونیکی بررسی می 

اند. توسعه قراردادهای هوشمند و سازوکارهای حل اختلاف فناورانه نیز مسائل جدیدی درباره و استفاده از هوش مصنوعی، خطر افشای ناخواسته و دسترسی غیرمجاز را افزایش داده

های قانونی، اجرای رأی، حق دفاع، نظم عمومی و ضرورت دهندگان خدمات ایجاد کرده است. افزون بر این، محرمانگی ممکن است با الزام سئولیت ارائهماندگاری داده، هویت کاربران و م

ها  سازی دادهرسی، حفاظت سایبری، حداقلشفافیت تعارض پیدا کند. نتیجه پژوهش آن است که محرمانگی در محیط دیجیتال باید از یک تعهد صرفاً منفی به تعهدی فعال برای کنترل دست

دهندگان مسئولیت مؤسسات و ارائهو حذف امن اطلاعات تبدیل شود. تنظیم شروط دقیق محرمانگی، تصویب پروتکل امنیت سایبری، محدودکردن دسترسی، رمزگذاری اطلاعات و تعیین 

 ست. ترین راهکارهای حمایت مؤثر از اطلاعات داوری افناوری، از مهم

 ها؛ هوش مصنوعیحفاظت از دادهالمللی؛ محرمانگی؛ اسناد الکترونیکی؛ ادله الکترونیکی؛ امنیت سایبری؛ داوری تجاری بین  واژگان کلیدی:
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 مقدمه 

شده   لیتبد ی فرامرز یاز روابط تجار یوفصل اختلافات ناش حل  یسازوکارها نیتراز مهم  یکیبه  ر یاخ یهادر دهه یالمللنیب یتجار یداور

 ی مبادلات مال  ترشدندهیچیپ  ،یخارج  یهایگذارهیسرما  شیافزا  ،یتیچندمل  یهاشرکت   ت ی گسترش فعال  ،یالملل نیب  یاست. توسعه قراردادها

 ،یتجار  یهاو بنگاه  یاز اشخاص خصوص  یاریموجب شده است که بس   ر،یپذو انعطاف   یتخصص  یدگ یبه رس  یفعالان اقتصاد  ازیو ن  یو فن

انعطاف    ،یقانون حاکم، انتخاب زبان و محل داور  نییدهند. امکان انتخاب داوران متخصص، تع  حیترج  یدولت   ییقضا  یدگ یرا بر رس  یداور

 ت یتقو   یالملل نیرا در تجارت ب  یداور  گاهی است که جا  ییایاز جمله مزا  ،یرأ   یفرامرز  یو اجرا  ییشناسا  ت ی و قابل  یدگیرس  وهیش  یدر طراح

مستقل    یعنوان نظامبلکه به  ،یدولت  یدادرس  یبرا  ینیگزی عنوان جانه صرفاً به  یالمللنیب  یتجار  یداور  زیمعاصر ن  یحقوق  اتیکرده است. در ادب

اجازه    نیبه طرف   یداور  ی. انعطاف ساختار(Fouchard et al., 2024)قرار گرفته است    لیمورد تحل  یرزتجارت فرام   یازهایو متناسب با ن

وجود دارد فاصله    یمل  یهاکه معمولاً در دادگاه  یارانهیگ سخت   فاتیکنند و از تشر  نییاختلاف خود را تع  ت یقواعد متناسب با ماه  دهدیم

و امکان   یاراده، استقلال شرط داور  ت ی حاکم  هیبر پا  یالمللنیب  یتجار  یداور   زین  رانیا  ق. در حقو (Redfern & Hunter, 2023)  رندیبگ

طرف  یدگ یرس  نییآ  میتنظ با خواست  هم(Shirovi, 2024)   شودیم  لیتحل  نیمتناسب  داور   هایژگ یو  ن ی.  که  است   یبرا  یموجب شده 

 کند. دایپ یا ژهیو ت ی جذاب یوساز و فناورساخت  ،ونقلحمل ،یانرژ ،یمال ،یقرارداد  ،یتجار دهیچیاختلافات پ

 ی از انتشار اسناد و اسرار تجار  یریاطلاعات مربوط به اختلاف و جلوگ  یحفظ محرمانگ   ،یاز داور یانتظارات فعالان تجار نیتراز مهم یکی

مذاکرات    ،یاطلاعات فن  ،یگذارمت یق  وهیش  ،یتیریمد  یهاضعف  ،یمشکلات مال  ،یندارند اختلافات قرارداد  لیها معمولاً تماآنان است. شرکت 

عنوان  اغلب به یمحرمانگ رو،نی. ازاردیقرار گ یمال یبازارها ایها در معرض اطلاع عموم، رقبا، رسانه یخارج یروابط آنان با شرکا ای یتجار

رجوع آنان    یاز عوامل اصل  یکیرا    یدگ یماندن رسبه محرمانه  نیاعتماد طرف  سندگان،ی نو   ی. برخشودیم  یمعرف  یداور  نیادیبن  یایاز مزا  یکی

اطلاعات حساس را بدون   توانندیم  نیکه در آن طرف  کندیم  جادیا  ییفضا  یبرداشت، داور  نی. در ا(Bagner, 2001)اند  دانسته  یاوربه د

  انینسبت م  حال،نی. بااندی وفصل نماشده حلو کنترل  یمحدود، تخصص  یطیارائه کنند و اختلاف خود را در مح  ی از انتشار عموم  ینگران

معناست که اشخاص   نیجلسه به ا  بودنی. خصوصست ین  کسانیهمواره روشن و    یآور به محرمانگو وجود تعهد الزام   یداور  یصخصو   ت یماه

  یافشا  ت یشامل ممنوع   تواندیتر است و مگسترده  یمفهوم  یحق حضور ندارند، اما محرمانگ  یاجازه مرجع داور  ای  نیطرف  ت یثالث بدون رضا

 یقیتطب  لی شود. تحل  یینها  یو رأ  ینییآ  مات یتصم  ،یکارشناس  یهاها، گزارششده، مذاکرات، شهادتاسناد ارائه  ح،یلوا   یوجود اختلاف، محتوا

 ,Noussia)استنتاج کرد    یعام و مطلق به محرمانگ  یدر همه موارد، تعهد  یداور  بودنیاز خصوص  توانیکه نم  دهدینشان م  یحقوق  یهانظام 

و    کنندیاستنباط م  یرابطه داور  ت یماه  ا ی  نیآن را از توافق طرف  یاند، برخکرده  ییصراحت شناسارا به  ین تعهدیها چننظام   ی. برخ(2010

 .ستندین یتعهد گسترده محرمانگ  رشیمقرره مشخص، حاضر به پذ ای یبدون وجود شرط قرارداد گرید یبرخ

مبنا، قلمرو، اشخاص متعهد، استثنائات و    ث یاز ح   ی المللنیب  یتجار  یدر داور  یموجب شده است که مفهوم محرمانگ  دگاهیاختلاف د  نیا

هرگونه    ت ی ممنوع  یبه معنا   یصرف انتخاب داور  کنندیتصور م  نیها، طرفپرونده  ی رو باشد. در برخروبه  یتوجهقابل  یهاضمانت اجرا با ابهام

  یملزم کند. در برخ  یقواعد مؤسسه منتخب ممکن است تنها داوران و کارکنان مؤسسه را به محرمانگ  ای  یقانون مقر داور  کهیدرحالافشاست،  

از   یبخش  یاز افشا  ریناگز   گرید  ییدفاع در دعوا  ای  یقانون  فیانجام تکل  ،یرأ  یاز حقوق خود، اجرا  ت یحما  یبرا  نیاز طرف  یکی  زیموارد ن

ها واجد  از نظام  یاری در بس  ج،یاصل برخلاف تصور را  نیاند که انشان داده  ی درباره محرمانگ  ک یکلاس  یها ی. بررسست ا  یاطلاعات داور
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 ،یداور  یهاحوزه  یدر برخ  ت یگسترش مطالبه شفاف  گر،ید  ی. از سو (Misra & Jordan, 2006)  ست یشمول نو جهان  کدست یساختار  

 یدرباره محرمانگ  یسنت  دگاهید  ،یعموم  یعملکرد نهادها   ای فساد    ،یعیمنابع طب  ،یخارج  یگذارهیرما س  ،یاختلافات مرتبط با منافع عموم  ژهیوبه

  شود یمحسوب م  یالمللنیب  یدر حقوق داور  داریپا  یهااز تنش  یکی  ت یو شفاف  یمحرمانگ  انیمواجه ساخته است. تعارض م  دیمطلق را با ترد

(Buys, 2003)یمحدودکردن دسترس  هیباشد، توج   یمنافع اجتماع  ای   یبر اشخاص ثالث، بودجه عموم  ی ترگسترده  رآثا  ی. هرچه اختلاف دارا 

 . شودیبه اطلاعات آن دشوارتر م یعموم

ها،  داده  ت ی مرتبط با امن  یدرباره منع افشا فراتر برده و آن را به موضوع  کی بحث کلاس  کیرا از سطح    یفناورانه، مسئله محرمانگ   تحولات

و در    ه یته  یصورت کاغذعمده اسناد به  ، یسنت  ی هایکرده است. در داور  لیتبد  یا حرفه  تیو مسئول  یبر یاطلاعات، حفاظت سا  ت یریمد

 ی بردارمهروموم پرونده و محدودکردن نسخه  ،یکنترل محل نگهدار  قیها معمولاً از طربه آن  یو دسترس  شدندیم  ینگهدار  یکیزیف   یهاپوشه

 یقراردادها  ،یفور  یهاامیپ  ها،لیمی. اشوندیم  جادیا  تالیجیصورت دبه  یاثبات  لیو دلا  ی. امروزه بخش عمده ارتباطات تجارشدیم  ت یریمد

به سامانه  شدهرهیاطلاعات ذخ  ،یریو تصو   یصوت  یهالیفا  ،یحسابدار  یهاسامانه  ی هاداده  ،یکیالکترون تلفن همراه، سوابق ورود  ها، در 

ابزارها  یابر   یهاداده از  اطلاعات حاصل  مهم  یو  بخش  داور  یهوشمند،  در  استفاده  مورد  ادله  تشک  یاز  لوادهندیم  لی را  طر  حی .    ق یاز 

اسناد دسترس   گردند،یبرگزار م   یصورت مجازشوند، جلسات استماع بهیارسال م  ی کیالکترون  ی هاسامانه به  از راه دور   دایپ  یکارشناسان 

سرعت و کاهش    شیهرچند موجب افزا   ت، یوضع  نی. اشوندیم  ره یذخ  ی داده مجاز  یهااتاق  ای   یابر   یدر فضا  میحج  ی هالیو فا  کنندیم

بر    یدارند گسترش داده و امکان کنترل سنت  یرا که به اطلاعات پرونده دسترس  ییاهشده است، دامنه اشخاص و سامانه  یکیزیف  یهانهیهز

 را کاهش داده است.  یمحرمانگ

 ر یتکث  هیدر چند ثان تواندیم تالیجید لیفا  کی. کندیم زیمتما  یها را از اسناد کاغذآورده است که آن دیرا پد ییهایژگ ی اسناد و شدنیتالیجید

  تشده ممکن اسها آگاه باشد. اطلاعات حذفآن  رهیمحل ذخ  ایها  از تعداد نسخه  یدارنده اصل  آنکهیو به نقاط مختلف جهان منتقل شود، ب

 ش،یرایو  خچهیتار  جاد،یزمان ا  سنده،یدرباره نو   یاطلاعات  تواندیپنهان م  ی ها و فراداده  ردیدوباره در دسترس قرار گ   یابیباز  یابزارها  قیاز طر

آن   یسند فاقد اطلاعات حساس است، مشخصات فن   کی  یکه متن ظاهر  یزمان  یدستگاه مورد استفاده آشکار کند. حت  ای  ییا یمحل جغراف

 ی پرونده داور  کی  ن،یسند را فاش سازد. علاوه بر ا  هیدر ته  ریاشخاص درگ   تیهو   ایشرکت    یساختار داخل  ،یراهبرد حقوق  ست ممکن ا

  ره یکارشناس ذخ  یدهنده خدمات و دستگاه شخصارائه  یابر  یفضا  ،یسرور شرکت، سامانه مؤسسه داور  ل،یوک   انهیزمان در راهم   تواندیم

 ی صرفاً به خوددار  گرید  تالیجید  طیدر مح  یمفهوم محرمانگ  ن،یشود. بنابرا  لیتبد  یتیبه نقطه ضعف امن  تواندیم  رهیزنج  نیشود. هر حلقه از ا

نشت داده، حمله    رمجاز،یغ  یاز دسترس  یر یجلوگ   یبلکه مستلزم اتخاذ اقدامات فعال برا  ست،یآگاهانه اشخاص از انتشار اطلاعات محدود ن

 است.  عاتاز اطلا هیو استفاده ثانو  یبریسا

رنگ کرده است. را کم  یفن  رساخت یو ز یحقوق  ندیفرا  انیمرز م  زین  یبر فناور  یحل اختلاف مبتن  یهوشمند و سازوکارها  یقراردادها  ظهور

با قراردادها حل   ندیاز فرا  گرید  یثبت شده باشد و بخش  یبلوک   رهیها ممکن است در زنجاز داده   یهوشمند، بخش  یدر اختلافات مرتبط 

ها، داده  یریرناپذییشده، تغبه اطلاعات ثبت   ی عموم  یدرباره دسترس  یادهی چیساختار، مسائل پ  ن یانجام شود. ا  ره یزنج  ازاختلاف در خارج  

استفاده از    زین  یبلوک   رهیبا زنج  رمرتبطیغ  یهایدر داور  ی. حت(Haddadi, 2024)  کندیم  جادیا  یفن  ینهادها  ت یاشخاص و مسئول  ت یهو 

  ی خارج  یهاخطر انتقال اطلاعات محرمانه به سامانه ح،یلوا  میتنظ  ایاسناد    ی وجو جست   ،یسازترجمه، خلاصه  یبرا  یعهوش مصنو  یابزارها
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ممکن است    کند،یوارد م  یهوش مصنوع  یسامانه عموم   کیاز پرونده را در    یداور بخش  ایکارشناس    ل،یکه وک  یداده است. زمان  شیرا افزا

را   نینو  یهایاستفاده از فناور  دیبا  یتعهد محرمانگ  رو،نیها از دست بدهد. ازااز داده  یاستفاده بعد  ای  دازشپر  ره،یکنترل خود را بر نحوه ذخ

 اسناد محدود نماند. میپوشش دهد و صرفاً به منع انتشار مستق زین

در کشور    جاد،یا  ی پرونده ممکن است در کشور  ک یدر نظر گرفته شود. اسناد    یداور  یفرامرز  ت ی که ماه  شودیم  شتر یب   یموضوع زمان  ت یاهم

شوند. در    یکشور بررس نیاز چند یبا حضور اشخاص یمجاز یاو در جلسه ت یریسوم مد ییدر حوزه قضا  یاتوسط مؤسسه ره،یذخ یگرید

 فیو تکال  یبریسا   ت ی امن  ،یاطلاعات، اسرار تجار  یالمللن یانتقال ب  ،یشخص  یها حفاظت از داده  ،یبه محرمانگ  ربوطقواعد م  ،یطیشرا  نیچن

. ممکن است قانون حاکم  ست یآسان ن  شهی هم  ز ین  یقانون حاکم بر تعهد محرمانگ  نییزمان قابل اعمال باشند. تعطور همممکن است به  یاحرفه

ارائه کنند. انتخاب   یمتفاوت  جینتا  یداده و قواعد مؤسسه داور  رهیقانون محل ذخ  ن،یقانون محل اقامت طرف  ،یداورقانون مقر    ،یبر قرارداد اصل

انتخاب   نیا  تال،یجید  یمحرمانگ  نهی، اما در زم(Johar, 2024)است    نیطرف  ی رابطه حقوق  میتنظ  یاز عناصر اساس  یکی  ی قانون حاکم در داور

هرچند   نیطرف  یتوافق قرارداد  ل،یدل  نی هماهنگ شود. به هم  زیاز اطلاعات و الزامات کشور محل پردازش داده ن  فاظت با قواعد آمره ح  دیبا

 را کنار بگذارد.  یمل  یهاآور نظام قواعد الزام ایتمام ابعاد موضوع را پوشش دهد  شهیهم تواندیدارد، نم نیادی بن ت یاهم

 یسند داشته باشد. انتشار اطلاعات تجار  کی  یاز افشا   یناش  یسنت  یهاانیفراتر از ز  ییامدهایپ  تواندی م  تالیجید  طیدر مح  یمحرمانگ  نقض

را   یدی اسرار تول  ای  یببرد، ارزش فناور   ن یرا از ب  گذارانهیو سرما  انیکند، اعتماد مشتر  فیشرکت را تضع  کی  یرقابت  ت یممکن است موقع

  یهات ی مسئول  تواندیم  ز ین  انی مشتر  ا یشهود، کارکنان    یشخص  ی هاداده  یمتعدد قرار دهد. افشا   ی کاهش دهد و شرکت را در معرض دعاو

سؤال ببرد،   ریرا ز ندیفرا ت یتمام تواندیم یبه سامانه داور یبر یحمله سا  ن،یکند. علاوه بر ا جادیها احفاظت از داده نیبر اساس قوان یمستقل

با مسئله    یداور  ،یتیوضع  نیداوران را فراهم کند. در چن  یریگ میدر تصم  یرقانونیمداخله غ  نهیزم  ایمخدوش سازد    را  لیاصالت دلا تنها 

  شود یحفظ م  یزمان ی. اعتماد به داور ندیبیدر معرض خطر م زیخود را ن یبلکه اعتبار نهاد   ست،ی مواجه ن نی طرف  یحفاظت از منافع خصوص

ها، داده  ییو حذف نها یرأ یاز زمان ثبت درخواست تا اجرا ،یدگ یاطلاعات حساس آنان در تمام مراحل رس باشندداشته  نانیاطم نیکه طرف

 محافظت خواهد شد. یو فن یمعقول حقوق یبا استانداردها

 یکیاسناد و ادله الکترون  شدنیتالیجیاز د  یناش  یهابا تمرکز بر چالش  یالمللنیب  ی تجار  یدر داور  یمحرمانگ  یحقوق  لیپژوهش، تحل  ن یا  هدف

  رد،یگ یرا در بر م  یاستوار است، چه اشخاص و اطلاعات  یایبر چه مبان  ی در داور  یروشن سازد که محرمانگ  کوشدیپژوهش م  نیاست. ا

آن رخ داده است. پرسش   یدر مفهوم و ضمانت اجرا  یچه تحولات  تالیجی د  طیو در مح  کندیم  دایتعارض پ ت یافشا و شفاف   الزامات چگونه با  

 ی کیالکترون  یافشا  ،یجلسات مجاز  ،یابر  یسازرهیاز ذخ  یناش  یبه خطرها  ییگو پاسخ  یبرا  یمحرمانگ  یقواعد سنت  ایآن است که آ  یاصل

از تعهدات   یلیتکم   یبه چارچوب  یالمللنیب  یتجار  یآنکه داور  ایاست    ی کاف  ی و استفاده از هوش مصنوع  یبری ها، حملات سااسناد، فراداده

از   تالیجید  طیدر مح  یاست که محرمانگ  نیا  یدارد. فرض اصل  ازین  ت ی و قواعد مسئول  یتیامن  یاستانداردها  ،یحفاظت  یدستورها  ،یقرارداد

  ی تیامن  ی و واکنش به رخدادها  یمراقبت، کنترل دسترس  ،یری شگیپ  یبرا  یمثبت و چندبعد  یتعهد  هاز افشا، ب  ی به خوددار  یتعهد منف  کی

  ی قواعد عموم  لیو تحل  یقیمطالعات تطب  ،یآثار حقوق  ،یاو با استفاده از منابع کتابخانه  یلی ـ تحل  یفیشده است. روش پژوهش توص  لیتبد

  تیپرونده، مسئول  ت ی ریمد  ،یداور  یقراردادها  ی برا  یعمل  یبر ارائه راهکارها  ،ینظر  یتوجه به مبان  نیپژوهش در ع  کردیاست. رو  یداور

 تمرکز دارد.  یاز فناور  منیمؤسسات و استفاده ا



 است یفقه، حقوق و س یقیتطب یهاپژوهش 
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 ی المللن یب یتجار یدر داور  یمنابع و قلمرو محرمانگ ،یمبان

 ی رابطه داور  بودنیخصوص  ایجلسه    بودنیرعلنیآن را صرفاً با غ  توانیاست که نم  هیچندلا  یمفهوم  یالمللنیب  یتجار  یدر داور  یمحرمانگ

حضور    ی اصولاً برا  ،یعموم  ی هابرخلاف دادگاه  یآن است که داور  انگریو ب  شودیمربوط م  یدگ یبه ساختار رس  بودنیدانست. خصوص  کسانی

استفاده خارج از هدف از   ای از افشا، انتقال    یریجلوگ  ی در مقابل، به تعهد اشخاص برا  ،ی. محرمانگشودینم   ل یها تشکرسانه  ای  دمآزادانه مر

 ی آن را در گزارش مال  یپس از جلسه، محتوا  نیاز طرف  یکیباشد، اما    یخصوص   ی ااشاره دارد. ممکن است جلسه  یاطلاعات مرتبط با داور

محرمانه   یاز اسناد به موجب دستور حفاظت  ی بخش  یشود، ول  یعموم  یممکن است اصل وجود داور  نیکند؛ همچن   تشر من  گرید  یی دعوا  ای

 بودنیخصوص  نیکه طرف  شودیم  یاز اختلافات از آنجا ناش  یاریبس  رایاست، ز  یضرور  یحقوق  لیدو مفهوم در تحل  نیا  کیبماند. تفک  یباق

  یخصوص  ت ی از ماه  یدر استنباط تعهد محرمانگ  یحقوق  یهااند که نظامنشان داده  یقیتطب  مطالعات.  کنندیم   ی کامل تلق  یرا معادل محرمانگ

  ل،یکه تمام اشخاص دخ  ست یآن ن  یلزوماً به معنا  یصرف انتخاب داور  ن،ی. بنابرا(Noussia, 2010)دارند    یمتفاوت  یکردهایرو  یداور

 نامحدود، به سکوت مطلق متعهد باشند.  یمدت ینسبت به همه اطلاعات و برا

معتبر اشخاص، مرجع    ت ی در اصل بر توافق استوار است و بدون رضا  یاست. داور   نیاراده طرف   ت یحاکم   ،یمحرمانگ  یاصل   یاز مبان  یکی

کنند، اشخاص مجاز به    نییرا تع  یحدود محرمانگ  دهدیاجازه م  نیبه طرف  یقرارداد  یمبنا  نی. همکندینم  دایپ  ی دگ یرس  ت ی صلاح  یداور

 ی تجار  یداور  کیکلاس  یهالینقض تعهد ضمانت اجرا قرار دهند. تحل  یو برا  ندینما   ینیبشیرا مشخص سازند، استثنائات را پ  یدسترس

طرف  ،یالمللنیب بن  نیتوافق  منبع  آ  یاری بس  نیادیرا  قواعد  طرف(Fouchard et al., 2024)  دانندیم   ینییاز  اگر  اصل  نی.  قرارداد    ای  یدر 

اراده نامحدود   ت ی حاکم  حال،نی. باا ابدییدرباره وجود اصل تعهد کاهش م   دیدرج کنند، ترد  یمحرمانگ  هروشن دربار  یشرط  ینامه داورموافقت 

الزامات مبارزه با    ،یاتیقواعد مال  ه،یمقررات بازار سرما  ،یعموم  نیاز قوان  یآور ناشالزام  فیتکال  ،یبا توافق خصوص  توانندینم  نی. طرفست ین

از اطلاعات   یمانع استفاده ضرور  تواندینم  نیهمچن  یاشخاص ثالث را کنار بگذارند. شرط محرمانگ  قحقو   ای   ییدستورات قضا  ،ییشو پول

  جاد یاطلاعات است، نه ا  ت یریمد  وه ی و ش  ی قاعده عموم  نییدر تع  شتر یب  نی ارزش توافق طرف  رو،نیدفاع از حق شود. ازا   ای   یرأ  یاجرا  یبرا

 داشته باشد. یربرت یمطلق که بر همه الزامات قانون یتی ممنوع

انتخاب   ی و محدودبودن دسترس  بودنیرعلن یغ  لیرا به دل  یکه داور  یاست. اشخاص  نیاز اعتماد مشروع طرف  ت ی حما  ،یمحرمانگ  گر ید  یمبنا

اند  دانسته  یانتظار را چنان اساس  نیا  سندگانینو   ی. برخردیانتظار دارند اطلاعات حساس آنان در خارج از پرونده مورد استفاده قرار نگ  کنند،یم

 نیطرف ،یاز محرمانگ نانیاست که بدون اطم نیا ی. استدلال اصل(Bagner, 2001)اند کرده یمعرف یداور یادیرا از اصول بن یکه محرمانگ

.  ابدیکاهش  یدگ یرس  ت یفیکنند و ک یمواضع خوددار حی صر انیب  ای  یاطلاعات فن  یاشتباهات، افشا رشیممکن است از ارائه کامل اسناد، پذ

محسوب    زین ندیو اداره مؤثر فرا قت یکشف حق یبرا یبلکه ابزار  ست،ین ی از شهرت تجار ت ی حما  یبرا یاز ی منظر، تنها امت  نیاز ا ینگمحرما

آور باشد که از الزام  تواندیم  یزمان  نیطرف  یمشخص است. انتظار عرف  یمبنا  ازمندین  یبه تعهد حقوق  یانتظار ذهن  لیتبد  ن،ی. با وجود اشودیم

ممکن است در برابر اصل    یوجود تعهد ضمن  یصورت، ادعا  نیا  ریشود. در غ  یبانیواحوال قرارداد پشتاوضاع  ای   یقواعد نهاد  ه،یروقانون،  

 مواجه شود. یافشا با دشوار یقانون  یهااشخاص و ضرورت یآزاد

 یهایبلندمدت، فناور  یغالباً شامل قراردادها  یداور  یهااست. پرونده  یمهم محرمانگ  یاز مبان  زین  یو اطلاعات اقتصاد  یاز اسرار تجار  ت ی حما

 ی و راهبردها  یحسابرس  یهاگزارش  د،ی تول  یهاروش  ،یگذارهیسرما   یهابرنامه  ،یاطلاعات بانک  ان،یفهرست مشتر ،یگذارمت ی ق  ،یاختصاص
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نداشته باشد.   انی اگر طرف افشاکننده قصد ورود ز ی ببرد، حت نیصاحب آن را از ب   یرقابت تیمز تواندیاطلاعات م نیا  یهستند. افشا یتجار

. هر اطلاعات محرمانه ست ین  کسانیدو کاملاً    نیقلمرو ا  حال،نی. بااکندیم  دایپ  وندی پ  یاز اسرار تجار  ت ی با قواعد حما  یمحرمانگ  ن،یبنابرا

مانند اظهارات شهود، برنامه   یاطلاعات.  شودینم  ت یحما  یحضور در داور  لیفقط به دل  ز ین  یو هر سر تجار  ست ین  یسر تجار  لزوماً  یداور

ممکن   یسر تجار  کیمستقل داشته باشد. در مقابل،    یارزش اقتصاد  آنکهیشود، ب  یکارشناس ممکن است محرمانه تلق  ت یهو   ای جلسات  

سر   یافشا   رایز  شود،یضمانت اجرا آشکار م  نییدر تع  زیتما  نیا  ت یشود. اهم  ت یقرارداد حما  ایقانون    وجب به م  زین  یاز داور  شیاست پ

 گردد.  یفریک ای یمستقل مدن ت ی موجب مسئول ،یممکن است علاوه بر نقض تعهد داور یتجار

جلسه    ی برگزار  یکیزیصرفاً محل ف  یاست. مقر داور  یقلمرو تعهد محرمانگ  کنندهنییاز منابع تع  یکی  یقانون مقر داور   ،یحقوق داور  در

ها، ابطال داوران، نظارت دادگاه  اراتیدرباره اخت  تواندی. قانون مقر مکندیخاص را مشخص م   ییبا نظام قضا  یداور  یحقوق  وندی بلکه پ  ست،ین

  یاگسترده یحقوق یامدهایکه انتخاب مقر، پ کنندی م دیتأک  یداور نییوضع کند. آثار مربوط به آ یقواعد یموقت و گاه محرمانگ  ریدابت ،یرأ

  ی برخ  کنند؛یم  لیو داوران تحم  نیبر طرف  حاًیرا صر  یتعهد محرمانگ  ،یمل  ن یقوان  ی. برخ(Redfern & Hunter, 2023)دارد    ندیفرا  یبرا

  تیماه  ایساکت، دادگاه ممکن است تعهد را از قرارداد    یهاسکوت دارند. در نظام   نهی زم  نیدر ا  یو برخ  دانند یم  یرعلنیفقط جلسات را غ

از انتخاب مقر، تنها به    شیپ  نیطرف  شودیتنوع سبب م  نی. ادینما  یآن خوددار  لیبرعکس، بدون شرط روشن از تحم  ایاستنباط کند    یداور

 .ندی نما یبررس  زیها را نو حفاظت از داده یمربوط درباره محرمانگ یتوجه نکنند، بلکه موضع نظام حقوق جراسهولت ا  ای ییقضا یطرفیب

  شود یم لیتحل یدگ یقواعد رس نییآنان در تع ینسب  یو آزاد یاستقلال داور ن،یتوافق طرف یبر مبنا یالمللنیب یتجار یداور ران،یحقوق ا در

(Shirovi, 2024)باا تمام جزئ  یعنوان اصلبه  یمحرمانگ  حال،نی.  با  و  ن  ات یجامع  به اشخاص، اطلاعات و ضمانت اجرا،   ازمند ی مربوط 

و ضرورت   ندیبودن فرابه حفظ بسته  شی گرا  انیم  ربازی از د  زی ن  یداور  یدرباره محرمانگ  یداخل  یهالیاست. تحل  قی دق  میو تنظ  یقرارداد  حیرتص

است، اتکا به تصور   یرانیا  نیاز طرف  یک یکه    یالمللنیب  یدر قراردادها  ن،ی. بنابرا(Enayat, 1999)اند  قائل شده  زیموارد افشا تما  رشیپذ

و مذاکرات    یجلسات، رأ  ح،ی اسناد، لوا  ،یوجود داور  ایکند که آ  نییتع  ی روشنبه  دیبا  ی. شرط داورست ی ن  یکاف  یبودن داورمحرمانه  یکل

و امکان مراجعه به دادگاه    یشرط با الزامات قانون  نیرابطه ا  دیبا  نیاطلاعات هستند. همچن  افت یمجاز به در  یاند و چه اشخاص محرمانه  یسازش

 مشخص شود.  یرأ یاجرا ایابطال  یبرا

مهم د  زین  یمؤسسات داور  قواعد انتخاب م  یسازمان  یداور  نیکه طرف  یهستند. هنگام  یتعهد محرمانگ  ی برا  یگریمنبع  قواعد    کنند،یرا 

اما  کنند،یمقرر م یتعهد محرمانگ انیکارکنان و منش وان،ی د یاعضا یمؤسسات برا ی. برخشودیم یدگ یرس  یمؤسسه جزء چارچوب قرارداد

  وانیرا به د  یصدور دستور حفاظت  اریاخت  ای   دهندیقرار م  تیمشمول حما  زی را ن  ماتیاسناد و تصم  گر،ید  یدارند. برخ  تسکو   نینسبت به طرف

اسپارندیم نبا  دهدیها نشان م تفاوت  نی.  انتخاب مؤسسه  بر اساس شهرت، هز  دیکه  انجام شود. طرف  ا ی  نه یصرفاً    است یس  دیبا  نیسرعت 

آرا  ،هاداده  رهینحوه ذخ  ،یمحرمانگ انتشار  استانداردهاناشناس  یقواعد  و  بررس  یفناور  یشده  را  قواعد مؤسسه    یکنند. حت  یمؤسسه  اگر 

 ، یتیوضع  نیاشخاص وابسته به مؤسسه باشد. در چن  ای   یکرده باشد، ممکن است پوشش آن محدود به دوره داور  ی نیبشیرا پ  یمحرمانگ

تعهد   میمستق  رهیممکن است خارج از دا   یدهندگان خدمات فناورارائه  ایکارشناسان مستقل  گران،مهیب  ،یمال  کنندگاننیها، تأمکارکنان شرکت 

 با آنان منعقد شود.  یابمانند، مگر آنکه قرارداد جداگانه یباق
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 نیاز طرف  تواندیم  یدگ یاداره رس  اریبر اساس اخت  وانیباشد. د  یمحرمانگ  ت یریمد  یبرا  یمنبع مستقل  تواندیم  زین  یداور  وانی د  یدستورها

  یاز انتشار محتوا  ایارائه دهند    شدهشیرایو  یهااسناد را محدود سازند، نسخه   یبه برخ  یکنند، دسترس  یبندبخواهد اطلاعات حساس را طبقه 

  وان ینکرده باشند. د   ینی بشیپ  یکاف  اتی جزئ  ه،ینامه اولدر موافقت   نیدارند که طرف  ت یاهم  یزمان  ژهیودستورها به  نیکنند. ا  یخوددار  تجلسا

فقط   یمحدود مانند بررس  یدسترس  یهاوهیحساس، ش  اریاسناد بس  یحق دفاع و حفاظت از اطلاعات تعادل برقرار کند و برا  انیم  تواندیم

  ، یابر  یدهنده فضا تعهد بر اشخاص ثالث محدود است. اگر ارائه  لیتحم  یبرا   وانیقدرت د  حال،نی. باادینما  نییکارشناسان تع  ا یتوسط وکلاء  

ن  هیدستور عل  یباشد، اجرا  یداور  یکارشناس خارج از رابطه قرارداد  ایمترجم    رو،نینامه جداگانه باشد. ازاموافقت   ازمندیاو ممکن است 

 را پوشش دهد.  یدسترس یکامل اشخاص دارا رهیزنج دیبا  یمحرمانگ ت یریمد

به حفظ   یامعمولاً بر اساس مقررات حرفه. وکلاء  دهدیم  لیرا تشک  یاز محرمانگ  ت یاز شبکه حما  یبخش  زین  یو اخلاق  یاحرفه  تعهدات

ممکن است بر    زیاند افشا نکنند و کارشناسان و مترجمان نکرده  افتیدر  ی دگ یرا که در مقام رس  یاطلاعات  دیاند، داوران بااسرار موکل ملزم

اعتماد به    ط یاز شرا  ی کیعنوان  ارتباطات و رفتار اشخاص به  یمحرمانگ  ، یگریانجیمتعهد باشند. در حوزه م  یا قواعد حرفه  ای   رداداساس قرا

است که نشان    دیمف  یداور  یجهت برا  نیاز ا  یگریانجی. تجربه م(Burnley & Lascelles, 2004)مورد توجه قرار گرفته است    ندیفرا

 یمربوط به محرمانگ  یهای. در بررسردیاز اطلاعات را در بر گ   یاستفاده بعد  وهی ارتباطات و هم ش  یمحتوا  هم  دیبا  یتعهد محرمانگ  دهدیم

ممکن است در   یاقواعد حرفه  حال،نی. باا(Gurry, 1995)شده است    دی وگو تأک گفت   یامن برا  یطیمح  جادیبر نقش آن در ا  زین  یگریانجیم

روشن،   یبدون شرط قرارداد  یااتکا به اخلاق حرفه  رو،نینباشد. ازا  کسانی  زیها نآن  یضمانت اجرا  ومختلف متفاوت باشند    یکشورها

 .کندینم جادیا یکاف ت ی حما  ،یتیچندمل  یهادر پرونده ژهیوبه

و   یکارکنان واحد مال  ران،یشرکت، مد  یشود. وکلاء، مشاوران داخل   یو داوران بررس  نیفراتر از طرف  دیبا  یاشخاص، تعهد محرمانگ  ث یح  از

ضبط جلسه،   یهاشرکت   ،یدهندگان خدمات ابراطلاعات، ارائه  یکارکنان مؤسسه، متخصصان فناور  ان،یشهود، کارشناسان، مترجمان، منش  ،یفن

تعداد    شود،یم  تریتالیجید  ندیداشته باشند. هرچه فرا  یاز پرونده دسترس  ی بخش  ایممکن است به تمام    گرانمهیثالث و ب  یمال  کنندگاننیتأم

 یکیباشد، اما    بندی پا  یطور کامل به محرمانگبه  ی. ممکن است طرف اصلابد ییم  شیانتقال داده دخالت دارند افزا   ای  یکه در نگهدار  یاشخاص

شود؛    ت ی رعا  ازین  ی بر مبنا یلازم است اصل دسترس  ن،ینادرست، اطلاعات را در دسترس عموم قرار دهد. بنابرا  ماتیبا تنظ  ی فن مانکارانیاز پ

اطلاعات، تعهدنامه  افت یاز در شیتمام اشخاص پ دیبا نیداشته باشد. همچن یخود به اطلاعات دسترس فهیهر شخص فقط به اندازه وظ  یعنی

 آنان لغو شود.  ینقش خود، دسترس انی از پا پسمناسب امضا کنند و 

  ،یها، گزارش کارشناساسناد، شهادت  ،یقرارداد اصل   ات،یادعاها، دفاع  ن،ی نام طرف  ،یوجود خود داور  تواندیم  یموضوع، محرمانگ  ث یح  از

شود.    نییتع  ت یاطلاعات و هدف حما  تی بر اساس ماه  دیبا  قی . قلمرو دقردیرا در بر گ   یو رأ  یمذاکرات سازش  ،ینییآ  یمکاتبات، دستورها

اسناد از منبع ثالث به   یدهد. برخ  رییرا تغ  تشانیوضع  دیها به پرونده نبااند و صرف ورود آنبوده  یعموم  زی ن  یاز داور  شیاطلاعات پ  یبرخ

آمده باشند. همچن  یهات یمحدود  ایاند و ممکن است مشمول حقوق  دست  ا  یاطلاعات  انی م  دیبا  نیجداگانه  کرده و    جادیکه طرف خود 

خارج   یاهداف تجار  یبرا  یافتیقائل شد. استفاده از اطلاعات در  زیکرده است تما  افت یاسناد از طرف مقابل در  یافشا  انیکه در جر  یاطلاعات

و   افت یدر  یرا در داور  ب یرق   یگذارمت یاسناد ق   ی مثال، اگر شرکت یباشد. برا  ینقض محرمانگ  تواندیم  ،یبدون انتشار عموم  یحت ،یاز داور

 شود.   ینیبشیپ زین هیاستفاده ثانو  ت یممنوع  دیو با ست یگو نپاسخ  ییتنها افشا به ت یکند، ممنوع فادهسپس در مذاکرات بازار از آن است 
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  اتیجزئ تواندیم   یرأ  رایباشند، ز  یممکن است خواهان عدم انتشار کامل رأ  ن یاست. طرف  ی موضوعات محرمانگ  ن یتراز حساس  یداور  یرأ

و آموزش    یریپذینی بشیپ  ،یداور  هیشده به توسعه روناشناس  یآنان را آشکار کند. در مقابل، انتشار آرا  یتیری رفتار مد  ای  یقرارداد، عملکرد مال

 ی اانتشار نسخه  تواندیحل متعادل م. راه(Buys, 2003)آشکار است    نهیزم  نیدر ا  ت ی و شفاف  یمحرمانگ  انی. تنش مکندیکمک م  یقحقو 

 یهاباشد. در پرونده  یواقع  یسازناشناس  نکهیاز آن حذف شده است، مشروط بر ا  کنندهییو اطلاعات شناسا  یها، مشخصات تجارباشد که نام

  ییایمنطقه جغراف  اینوع پروژه، مبلغ    رای نباشد، ز  یکاف  ییاز شناسا  یریجلوگ   یممکن است برا  نیمحدود، حذف نام طرف  عیصنا  ای  یفناور

 همراه باشد. میرمستقیغ  ییخطر شناسا یابیبا ارز دیدرباره انتشار با میتصم ن،ی. بنابرا کندیآنان را آشکار م ت یهو 

 ان یآغاز شود و پس از پا  یاز داور  شیتعهد ممکن است از مرحله مذاکرات پ  نیاست. ا  قیدق  نییتع  ازمندین زیزمان ن  ث یاز ح  یمحرمانگ  تعهد

داشته باشند،   یها ارزش اقتصادممکن است سال  یمانند اسرار فن  ی. اطلاعاتابدیادامه    یخاتمه قرارداد اصل  یحت  ای  یرأ  یاجرا  ،یدگ یرس

محرمانه اعلام   شهیهم  یکه همه اطلاعات را برا یدارد. شرط ت یاهم دادیرو  کی  یاطلاعات صرفاً تا اعلام عموم ی برخ ی محرمانگ کهیدرحال

شود.    نیی با توجه به نوع اطلاعات تع  ت ی اجرا باشد. بهتر است مدت حما  رقابلیها غنظام  یاز حد گسترده و در برخ  شیکند، ممکن است ب 

 یهانسخه  رایز  ست،یخطر ن  ان یپا  یبه معنا  یداور  انیپا  تال،یجید  طیشوند. در مح  یاز مدت لازم نگهدار  شیب  دیانب  ز ین  یشخص  یهاداده

  لیها تکمو حذف داده  ینگهدار  است ی با س  دیبا  یمحرمانگ  رو،نیبمانند. ازا  یها باقممکن است سال  شدهرهیذخ  ی هالیو فا  هالیم یا  بان،یپشت

 قابل اجرا باشد. زیندر عمل  یشود تا تعهد حقوق

 ی کیاسناد و ادله الکترون شدنیتالیجی از د یناش یهاچالش

 ایپردازش    ره،یذخ  جاد،یا  تالیجیصورت دکه به  شودیها اطلاق ماز داده  ی ابه مجموعه گسترده  یالمللنیب  یتجار  یدر داور  یکیالکترون  ادله

 ی قراردادها  ،یاطارتب  یهامکاتبات در برنامه  ،یمتن  ی هاامیپ  ها،لی می. ارندیادعا مورد استفاده قرار گ   کیرد    ایاثبات    ی برا  توانندیاند و ممنتقل شده

 ی هاداده  دئوها،یو  ،یصوت  یهالیفا  ر،ی تصاو  ،یاطلاعات بانک  ،یتیریمد  ی هاصفحات گسترده، سوابق سامانه  ،یاانهیرا  یهالی فا  ،یکیالکترون

  ی اریکه بس  ت موجب شده اس  تالیجیاند. تحول دادله  نیاز جمله ا  یابر  یدر فضا   شدهرهیتلفن همراه، سوابق ورود به سامانه و اطلاعات ذخ

توجه    ییهااست به داده  ریاختلاف ناگز  ت یفهم واقع  یبرا  یمرجع داور  جه، ی. در نترندیشکل بگ  ینسخه کاغذ  دیبدون تول  یاز روابط تجار

 رد را دا  لیدل  دیانواع جد  رشیپذ  ت یانعطاف خود ظرف  لیبه دل  یتفاوت دارد. حقوق داور  یها با اسناد سنتمحل و ساختار آن  ت،یکند که ماه

(Nikbakht, 2023)جادیا  یجد  یخطرها  تواندیم  یو محرمانگ  یاصالت، دسترس  ی قواعد مناسب برا  یادله بدون طراح  نیا  رشی، اما پذ  

 کند.

نسخه دارد و    یمعمولاً تعداد محدود  یسند کاغذ  ک یهاست.  آن  نهیبدون هز  باً یگسترده و تقر  یریرپذیتکث  ،یکیادله الکترون  یژگ یو  نینخست

  یصدها شخص ارسال شود. پس از ارسال، فرستنده کنترل مؤثر  ی برا  هیدر چند ثان  تواندیم  لیفا  کیاست، اما   یکیزیاقدام ف  ازمندیانتقال آن ن

را حذف کند، ممکن است   لیفا  کنندهافت یاگر در  یندارد. حت  کنندیم  دایپ   یکه بعداً به آن دسترس  یاشخاص  ایها  تعداد نسخه   ره،یذخ  حلبر م

 ، یکاغذ  طی . در محکندیمفهوم استرداد سند را دگرگون م  ، یژگ یو  نیبماند. ا  یسرور باق  ایحافظه موقت    ل،یمیا  بان،یدر سامانه پشت  یانسخه

تمام   ییشناسا   ازمندیحذف کامل ن  تال،یجید  طیدهد؛ در مح  انیرا پا  یدسترس  یادیها ممکن بود تا حد زاصل و نابودکردن نسخه  اندنبازگرد

  یابر  ، یمحل  ی هاشامل حذف نسخه  دیدرباره بازگرداندن اطلاعات با   یدستور داور  ن،یمناسب است. بنابرا  یفن  یهاروش  تیها و رعانسخه

 ارائه دهد.  هیدییدرباره انجام آن تأ دیو طرف متعهد با دباش  زین بانیو پشت
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ارسال، در   گرید  یسرور کشور  قیاز طر  جاد،یکارمند شرکت ا  انهیسند ممکن است در را  کی هاست.  داده  یمکان  یپراکندگ   ،یژگ یو  نیدوم

 ییچند حوزه قضا  ن یقوان شودیباعث م ی پراکندگ   نیشود. ا یمستقر در کشور سوم بررس  ل یو توسط وک   رهی متفاوت ذخ  یامنطقه  ی ابر  یفضا

  یبشناسد، اما قانون محل سرور به مقامات عموم  ت ی را به رسم  یممکن است محرمانگ  یاعمال شوند. قانون مقر داور  دادهزمان بر  طور همبه

 نیطرف  جه،یخاص باشد. در نت  طیشرا  ازمندین  گریکشور به کشور د  کیاز    ی شخص  یهاممکن است انتقال داده  نیدهد. همچن  یاجازه دسترس

مربوط به قانون حاکم در   یهالیرا حل کنند. تحل  تالیجیحاکم بر قرارداد، تمام مسائل مربوط به اطلاعات د  نصرفاً با انتخاب قانو   توانندینم

 تالیجی د  طیدر مح  یگیچندلا  نی. ا(Johar, 2024)  ردیچند دسته قواعد قرار گ   ریتحت تأث  تواندیم  یکه روابط داور  دهدینشان م  یداور

 زمان در چند قلمرو وجود داشته باشد.ممکن است هم یکیزیسند ف لاف داده برخ رایز شود،ی م دیتشد

 ش، یرای زمان و جاد،یا خی تار سنده،یمانند نام نو  شود،یارائه م ل یاست که درباره خود فا یهاست. فراداده اطلاعاتوجود فراداده ، یژگ یو  نیسوم

 یزمان  بیترت  ایدر اثبات اصالت سند    تواندیافزار. فراداده مو مشخصات نرم   رهیذخ   ریمس  ،ییاینام دستگاه، محل جغراف  رات،ییتغ  خچهیتار

  ی . براشودینم  دهیسند د  یرا آشکار کند که در متن ظاهر  یاحال ممکن است اطلاعات محرمانه  نیارزشمند باشد، اما در ع  اریبس  دادهایرو

از    شیراهبرد مذاکرات را نشان دهد. حذف فراداده پ   ای   ینظرات داخل  ،یممکن است نام مشاور حقوق  سینو شیپ  ک ی  شیرا یو  خچهیمثال، تار

را کاهش    لیاثبات اصالت لازم باشد، حذف آن ممکن است ارزش دل  یکند، اما اگر فراداده برا  یریناخواسته جلوگ   یاز افشا  تواندیمارائه سند  

 ن یآن است که طرف  وهی ش  نیاطلاعات نامرتبط تعادل برقرار کند. بهتر   یاز افشا  یریو جلوگ   لی دل  ت یحفظ تمام  انیم  دیبا  یداور  وانیدهد. د

 توافق کنند.  رمرتبطیغ  ایاطلاعات ممتاز  شیرا یدرباره نوع فراداده قابل ارائه، روش استخراج و امکان و شیشاپیپ

مرتبط   لیو فا  امیپ  ل،یمی ا  هاونیل یشرکت ممکن است م  کی  ده،یچیاست. در اختلافات پ  یکیالکترون  یها در افشاداده  میحجم عظ  گر،ید  چالش

نت  نهیپرهز  اری بس  ایحجم عملاً ناممکن    نیا  یدست  یمورد اختلاف داشته باشد. بررس  یبا دوره زمان   ی وجو از جست   نیطرف  جه،یاست. در 

 دهند، یم   شیابزارها سرعت را افزا  نی. اکنندیارتباط استفاده م  ینیبشیپ  یها یخودکار و فناور  لیتحل  یابزارها  ،یزمان  یلترهایف   ،یادواژهیکل

 ، یتر باشد، احتمال ورود اسرار تجاربه همراه دارند. هرچه دامنه درخواست افشا گسترده  زیمحرمانه را ن  ایاما احتمال ارائه اطلاعات نامرتبط  

سند   یها بر تناسب، ارتباط و ضرورت درخواست   ی داور  نییآ  ی. قواعد عمومشودیم  شتری و ارتباطات ممتاز به پرونده ب  یشخص  یهادهدا

  ی و خطر افشا   نه یهز  رایاعمال شود، ز   یشتر یب ت یبا جد دیاصل تناسب با  تال،یجید  طی. در مح(Redfern & Hunter, 2023)دارند    دیتأک 

 باشد.   شتریها بآن یاز ارزش اثبات تواندیها مگسترده داده

آن وجود    لیشرکت و وک   انیم  یلیمیا  ل،یهزاران فا  انیمحرمانه است. ممکن است در م  ایناخواسته اسناد ممتاز    یاز مسائل مهم، افشا  یکی

است    تی اسقاط حما  یارائه ناخواسته به معنا  ایمشخص باشد آ  دیبا  ،یتیوضع نیارائه شود. در چن  یانسان  ای  ی فن  یخطا  لیداشته باشد که به دل

در  ای بررس  کنندهافت یطرف  توقف  به  فا  یموظف  بازگرداندن  افشا  لی و  پروتکل  سر  یبرا  یسازوکار  دیبا  یکی الکترون  یاست.    ع، یاعلام 

طرف   یراهبرد کامل حقوق   تواندیساده م  یخطا  کی  ،یسازوکار  نیاسناد داشته باشد. بدون چن  نیحذف و حل اختلاف درباره ا  ،یجداساز

که آشکارا متوجه ارائه اشتباه سند ممتاز شده   یطرف  خورد؛یم  وندیپ  ینییبا اصل انصاف آ  نجایدر ا  یقرار دهد. محرمانگ  ب یرق  اریرا در اخت

 آن را حذف کند. یها استفاده از سند را ممنوع و نسخه تواندیم زین وانیاز خطا سوءاستفاده کند. د دیاست نبا

 ی هاکنند، نسخه  دایپ  یاز نقاط مختلف به پرونده دسترس  توانندیو داوران م  نیدارد. طرف  یداور  یبرا  یتوجهقابل  یایمزا  یابر  یسازرهیذخ

و    یبه نحوه طراح  یابر  یفضا ت یامن  حال،نیکنند. باا   ی خوددار لیم یا  قیاز طر   میحج یهالیو از ارسال فا  ندیاز اسناد را مشاهده نما   یواحد
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کاربر سابق لغو نگردد، اطلاعات در    یدسترس  ایانتخاب شود    فیمناسب نباشد، رمز عبور ضع  یدارد. اگر رمزگذار  یدهنده بستگارائه  ت یریدم

استفاده    یفرع  مانکارانیاز پ  ایکنند    رهیکشور ذخ  نیها را در چنددهندگان ممکن است دادهارائه  یبرخ  نی . همچنردیگ ی معرض خطر قرار م

قرارداد چگونه    انیدارند و پس از پا  یفن  ی به آن دسترس  یچه اشخاص  شود،یم  یدر کجا نگهدار  قاًیبدانند اطلاعات دق  دیبا  نیطرف.  ندینما

از فضا با تعهد حرفه  طیشرا  یبدون بررس  یعموم  یابر  یحذف خواهد شد. استفاده  ن  یبه محرمانگ  یاخدمات،  با  ست یسازگار  قرارداد   .

انتقال اطلاعات به اشخاص ثالث    ت ی و ممنوع  یالزامات رمزگذار  ، یتیاستفاده از داده، تعهد گزارش رخداد امن  ت یمحدودشامل    دیدهنده باارائه

 بدون اجازه باشد. 

با ارزش   یممکن است شامل اطلاعات  یداور  یهااست. پرونده  یالمللنیب  یتجار  یهایداور  هیعل  دهایتهد  نی تریاز جد  یکی  یبریسا  حملات

اطلاعات  تواندیم نگیشیداشته باشند. حملات ف ت یجذاب نفعیاشخاص ذ  ای یبریها، مجرمان سارقبا، دولت  یبالا باشند و برا اریبس یاقتصاد

به پرونده را مختل   یممکن است دسترس  یافزارو حملات باج  دیرا استخراج نما  هالیفا  تواندیداور را سرقت کند، بدافزار م  ای  لی ورود وک 

  ت یمنبع نشت باشد. امن  تواندیم  زین  ازیاز ن  شیب   یبا دسترس  یکاربر  ایسابق    مانکاریپ  ،یکارمند ناراض  ست؛ین  یخارج  شهیهم  دیسازد. تهد

تلق  ت یریاز مد  یبخش   عنوانبه  دیبا  یبریسا نه موضوع  یپرونده  فن  یشود،  با  یداور  وانی . دیصرفاً  آغاز رس  دیو مؤسسه  سطح   ، یدگ یدر 

ارز  دیاطلاعات و احتمال تهد  ت یحساس  فناور  یاکنند. پرونده   یابیرا  به   یاطلاعات شخص  ای  رساخت یز  ،یانرژ  ،ینظام  یدرباره  گسترده، 

 دارد.  ازی درباره پرداخت ن ودمحد یمتفاوت از اختلاف یریتداب

تر است،  آسان  یکیزیف   طی کنترل ورود اشخاص و مح  ، یاند. در جلسه حضورکرده  جادیاز خطر را ا  یدیشکل جد  ز ین  یاستماع مجاز  جلسات 

آنلا از د  یممکن است فرد  نیاما در جلسه  باشد    نیدورب  دیخارج  اتاق حضور داشته  از طر  ا یدر  ناامن برقرار شود.    ی دستگاه  قیارتباط 

مشرکت  د  تواندیکننده  اطلاع  فا  ریتصو   ا یصدا    گرانیبدون  کند و  در فضاضبط  لی را ضبط  شود.    ره یپلتفرم ذخ  یابر  یشده ممکن است 

  تیاحراز هو   دیخطرها با  نیکاهش ا  یرا به همراه دارد. برا   گریاسناد د  ایها  اعلان  ها،لیم یناخواسته ا  شیخطر نما  زیصفحه ن  یگذاراشتراک 

محدودشرکت  انتظار،  اتاق  از  استفاده  رمزگذار   ت یکنندگان،  تع  یورود،  و  کنترل ضبط  برا  نییارتباط،  روشن  شاهد   یقواعد  محل حضور 

. اگر ضبط  کندیم  یاو حضور ندارد و از ضبط مستقل خوددار  طیدر مح  رمجازیکند که شخص غ  دییتأ  دی کننده با شود. هر شرکت   ینیبشیپ

 مشخص شود.  دیبا یدسترس یراو اشخاص دا یمدت نگهدار ره،یلازم باشد، محل ذخ یرسم

  یکه شاهد از کمک پنهان  افت ی  نانیاطم  یادی تا حد ز  توانیم  ،یدارد. در جلسه حضور  یاژهیچالش و  یشهود در جلسات مجاز  ت یوضع

 ن ی. ادینما  ییاو را راهنما  نیخارج از دورب  یشخص  ایکند    افت یدر  گریبر صفحه د  ییهاامیممکن است پ  یمجاز  طیاما در مح  کند،یاستفاده نم

جلسه و اسناد را مشاهده کنند.   یاشخاص ناشناس ممکن است محتوا  رایاثر دارد، ز  زین  یاعتبار شهادت، بلکه بر محرمانگ  برتنها  موضوع نه

را به    شیمشخص باشد، تلفن همراه را کنار بگذارد، صفحه نما  طیکند که مح  میتنظ  یاگونهرا به  نیاز شاهد بخواهد دورب  تواندیم  وانید

  ست،ینظارت نامحدود ن  جادیشاهد متناسب باشند. هدف، ا  ی خصوص  میبا حر  دیاقدامات با  نیا  حال،نید کند تنهاست. بااییتأ  ای اشتراک بگذارد  

 است.  رمجازی اشخاص غ یاز دسترس یریو جلوگ  یدگ یرس ت یتمام نیبلکه تضم

ها زبان  ،یبنداسناد را طبقه  توانندیهوشمند م  یکرده است. ابزارها  جادیا  ی زمانها و مخاطرات همفرصت   یدر داور  یاز هوش مصنوع  استفاده

که اطلاعات پرونده   ی زمان  حال،نیکنند. باا  ع یرا تسر  یحقوق  یوجو را حذف، موضوعات را استخراج و جست   ی را ترجمه، اطلاعات تکرار

.  ردیبهبود خدمت مورد استفاده قرار گ   یبرا   ای شود    رهیمدت نامعلوم ذخ  ی از آن برا  یاممکن است نسخه  شود، یداده م  یخارج  یابه سامانه



 است یفقه، حقوق و س یقیتطب یهاپژوهش 
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به ابزار    یکارشناس  ی هاگزارش  ایقراردادها    ح،ی . ورود متن لواکنندیدقت مطالعه نمها را بهسامانه  نیا  یو قرارداد  ی فن  ط یکاربران معمولاً شرا

هوشمند   یفقط توسط کاربر مشاهده شود. در حوزه قراردادها  یاگر خروج  یباشد، حت  ینقض تعهد محرمانگ  تواندیم  ی هوش مصنوع  یعموم

تحولات   نی. ا(Haddadi, 2024)حل اختلاف فناورانه مورد توجه قرار گرفته است    یو سازوکارها   یارهی زنج  یهامسائل مربوط به داده  زین

  یهاداده  یکه برا  یاانجام شود. سامانه  ی قرارداد  ت ی خطر و محدود  یابیآگاهانه، ارز  ت ی بر اساس رضا  دیبا  ی استفاده از فناور  ه ک   دهدینشان م

 . رودیبه کار نم هی اهداف ثانو  ای غاتیمدل، تبل یآموزش عموم یکند اطلاعات برا نیتضم دیبا  شودیمحرمانه استفاده م

  یژگ ی و  نیشده است. ا داده ثبت   رییتغ  یو دشوار   یماندگار  ،یبلوک   رهیزنج  یهایژگ یاز و  یکیدارند.    یچالش متفاوت  یبلوک   رهیبر زنج  یمبتن  ادله

. اگر اطلاعات کندی م  دایمحدودکردن انتشار اطلاعات تعارض پ  ایباشد، اما با حق حذف    دیاصالت تراکنش مف  ایاثبات زمان    یبرا  تواندیم

  شود، ینم  ییمانع شناسا  شهیاستفاده از نام مستعار هم  ی. حتست یثبت شده باشد، حذف آن عملاً ممکن ن  یعموم  رهیدر زنج  ماًیمستق  حرمانهم

تعهد ممکن است خودکار باشد و    یاز اجرا  یهوشمند، بخش  یاشخاص را آشکار کند. در قراردادها  ت یهو   تواندیها متراکنش  یالگو   رایز

  دهد یهوشمند نشان م  یدر قراردادها  یداور   یهاچالش  لیوجود دارند. تحل  شدهعیتوز  یاکه در شبکه  ردی شکل گ   ییهااختلاف درباره داده

 م یاز ثبت مستق  دیبا  یحفظ محرمانگ  ی. برا(Haddadi, 2024)دارد    ت یاهم  رهیاز زنج  رونیو ب  رهیحل اختلاف درون زنج  انیم  کیکه تفک

 شناسه لازم ثبت شود.  ای شدهیو تنها اثر رمزنگار یخوددار یعموم  هاطلاعات حساس در شبک

سوابق    ،یاطلاعات شغل  ،یممکن است شامل نام، نشان  یاست. پرونده داور  تالیجید  یاز محرمانگ  یبخش مهم  زین  یشخص  یهااز داده  حفاظت 

تعلق داشته باشد که طرف  یاطلاعات ممکن است به اشخاص نیعملکرد کارکنان باشد. ا ی ابیارز ای یسلامت، مکاتبات شخص  یهاداده ،یمال

هدف    دی. باکندینم  نیرا تأم  یداده شخص  یلزوماً تمام الزامات مربوط به پردازش قانون  ن،یطرف  انیم  یتعهد محرمانگ  جود . وستندین  یداور

  یسند مستلزم افشا  کیمتناسب باشد. اگر ارائه    یمحدود گردد و مدت نگهدار  یحذف شود، دسترس  یمشخص باشد، داده اضاف  یآورجمع

 یاگونهبه   دینبا  شیرایحال، و  نیاستفاده کرد. در ع  نیگزیجا   یهااز شناسه  اینامرتبط را پوشاند    یهاخشب  توانیاطلاعات شخص ثالث است، م

 داده تعادل برقرار سازد.  یسازحق دفاع و حداقل  انیم دیبا وانی کند. د  یسند را بررس  نهیزم ایباشد که طرف مقابل نتواند اصالت 

اصالت آن   یمحدودتر شود، ممکن است بررس لیبه فا  یدارد. هرچه دسترس میمستق وندیپ یبا محرمانگ زین ی کیادله الکترون ت ی و تمام اصالت 

آن    ینگهدار   رهینکرده و زنج  رییاز منبع معتبر به دست آمده، تغ  لیبتواند نشان دهد فا  دیبا  کندیکه به سند استناد م  یدشوارتر گردد. طرف

انتشار    حال،نیکمک کند. باا  ت یبه اثبات تمام  تواندیم  ی ثبت زمان و گزارش دسترس  تال،یجید  یهش، امضا  ری. استفاده از مقاداست مشخص  

شده کنترل  طی در مح شدهینسخه بررس جاد یا تواندیحل مدهد. راه شیهمه اشخاص ممکن است خطر افشا را افزا یبرا  یگسترده نسخه اصل

با ثبت    ی. اتاق داده مجازندینما  ریتکث  ای را خارج کنند    لی داشته باشند، اما نتوانند فا  یابی طرف مقابل و کارشناس امکان ارز  هک   یاگونهباشد؛ به

 برخوردار باشد.   یکاف  ت یخود سامانه از امن  نکهیاست، مشروط بر ا  دیمف نهیزم نیکاربران در ا ت یفعال

 ،یبه مخاطب اشتباه، استفاده از رمز عبور تکرار  لیم یگرفته شود. ارسال ا  دهیناد  دینبا   زین  یساده انسان  یها اشتباه  قیاطلاعات از طر  یافشا

علل    نی ترجیاز را  ت،یبدون محدود  وندی پ  یگذاراشتراک   ا یحافظه قابل حمل    یرو  ل یفا  ماندنیتاپ، باقشدن لپ گم  ،یاتصال به شبکه عموم

  ییدرباره شناسا  دی. وکلاء، داوران، کارشناسان و کارکنان با ست یبدون آموزش کاربران کارآمد ن  زین  یتیسامانه امن  نیتردهی چیاند. پداده  ض نق

 یزمان  تالی جید  ی. محرمانگنندیرخداد آموزش بب   یو گزارش فور  یامن، استفاده از دستگاه شخص  رهیرمز عبور، ذخ  ت ی ریمد  ،یجعل  یهاامیپ
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سند  ی. صرف درج عبارت »محرمانه« بر رورندیچارچوب هماهنگ قرار گ  کیدر  یو ابزار فن یقرارداد حقوق ،یکه رفتار انسان ابدییمتحقق 

 نخواهد بود.  یکاربران کاف یری پذت یو مسئول  یتیبدون فرهنگ امن شرفته،یسامانه پ کیاستفاده از  ای

مؤسسه مسئول است    ایسامانه مؤسسه نشت کند، آ  قی پردازش اطلاعات است. اگر داده از طر  دهیچیپ  رهیدر زنج  ت ی مسئول  نییتع  ،یینها  چالش

  انه یشرکت سازنده؟ اگر داور از را  ا یمتوجه اوست    ت یاستفاده کند، مسئول  یهوش مصنوع  یاز ابزار عموم  لیاگر وک  ؟ یدهنده فناورارائه  ای

 یبررس  ازمندی ها نپرسش  نیداور تا چه اندازه قابل استناد است؟ پاسخ به ا  ت یمصون  رد، یاستفاده کند و پرونده مورد حمله قرار گ   نناام  یشخص

 ی اطیاحت یمتمرکز باشد. ب  یعمد  یتنها بر افشا  دینبا  ت ی مسئول  تال،یجید  طیو قواعد آمره است. در مح  ت یقراردادها، استاندارد مراقبت، رابطه سبب

به  انتخابدر   نادنرم  یروزرسانسامانه، عدم  امن  گرفتندهیافزار،  ن  شیب  یدسترس  یاعطا  ای   یتیهشدار  تعهد مراقبت    تواندیم  زیاز حد  نقض 

 بالاتر منتقل کرده است.  یداده و استاندارد رفتار متعارف را به سطح رییتغ زیرا ن ریمفهوم تقص یتحول فناور ن،یمحسوب شود. بنابرا

 تالیجی د  یاز محرمانگ تی حما یو راهکارها هات یاستثنائات، مسئول

  ی و منافع عموم  یرأ  یاجرا  ،یالزامات قانون  ،یبدون توجه به حقوق دفاع  تواندیاست و نم  ینسب  یاصل  یالمللن یب  یتجار  یدر داور  یمحرمانگ

حقوق اشخاص   عییتض  ای  ییاز نظارت قضا  یر یجلوگ   ،یرقانونیغ   یماندن رفتارهامطلق ممکن است به پنهان  یمحرمانگ  رشیاعمال شود. پذ

  یی حل مناسب، شناسا. راهکندی م  فیرا تضع  یبه داور  یاعتماد فعالان تجار  زیاستثنائات ن  ضابطهیتوسعه ب  گر،ید  ی. از سو دثالث منجر شو 

مشروع انجام شود و دامنه آن از حد لازم فراتر   یهدف  ی برا  دیو متناسب است. هر افشا با  ی همراه با استثنائات محدود، ضرور  ی اصل محرمانگ

از دو   یک یانتخاب    یجا. به(Buys, 2003)وجود دارد سازگار است    یدر داور   ت ی و شفاف  یمحرمانگ  انیکه م   یتنش  با   کردیرو  نینرود. ا

 شود.  جادیاشخاص و هدف افشا تعادل ا گاهیاطلاعات، جا ت یبر اساس نوع اختلاف، ماه دیصورت مطلق، باارزش به

توافق    زیاستفاده از اطلاعات ن  ایدرباره انتشار    توانندیم  نیتوافق است، طرف  یداور  یاصل  یاست. چون مبنا  نیطرف  ت ی استثنا، رضا  نینخست

روشن و محدود به موضوع مشخص   دیبا   ت ی رضا  حال،نیپس از بروز اختلاف داده شود. باا  ایممکن است از ابتدا در قرارداد    ت یرضا  نیکنند. ا

  یاطلاعات  یی تنهابه  تواندیطرف نم  کی  نی. همچن ست ی مذاکرات ن  ای به انتشار تمام اسناد    ت ی رضا  یبه معنا  یداور   جهیباشد. موافقت با انتشار نت 

آنکه شرط داور  گریطرف د  یشخص  یهاداده  ایرا منتشر کند که شامل اسرار   قانون اجازه دهد. در    ایبدهد    یاریاخت  نیچن  یاست، مگر 

صاحب اطلاعات   ت یهو   دیاز انتشار با   شی پ  ن،ی. بنابراستیشرکت تابعه ن  تیرضا  یشرکت مادر لزوماً به معنا  ت یرضا  زین  یهگرو  یهاشرکت 

 شود.  یبررس دهندهت ی شخص رضا اری و حدود اخت

 یآثار مال  ای  ت یبااهم  یممکن است ملزم باشند دعاو  هیدر بازار سرما  شدهرفتهیپذ  یهااز استثنائات مهم است. شرکت   گرید  یکی  یقانون  الزام

 توانند یم  ز ین  یحسابرس  ای  یاتیداشته باشند و مراجع مال  ینظارت  فیممکن است تکال  مهیب  یها و شرکت   یرا اعلام کنند. مؤسسات مال   یرأ

 د یطرف متعهد با  حال،نیقانون شود. باا   یمانع اجرا   تواندینم  یشرط محرمانگ  ،یموارد  نیمربوط به اختلاف را مطالبه کنند. در چن   اتاطلاع

مطلع   شی شاپی را پ  گریو طرف د  دیدرخواست رفتار محرمانه نما  کنندهافت ی را افشا کند، در صورت امکان از مرجع در  یتنها اطلاعات ضرور

  انیتعارض م تواندیلازم نباشد. اصل حداقل افشا م یممکن است انتشار متن کامل رأ داند،یم یرا ضرور ی مال جهینت  یافشا نونسازد. اگر قا

 از اطلاعات را کاهش دهد. ت ی و حما یقانون فیتکل

داور، صدور دستور موقت، الزام به ارائه    نییسازد. درخواست تع  ریناپذممکن است افشا را اجتناب  زین  یمرتبط با داور  ییقضا  یهایدگ یرس

برخوردار   یهرچند از استقلال نسب  یاز پرونده به دادگاه است. نظام داور  ی آن معمولاً مستلزم ارائه بخش  یو اجرا  ییشناسا  ای  یسند، ابطال رأ
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 دیتأک   ندیو نظارت محدود بر فرا یبانیها در پشتبر نقش دادگاه یداور اتیدارد. ادب ازین  یمل ی هادادگاه ت یاقدامات به حما  یبرخ یبرا ست،ا

است    یکه خواهان حفظ محرمانگ  یکند. طرف  ی به دادگاه ممکن است آن را وارد پرونده عموم  ی. ارائه رأ(Fouchard et al., 2024)دارد  

. البته دادگاه بر اساس قانون خود  دیحذف اطلاعات حساس نما  ای  یرعلنیصورت امکان از دادگاه درخواست مهروموم پرونده، جلسه غ  رد  دیبا

 .کندیغلبه نم یدادرس بودن یالزاماً بر اصل علن نیطرف یو توافق خصوص  ردیگ ی م میتصم

و گاه اسناد    ینامه داورموافقت   ،یرأ  دیو اجرا با   ییشناسا  یروشن از ضرورت افشاست. طرف برنده برا  ی انمونه  زین  یخارج  یآرا  یاجرا

اثر    یبر نحوه برخورد با اسناد داور  توانندیم  یکه قواعد داخل  دهدینشان م  یتجار  یآرا  یمختلف اجرا  یهارا ارائه کند. مطالعه نظام   یلیتکم

وجود دارد.   یامکان محدودکردن دسترس  گرید  یاست و در برخ  یعموم  یرأ  یکشورها، پرونده اجرا  ی. در برخ(Tahir, 2023)  ارندبگذ

 نیارائه کرد. طرف  شدهشیراینسخه و  توانیم  ایشود که کدام اطلاعات واقعاً لازم است و آ  یابیارز  دیاجرا با  یاز آغاز دعوا  شیپ  ن،یبنابرا

محدودکردن   یاقدامات معقول برا  نکهیاجرا مجاز است، مشروط بر ا  یلازم برا  یکنند که افشا  ینیبشیپ  یدر شرط محرمانگ  توانندیم  نیهمچن

 انجام شود.  یدسترس

  ت یمسئول  یاثبات تقلب، پاسخ به ادعا  گر،ید  یی دفاع در دعوا  یطرف برا  ک ی کند. ممکن است    ه یافشا را توج  تواندیم  زیاز حق دفاع ن  ت ی حما

به عدالت را مختل   یدسترس  تواندیمطلق استفاده م  ت ی باشد. ممنوع  یاستفاده از اطلاعات داور  ازمندین  گرمهیمطالبه خسارت از ب  ای  رانیمد

باا مف  حال،نیکند.  کاف  دبودنیصرف  با  ست؛ی ن  یاطلاعات  راه جا  یواقعاً ضرور   دیافشا  مرجع  کم  نیگز یباشد و  باشد.  نداشته  خطر وجود 

در حد لازم محدود شود    دیبا  زین  گرید  ی احق مورد دفاع تعادل برقرار کند. استفاده در پرونده  ت یو اهم  یارزش محرمانگ  انیم  دیبا  ریگ م یتصم

 رایسازگار است، ز  زیحل اختلاف ن  یهاروش  ریدر سا  یبا مفهوم محرمانگ  لیتحل  نی. اردیقرار گ   یتحت دستور حفاظت  مکانو در صورت ا

 . (Burnley & Lascelles, 2004) شودیمطرح م یعدالتیاز ب یری جلوگ  ای توافق  یاستثنائات مربوط به اجرا زین یگریانجیدر م

استفاده    ای   ست یزطی مح  ،یسلامت عموم  ، یمل  ت ی امن  ،ییشو اند. اگر اختلاف با فساد، پولاستثنائات  نیتردهیچی از پ  یو نظم عموم  یعموم  منافع

 یدر محدودکردن آزاد  ی مل  ت ی و امن  یممکن است قابل دفاع نباشد. نقش نظم عموم  یارتباط داشته باشد، حفظ کامل محرمانگ  یاز اموال عموم

انتشار    یبرا  یابهانه  دینبا  یبه منافع عموم  یاستناد کل  حال،نی. باا(Shahheidari, 2024)مورد توجه قرار گرفته است    ین در داوریطرف

از پرونده به   یوجود داشته باشد. اگر تنها بخش کوچک  یاطلاعات و منفعت عموم  انیم  یارتباط واقع  دیشود. با  ینامحدود اطلاعات تجار

شده است و    شتری ب  ت ی به شفاف  شیگرا  ز ین  یگذارهیبه همان بخش محدود شود. در اختلافات سرما  دیمربوط است، افشا با  یعمومموضوع  

. هرچند (Khan, 2020)قرار گرفته است    یمورد بازنگر  ی عموم  ییگو به پاسخ  ازی با ن  ی نسبت به محرمانگ  ی خارج  گذارانهیانتظار سرما

  ی آثار عموم  یمطلق در موضوعات دارا  ی که محرمانگ  دهدینشان م  ر یتفاوت دارد، تجربه اخ  یگذارهیسرما  ی داور   با  یخصوص  یتجار  یداور

 . شودیم هیروز دشوارتر توجروزبه

کند.   جادیاطلاعات پرونده ا  ت یریمد  یبرا   یمناسب  یساختار داخل  دیهستند. هر طرف با  نیگروه متعهد خود طرف   نینخست   ت،یمسئول  ثیح  از

است.    ینقش از اقدامات ضرور  انیپس از پا  یاسناد، آموزش کارکنان و لغو دسترس  یبندکاربران مجاز، طبقه   ییپرونده، شناسا  ریمد  نییتع

 نیآموزش مناسب اعطا شده باشد. همچن  ا یبدون کنترل    یرها شود، اگر دسترس  تیبا استناد به رفتار مستقل کارمند از مسئول  تواندیشرکت نم

بزرگ، اطلاعات ممکن   یها. در شرکت ردیمشخص قرار گ استی تحت س دیحافظه قابل حمل با  ای  یعموم  ل یمیا ،یاستفاده از دستگاه شخص



 شدن اسناد و ادله الکترونیکی های ناشی از دیجیتالی المللی؛ چالش تحلیل حقوقی محرمانگی در داوری تجاری بین

 

 

306 

  تیعضو   لی مانع آن شود که هر کارمند صرفاً به دل  دیبا  از یبر اساس ن  یگردش کند. اصل دسترس  یتیریو مد  یفن   ،یمال  ، یواحد حقوق  انی است م

 داشته باشد.  ی در سازمان به کل پرونده دسترس

را بر عهده    وانی اسناد و ارتباط با د  یاصل  ت یریمعمولاً مد  ،یادارند. آنان علاوه بر تعهد حرفه  یاژهیو  ت یمسئول  زین  یو مشاوران حقوق  وکلاء

فا ارسال  ناامن،  انتخاب سامانه  ابزار عموم  ای  یبدون رمزگذار  لیدارند.  از  مراقبت    تواندیم  یهوش مصنوع   یاستفاده  استاندارد  از  تخلف 

کند و خطرها  رهیدرباره نحوه ذخ   دیبا  لیشود. وک   یتلق  یاحرفه توافق  با موکل  انتقال اطلاعات  برا  یفناور  یو  دهد. در   حیاو توض   ی را 

.  ست یدارد و مسئول گزارش رخداد ک  یاز دسترس ی مشخص باشد هر دفتر چه سطح دیبا کنند،یم یهمکار  یکه چند دفتر حقوق ییهاپرونده

 همراه شود.  یو فن  ییاجرا یهااست یبا س دیبماند، بلکه با  یباق یتنها در قرارداد وکالت کل دیانب یتعهد محرمانگ

 کندیم  ینگهدار  یفاقد رمزگذار  انهیکه اسناد را در را  یاند. داوراطلاعات ملزم  منیا  ت یریبلکه به مد  ،یعمد  یفقط به عدم افشانه   زین  داوران

 یوردا   ینکرده باشد. آثار عموم  ت یممکن است استاندارد مراقبت متعارف را رعا  د،ینمایبه پرونده استفاده م  یدسترس  یبرا  یاز شبکه عموم  ای

اداره مؤثر شامل انتخاب   تال،یجی. در عصر د(Redfern & Hunter, 2023)  کنندیم  دیتأک   یدگیدر اداره منصفانه و مؤثر رس  وانید  فهیبر وظ

 ن فقدا  یبه معنا   دیآنان را محدود کند، اما نبا  میمستق  ت ی مسئول  تواندیداوران م  ت ی . مسئله مصونشودیم  زین  یروش امن ارتباط و کنترل دسترس 

  یاحرفه  ی ابیرا در ارز  یکنند و نقض جد  نییداوران تع  ی برا  ی اجبار  یتیامن  یاستانداردها  توانندیم  یباشد. مؤسسات داور  یی گو هرگونه پاسخ

 . رندیآنان در نظر بگ

.  کنندیم   تیریرا مد  و ی ها و آرشغالباً سامانه ثبت پرونده، ارتباطات، پرداخت   رایها دارند، زدر حفاظت از داده  ینقش مرکز  ی داور  مؤسسات 

 داد و برنامه واکنش به رخ  دینما  یابیرا ارز  یفناور  مانکاران یکارکنان را محدود کند، پ  یداشته باشد، دسترس  یمناسب   ی تیامن  یمعمار  دیمؤسسه با

معاف کند. استاندارد  ییگو آن را از پاسخ شه یهم دینبا ت یصرف درج شرط سلب مسئول رد،یکند. اگر سامانه مؤسسه مورد نفوذ قرار گ  نیتدو

  دیبا  نی شود. مؤسسه همچن  نییتع  تیخطر، اقدامات متعارف صنعت و رابطه سبب  ینی بشیاطلاعات، امکان پ  تیبر اساس اهم  دیبا   تیمسئول

داشته باشد. اعتماد به مؤسسه تا حد  گریشده و انتقال اطلاعات به کشور دناشناس ی پرونده، انتشار آرا یدرباره مدت نگهدار ینروش است یس

 وابسته است.  هااست یس   نیآن درباره ا ت یبه شفاف  یادیز

فناور  دهندگانارائه د  یخدمات  بالقوه  یگریگروه  ماش  ،ییدئو یو  یهاپلتفرم  ،یابر  یزبانیم  یهااند. شرکت از مسئولان  ترجمه    ،ینیخدمات 

تعهد    دی داشته باشند. قرارداد با آنان با  یحساس دسترس   اریبس  یهاممکن است به داده  یهوش مصنوع  یاسناد و ابزارها  ت یریمد  یهاسامانه

  وهیزمان گزارش نقض و ش  ،یفرع   مانکاری استفاده از پ  ط یشرا  ره،یمحل ذخ  ،یاستاندارد رمزگذار  ه،یاستفاده ثانو   ت ی ممنوع  ق،ی دق  یمحرمانگ

 یرسانو اطلاع  یابیباز  ق،یتحق  یبرا  یایدهنده چه همکارمعلوم باشد در صورت وقوع رخداد، ارائه  دیبا  نیحذف داده را مشخص کند. همچن 

انتخاب ارائه  الزامات داور  ای  نهیدهنده صرفاً بر اساس هزانجام خواهد داد.  سابقه    یاب ی. ارزست یحساس سازگار ن  ی هایسهولت استفاده با 

 باشد. میاز تصم یبخش دیبا ییگوو توان پاسخ یفن یهایگواه ،یتیامن

نقض شود،   یباشد. اگر شرط محرمانگ  یفریموارد ک   یو در برخ  یانتظام  ،ینییآ  ،یمدن  ،یقرارداد  تواندیم  ینقض محرمانگ   یاجراها  ضمانت 

درج وجه التزام متناسب ممکن   رو،نیاطلاعات دشوار است. ازا  یاز افشا  یناش  انیز  زانیخسارت مطالبه کند، اما اثبات م   تواندیم  دهیدانیز

 ص یطرف متخلف تخص  هیرا عل  هانهیهز  تواندیم  یداور  وانیشود. د  لیها تعدنظام  ید باشد، هرچند مبلغ نامعقول ممکن است در برخ یاست مف

دستور منع افشا    ،یدستور حذف و استرداد اطلاعات بدهد. در موارد فور  ایطور نامشروع را ممنوع کند  به  شدهل یدهد، استفاده از سند تحص
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را نقض کرده    یا کارشناس تعهد حرفه  ا ی  ل ینکند. اگر وک   جادیپس از انتشار ممکن است جبران کامل ا  یخسارت مال  رای ز  رد،دا  یادی ز  ت یاهم

داشته    یمستقل قانون  یضمانت اجرا  تواندیم  زین  یاسرار تجار  ای  یشخص  ی هاداده  یممکن است مطرح شود. افشا  زین  یانتظام  ت ی باشد، مسئول

 باشد. 

چنان   دی نبا فیکند، اما تعر فیاطلاعات محرمانه را تعر دیشرط با نیاست. ا تالیجید یشرط جامع محرمانگ میتنظ رانه،یشگیابزار پ نیمؤثرتر

  تیقابل قبول، ممنوع  ی هاانتقال، سامانه  ی هامستقل را شامل شود. اشخاص مجاز، هدف مجاز استفاده، روش  ا ی  ی گسترده باشد که هر داده عموم

لازم است   نیمشخص گردد. همچن دیحذف با  وهی و ش یمدت نگهدار ،یمال کنندهنیتأم ای گر مهیافشا به ب طی شرا ، یعموم  یاز ابزارها تفادهاس

شامل    دی شرط با   ده،یچیپ  یشود. در قراردادها  نییتع  یاز افشا و مرجع حل اختلاف درباره محرمانگ  شیپ  یرساناطلاع  ندیفرا   ،یاستثنائات قانون

محرمانه است«    ی»داور  دیکه تنها بگو   یخود باشد. شرط  مانکارانیبر کارکنان، مشاوران و پ  یهمان سطح از محرمانگ  لیبه تحم  نیتعهد طرف

 . دهدینم ییها راهنمابا داده یدرباره نحوه رفتار عمل رایز  ست،ی ن یکاف تالیجید طیمح یبرا

 ینییدستور آ  نیاز نخست  یبخش  تواندیپروتکل م   نیشود. ا  نیو متناسب با خطر پرونده تدو  یدگ یدر آغاز رس  دیبا  یبری سا  ت یامن  پروتکل

اطلاعات را اعلام   ت ی مورد استفاده و سطح حساس  یمحل حضور کاربران، فناور  ی ها، حجم اسناد، کشورهانوع داده  دیبا  نیباشد. طرف  وانید

 ند یو فرا بانینسخه پشت  هیته  وهیرمز عبور، ش  است یس  ل،یسامانه تبادل فا  ،یاستاندارد رمزگذار  ت،یروش احراز هو   ،یابیارز  نیا  سکنند. بر اسا

دانلود از عناصر    ت یو محدود  دادهایبر نقش، ثبت رو  ی مبتن  ی دسترس  ،یا چندمرحله  ت ی. استفاده از احراز هوشودیم  نییگزارش رخداد تع

با   ی اساس پروتکل  گزارش سر  دیاست.  را روشن سازد.  نقض  گزارش  مهلت  اقدام و  ز  تیاهم  عی مسئول هر  تغ  را یدارد،  رمزها،    ر ییامکان 

 .کندیاز گسترش خسارت را فراهم م  یریمسدودکردن حساب و جلوگ

امکان مشاهده بدون دانلود، درج علامت    تواندیسامانه م  نیاسناد حساس است. ا  تیریمد  ی برا  ی عمل  یاز ابزارها   ی کی  یداده مجاز  اتاق

فقط به   تواندیم   یمحرمانه، دسترس  اریاسناد بس  یرا فراهم کند. برا  ینسخه، ثبت زمان ورود، محدودکردن چاپ و لغو دسترس  یرو  ییشناسا

دهنده همراه باشد. اگر کاربران بتوانند با گرفتن ارائه ت یامن یبا بررس دیاستفاده از اتاق داده با حال،نیمستقل داده شود. باا شناسانکار  ایوکلاء 

و نظارت   یبا تعهد قرارداد  دیبا  یابزار فن  ن،ی. بنابراست یکنند، حفاظت کامل ممکن ن  یبردارنسخه  یاستفاده از دستگاه خارج  ایصفحه    ریتصو 

 فراهم کرد.  یدستگاه اختصاص  ایشده کنترل یکی زیف  طیرا در مح یدسترس توانیشود. در موارد حساس، م  لیتکم

از ارائه  شیپ  دیبا  ست ین  یضرور  یریگ می تصم  یکه برا  یتجار  ای  یدارند. اطلاعات شخص  ینقش مهم  زیاطلاعات ن  شیرایو و  یسازناشناس

 تواندیدهنده ماند. طرف ارائهلازم   نهیفهم زم  یرا پنهان کند که برا  ییهابخش  دیباشد و نبا  یبررسقابل  دیبا   شیرایو   حال،نیحذف شود. باا

  یابیبا ارز  دیبا  زین  یداور  ی قرار دهد. انتشار آرا  وانید  اریکند و در صورت اختلاف، نسخه کامل را فقط در اخت  هیته  شیرایو  لیاز دلا  یفهرست

را آشکار کند.   نیطرف  ت یساختار قرارداد هو   ایاگر صنعت، مبلغ، محل پروژه    ست ین  یها کافهمراه باشد. حذف نام   میرمستقیغ   ییخطر شناسا

 شود.  ت یریمد نیو اخذ نظر طرف یواقع یسازناشناس قیاز طر دیاز اطلاعات با ت ی و حما هیتوسعه رو انیتنش م

اطلاعات    رایز  دهند،یپرونده رخ م  انیها پس از پاها سالاز نقض  یاریچرخه حفاظت است. بس  یانیها بخش پاو حذف داده  ینگهدار  است یس

  یچه مدت  یبرا  یکنند چه اسناد   نییتع  دیوکلاء، داوران و مؤسسه با   ن،ی اند. طرفمانده  یبلااستفاده باق  یهاحساب  ای   یمیقد  یهادر سامانه

لازم باشند، اما   یرأ  ی اجرا  ای  یآت  ی دفاع در دعاو  ی اطلاعات ممکن است برا  یو پس از آن چگونه حذف خواهد شد. برخ  شود یم  ینگهدار
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داده  ینگهدار توجنامحدود همه  نسخه   هیها  پا  است یدر س  دیبا  زین  بانیپشت  یهاندارد.  در  لحاظ شوند.  با  ،یداور  انیحذف   د یهر شخص 

 باشد.  یاز تعهد قرارداد یبخش تواند یحذف م یکتب دییکند. تأ یساز را پاک  یقرض زاتیرا لغو و تجه یرضروری کاربران غ یدسترس

امن  یمحرمانگ  انیصراحت رابطه مبه  یو قواعد داور  نیلازم است قوان  ،یو نهاد  ینیمنظر تقن  از   یکل  انی کنند. ب  ییرا شناسا  تالیجید  ت ی و 

  یاطیاحتیاز ب  یناش  ت ی دهندگان ثالث و مسئولمربوط به مراقبت، گزارش رخداد، استفاده از ارائه  ف یحداقل وظا  د یو با  ستین  ی بودن کافمحرمانه

و    (Fallah, 2024)دارند    یمتفاوت  یکردها یرو  یخارج  یآرا  ی و اجرا  یتجار  ی مختلف در توسعه داور  یحقوق  یهاشود. نظام  مشخص

اطلاعات کامل    ت ی امن  نیبدون تضم  زین  ی و اعتماد تجار  ی. توسعه فرهنگ داوردهدیم  شیرا افزا   قیدق  یقرارداد  میتنوع ضرورت تنظ  نیهم

 یمؤسسات و هماهنگ  یها سامانه  یادوره  یابیارز  ،یتیپروتکل امن  ی. آموزش داوران و وکلاء، انتشار الگوها( Haqmal, 2024)نخواهد بود  

شود،   ی اب یارز  یداور  ینهاد  ت یفیاز ک   یعنوان بخشبه  دیبا  تالیجید  یکند. محرمانگ  جادیمؤثرتر ا  یچارچوب  تواندیها مبا قواعد حفاظت از داده

 . ردیمورد توجه قرار گ  نیکه تنها در صورت اعتراض طرف یفرع  یازینه امت

 یریگجه ینت

آن نشان   یو ساختار حقوق  یمبان  یاست، اما بررس  یفعالان اقتصاد  یبرا  یالملل نیب یتجار  یداور  ت یعناصر جذاب  نیتراز مهم  یکی  یمحرمانگ

صرف انتخاب   نکهیبر ا  یمبن  ی. تصور عمومست ین  کسانی  یمفهوم، قلمرو و ضمانت اجرا   یدارا  یحقوق  یهااصل در همه نظام   نیکه ا  دهدیم

جلسه    بودنی. خصوصست ی سازگار ن  یحقوق   ت یبا واقع  سازد،یطور خودکار و مطلق محرمانه ماطلاعات مرتبط با اختلاف را به  متما  ،یداور

تر درباره عدم افشا، عدم انتقال و عدم استفاده  گسترده  یتعهد  یمحرمانگ  کهیدرحال  شود،یحضور اشخاص ثالث مربوط م  ت یتنها به محدود

  ی االزامات حرفه  ای   وانی دستور د  ،یقانون مقر، قواعد مؤسسه داور  ن،یتعهد ممکن است از توافق طرف  نیاست. ا  تخارج از هدف از اطلاعا

 گردد.   یصورت مستقل بررسدر هر پرونده به دیوجود و حدود آن با رو،نیشود. ازا  یناش

 یهاضرورت  ای حقوق اشخاص ثالث    ،یالزامات آمره قانون  تواندینم  یآزاد  نیاست، اما ا  یمحرمانگ  میتنظ  یمبنا   نیترمهم  نیاراده طرف  ت یحاکم 

 ی شرط  ،ینامه داورموافقت   ای  یدر قرارداد اصل  نیآن است که طرف  کردیرو  نیاز حق دفاع را کنار بگذارد. بهتر   ت یو حما   یرأ  یمربوط به اجرا

بلکه ممکن است خود به منشأ تعارض  کند،ینم یریتنها از اختلاف جلوگ و مبهم نه یدرج کنند. شرط کل یدرباره محرمانگ یلیو تفص وشنر

شوند.   نییطور مشخص تعشود. لازم است موضوعات محرمانه، اشخاص مجاز، اهداف استفاده، مدت تعهد، استثنائات و ضمانت اجرا به  لیتبد

نقض    رایز  ابد،ی  یتسر   زین  یدهندگان خدمات فناورو ارائه  یمال  کنندگاننیبر کارکنان، وکلاء، کارشناسان، مترجمان، تأم  دیتعهد با  نیهمچن

 خاص رخ دهد.اش نیاز ا کیهر  یممکن است از سو  یمحرمانگ

  یکیزیحفاظت عمدتاً بر کنترل ف  ،یکاغذ  ط ی را دگرگون کرده است. در مح  یوارد بر محرمانگ  یخطرها  ت ی اسناد و ادله، ماه  شدنیتالیجید

  ی ابیباز  زین  ی و ممکن است پس از حذف ظاهر  گرددیم  رهیمحل ذخ  نیدر چند  شود، یم  ر یسرعت تکثبه  تالیجیسند استوار بود، اما داده د

چند   نی زمان قوانها موجب اعمال همداده  ییایجغراف  یو پراکندگ   شودینم  دهیکه در متن سند د  کنندیرا آشکار م  یاطلاعات  اه شود. فراداده

کنترل گردش   رمجاز،یغ  یاز دسترس  یریشگ ی پ  یفعال برا  یبلکه تعهد  ست،ی صرفاً تعهد به سکوت ن  تالیجید  ی محرمانگ  ن،ی. بنابرا شودیکشور م

 است.  یتی امن یبه رخدادها  عیت داده و واکنش سریاطلاعات، حفظ تمام

 شیرا افزا  یشخص  ایو خطر ارائه اطلاعات نامرتبط، ممتاز    کندیم  یداور  ندیها را وارد فرااز داده  یااسناد، حجم گسترده  یکیالکترون  یافشا

به   یدسترس یصرف امکان فن دینبا وانیو د  نیداشته باشد. طرف یمحور گاهیسند جا یهادامنه درخواست  نییدر تع دی. اصل تناسب بادهدیم
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اشخاص، موضوع و منابع مشخص محدود شود. سازوکار    ،یبه دوره زمان  دی نامحدود بدانند. درخواست با  یآورفراوان را مجوز جمع  یهاهداد

 گردد. نییتع شی شاپیپ دیبا  زیها و روش حفاظت از اطلاعات ممتاز نفراداده یبازگرداندن اسناد ناخواسته، نحوه بررس

و رفتار   یدسترس  ماتیدهنده، تنظها به انتخاب ارائهآن  ت ی کنند، اما امن  لیپرونده را تسه  ت یریمد  توانندیم  یداده مجاز   یهاو اتاق  یابر  یفضا

از استفاده    شیپ  دیو امکان حذف کامل با  یمدت نگهدار  ،یرمزگذار  وهیش   ،یفرع  مانکارانیکاربران وابسته است. محل سرورها، استفاده از پ

اطلاعات و احتمال    ت یبا ارزش اختلاف، ماه  دی. سطح حفاظت با ست یهر نوع پرونده مناسب ن  یسامانه مشهور لزوماً برا  کیشود.    یبررس

 یدتریشد   ریتداب  ازمندین  یدیاسرار تول  ایگسترده    یشخص  یهاداده  رساخت،یحساس، ز  یمرتبط با فناور  یهامتناسب باشد. پرونده  دیتهد

 هستند.

محل حضور   نییتع  رمجاز،یضبط غ  ت یکنترل ورود، ممنوع  ت،یبر اساس پروتکل روشن برگزار شوند. احراز هو   دیبا  زین  یمجاز  جلسات

 یو محرمانگ  ت یپلتفرم متداول، امن  کی. صرف استفاده از  اندیصفحه از عناصر ضرور  یگذاراشتراک   ت یریجلسه و مد  وندیشاهد، حفاظت از پ

دارند. در مورد شهود    یها دسترسبه آن   یو چه اشخاص   شوندیم  رهیشده کجا ذخضبط  یهالیبدانند فا  دیبا  کنندگانرکت . شکندی نم  نیرا تضم

 تعادل برقرار شود.  ی خصوص میو احترام به حر یاز کمک پنهان یریجلوگ  انیم دیبا زین

  لی وک   ا یکنترل طرف    تواندیم  ی عموم  یها است. ورود اطلاعات پرونده به سامانه  دیجد  یهاچالش  نیتراز مهم  یک ی  یاز هوش مصنوع  استفاده

و حذف اطلاعات صورت   هیپردازش، استفاده ثانو   ره،یذخ  طیشرا  یابزارها تنها پس از بررس  نیببرد. لازم است استفاده از ا  نیرا بر داده از ب

. کندیکاربران استفاده م  ی بهبود نامحدود خدمات از ورود  ا ی  ی آموزش عموم  یوارد شوند که برا  یادر سامانه  دیمحرمانه نبا  یها. دادهردیگ 

از    شیپ  زیکنند و وکلاء ن  نیتدو  یروشن درباره استفاده مسئولانه از هوش مصنوع  یراهنماها  دیبا  یاحرفه  یهاو کانون  یمؤسسات داور 

 . ندینما یرا بررس ی اابزار با تعهدات حرفه  یآگاهانه موکل و سازگار ت یا استفاده، رض

 توانندیم  یو منافع عموم  ییقضا  یدگ یدفاع از حق، رس  ،یرأ  یاجرا  ،یالزام قانون  ن،یطرف   ت یمطلق نه ممکن است و نه مطلوب. رضا  یمحرمانگ

را ارائه دهد،    یتنها اطلاعات ضرور  دیبه افشاست با   ریکه ناگز  یمحدود و متناسب باشد. طرف  دیهر استثنا با  حال،نیکنند. باا  هیافشا را توج

تمام    دی نبا   زین  یمطلع سازد. در موارد مرتبط با منافع عموم  شیشاپیرا پ  گریاستفاده کند و طرف د  شدهشی رایصورت امکان از نسخه و  رد

 برقرار گردد. یاطلاعات با منفعت عموم یاختلاف و ارتباط واقع ت یبر اساس ماه دیمنتشر شود. تعادل با  ت یبه بهانه شفاف یاطلاعات تجار

استاندارد مراقبت    دیکنند، وکلاء با  جادی مناسب ا  یساختار داخل  دیبا  نی. طرفشودیم  عیتوز  گریچند باز  انیحفاظت از اطلاعات م  ت یمسئول

ارائه   ی و قراردادها  یفن   یهاسامانه  دیخود بدانند و مؤسسات با  فهیاز وظ  ی امن پرونده را بخش  ت یریمد  دیداوران با  ند،ی نما  ت ی را رعا  یاحرفه

ممکن است    رایشوند، ز  یتلق  طرفیب  ی فن  مانکارانیعنوان پصرفاً به  دینبا  زین  یدهندگان فناورکنند. ارائه  ی ابیطور مستمر ارزرا به  خدمات

  و  قیدر تحق  یگزارش رخداد، همکار ت،یمسئول دیپردازش و انتقال اطلاعات داشته باشند. قرارداد با آنان با ،یدر نگهدار یاکنندهنیینقش تع

 جبران خسارت را مشخص سازد. 

  ای  یسر تجار  یجبران افشا  یبرا  شهیهم  یو هم بازدارنده داشته باشد. خسارت مال  یهم جنبه جبران  دیبا  ینقض محرمانگ  یاجرا  ضمانت 

  ت یاهم  توانندیم  ی و اقدامات انتظام  هانهیهز  صی. دستور منع افشا، حذف اطلاعات، محدودکردن استفاده، تخصست ی ن  یکاف  ی اعتبار  ب یآس

کاربران، گزارش ورود، سابقه    ت یدشوار است. ثبت فعال  تالیجید  طیدر مح  ت یحال، اثبات نقض و رابطه سبب  نی. در عدداشته باشن  یشتریب
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اثبات    یبلکه برا   ،یریشگی پ  یتنها برانه  یفن   ی ابزارها  رو،نیمؤثر باشد. ازا  تیمسئول  نییدر تع  تواندیم  ینگهدار  ره یزنج  یدانلود و مستندساز

 دارند. ت یاهم زیتخلف ن

خطر   یاب یارز  هیبر پا   دیپروتکل با  نیشود. ا  لیتبد  یالمللنیب   یهایدر داور  ینیی دستور آ  نینخست  یبه بخش عاد  دیبا  یبریسا  ت ی امن  پروتکل

گزارش رخداد و حذف داده را   ،یاطلاعات، استفاده از دستگاه شخص  یبندطبقه  ،یرمزگذار  ت،یاحراز هو   ل،یشود و روش انتقال فا  یطراح

کنند، بدون آنکه    ت یباشند که از اطلاعات حما  یقو   یااندازهبه  دیبا  ری. تدابست یها مناسب نهمه پرونده   یبرا  کسانی  کردیپوشش دهد. رو

 پروتکل باشند.  یطراح یاصل یارهایمع دیاجرا با ت یشود. تناسب، ضرورت و قابل  لیتحم نیبر طرف  ینامتناسب یدگ یچیو پ نهیهز

  بانیپشت  یهاسامانه  ها،لیمیا  ها،انهیاسناد ممکن است در را  یها. نسخهابدیی خاتمه نم  یصدور رأ  ایجلسه    انیحفاظت از اطلاعات با پا  چرخه

نقش   انی پس از پا  دیپرونده مشخص باشد. هر شخص با  یاز ابتدا  دیو حذف با  ینگهدار  است یس   ن،یبمانند. بنابرا  ی باق  یکاربر  یهاو حساب

دفاع    ای  یرأ  ی اجرا  ی که برا  یصورت امن حذف شوند. اسنادها ضرورت ندارد بهآن  یکه نگهدار  یرا از دست بدهد و اطلاعات  یخود دسترس

بالازم   یآت مح  دیاند  برا  یطیدر  و  مع  یمحدود  نگهدار  نیمدت  شوند.  آ  یحفظ  نقض  افزا  ندهینامحدود، خطر  اصل    دهدیم  شیرا  با  و 

 . ست ین گاراطلاعات ساز   یسازحداقل

اعتماد فعالان    تواندیم  یزمان  یوابسته است. داور  تالیجید  طیبا مح  یآن در سازگار  ییتوانا  زانیبه م  یالمللنیب  یتجار  یداور  ندهیآ  ت،ینها  در

.  کنداجرا    یو فن  ی سازمان  ،یاز تعهدات حقوق  یاعنوان مجموعهبلکه به  ،ی غاتیتبل  ییعنوان ادعارا نه به  یرا حفظ کند که محرمانگ  یاقتصاد

 ی ریپذت ی داده و مسئول  اتی چرخه ح  ت یری امن، مد  رساخت یز  ،یاروشن، آموزش حرفه  یقواعد نهاد  ق،یدق  ی قراردادها  ازمندیمؤثر ن  ت ی حما

کنترل مستمر    یی بلکه توانا  ست، یگفتن درباره پرونده ناز سخن  یصرفاً خوددار  گرید  تالیجیدر عصر د  یاست. محرمانگ  لیهمه اشخاص دخ 

آن در    یاعتبار و کارآمد  رد،یبپذ  تریرا جد  ت ی واقع  نیا  یو حذف اطلاعات است. هرچه داور  رهیپردازش، انتقال، ذخ  ،یسترسد  جاد،یبر ا

 خواهد بود.  دارتریپا یالمللنیتجارت ب

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
International commercial arbitration has become one of the principal mechanisms for resolving 

transnational commercial disputes because it enables parties to select specialized decision-makers, 

determine the applicable procedural framework, choose the language and seat of arbitration, and 

avoid many of the rigidities associated with national court proceedings. Its contractual foundation 

and procedural flexibility allow commercial actors to tailor the dispute-resolution process to the 

technical, financial, and legal characteristics of their transactions (Fouchard et al., 2024). In addition 

to neutrality, enforceability, and procedural autonomy, confidentiality is frequently presented as one 

of arbitration’s most significant advantages. Commercial parties often prefer arbitration because 

they seek to prevent the disclosure of contractual disputes, financial difficulties, pricing structures, 
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internal communications, technical information, customer data, and business strategies. This 

expectation has led some scholars to regard confidentiality as a fundamental characteristic of 

international commercial arbitration (Bagner, 2001). Nevertheless, the legal status of confidentiality 

is neither uniform nor absolute. Comparative legal analysis demonstrates that national systems 

differ considerably in determining whether confidentiality arises automatically from the private 

nature of arbitration, must be expressly agreed upon, or depends on institutional rules and 

professional duties (Noussia, 2010). The distinction between privacy and confidentiality is therefore 

essential. Privacy concerns the exclusion of unauthorized third parties from hearings and procedural 

activities, whereas confidentiality concerns the prohibition of disclosure or unauthorized use of 

information obtained during the arbitral process. A hearing may be private while documents, 

awards, or information relating to the dispute remain legally disclosable in judicial, regulatory, or 

corporate contexts. Consequently, the assumption that all arbitration-related information is 

automatically protected merely because the parties selected arbitration may generate serious legal 

uncertainty. 

The digital transformation of commercial transactions and arbitral procedure has substantially 

intensified this uncertainty. Contemporary arbitration is increasingly conducted through electronic 

correspondence, cloud-based case-management platforms, virtual hearings, digital document 

production, online data rooms, automated translation systems, and artificial-intelligence-assisted 

document review. Commercial evidence itself is now predominantly electronic and may include 

emails, instant messages, spreadsheets, accounting databases, mobile-phone data, audio and video 

files, server logs, smart-contract records, and information stored on distributed networks. Electronic 

evidence differs from paper evidence because it can be copied instantaneously, distributed across 

several jurisdictions, altered without obvious physical traces, recovered after apparent deletion, and 

accompanied by metadata containing information not visible in the text of the document. These 

characteristics transform confidentiality from a passive obligation not to disclose information into 

an active obligation to protect information against unauthorized access, accidental transmission, 

cybersecurity attacks, inappropriate secondary use, and uncontrolled technological processing. 

Traditional confidentiality rules were primarily developed for proceedings in which access to 

information could be controlled through physical possession of paper files and closed hearings. Such 

rules may be inadequate when the same document is simultaneously stored on a party’s server, a 

lawyer’s laptop, an institutional case-management platform, a cloud provider’s infrastructure, and 

an expert’s personal device. The increasing use of smart contracts and technology-based dispute-

resolution mechanisms further complicates the legal position because information may be recorded 

on-chain while the substantive dispute is resolved through off-chain procedures (Haddadi, 2024). 

Data entered into public or semi-public digital systems may be difficult or impossible to remove, 

while pseudonymization may not prevent parties from being identified through transactional 

patterns. The digital environment thus expands both the range of information requiring protection 

and the number of actors capable of accessing or processing that information. 

The present study aims to examine the legal foundations, scope, limitations, and enforcement 

mechanisms of confidentiality in international commercial arbitration, with particular emphasis on 

challenges arising from the digitalization of documents and electronic evidence. It adopts a 

descriptive-analytical and comparative legal method based on the examination of arbitration 

scholarship, national approaches, institutional practices, general principles of arbitral procedure, 

and emerging technological risks. The study distinguishes among contractual confidentiality, 

statutory confidentiality, institutional confidentiality, professional secrecy, and confidentiality 
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arising from procedural orders issued by arbitral tribunals. Party autonomy remains the most 

important basis for establishing confidentiality because arbitration derives its authority from 

agreement, and parties may define protected information, authorized recipients, permitted uses, 

temporal duration, exceptions, and remedies for breach. General arbitration theory recognizes party 

autonomy as a central organizing principle of international arbitral procedure (Redfern & Hunter, 

2023). However, contractual autonomy cannot exclude mandatory disclosure obligations, judicial 

supervision, public-order considerations, or the rights of third parties. The law of the arbitral seat 

may also influence the existence and extent of the obligation, as some jurisdictions expressly 

recognize confidentiality, others infer it from the nature of arbitration, and others require an explicit 

contractual or statutory basis. The procedural significance of the seat and the applicable national 

arbitration law therefore extends to the protection of information and the availability of judicial 

remedies. Iranian legal scholarship similarly emphasizes the role of agreement, procedural 

autonomy, and the legal framework governing international commercial arbitration (Shirovi, 2024). 

Nevertheless, reliance on general assumptions is insufficient, particularly where digital data are 

processed across several jurisdictions. The applicable law may involve not only the law governing the 

arbitration agreement and the law of the seat but also data-protection legislation, rules concerning 

trade secrets, professional regulations, and mandatory requirements applicable in the country where 

data are stored or transferred. 

The study finds that the personal and material scope of confidentiality must be defined more 

precisely in digitally administered arbitration. The obligation should not be limited to the parties and 

arbitrators but should extend, where appropriate, to lawyers, in-house counsel, corporate employees, 

witnesses, experts, translators, tribunal secretaries, institutional personnel, litigation funders, 

insurers, cloud-service providers, videoconferencing companies, document-review vendors, and 

artificial-intelligence service providers. Each participant should receive access only to the 

information necessary for the performance of a defined role. The protected subject matter may 

include the existence of the arbitration, the identity of the participants, pleadings, documentary 

exhibits, witness statements, expert reports, procedural correspondence, hearing recordings, interim 

decisions, settlement communications, and the final award. The relationship between confidentiality 

and transparency must nevertheless be managed carefully. International arbitration has long faced 

tension between the commercial value of secrecy and demands for openness, consistency, and public 

accountability (Buys, 2003). This tension is especially evident in disputes affecting public funds, 

national security, corruption, environmental interests, or other matters extending beyond the 

immediate parties. Public-order and national-security considerations may limit the parties’ ability 

to preserve complete secrecy (Shahheidari, 2024). Similarly, the growth of transparency in investor-

state arbitration illustrates that legitimate public interests can require reconsideration of broad 

confidentiality expectations (Khan, 2020). Although commercial arbitration differs from investment 

arbitration, the underlying lesson is that confidentiality should be treated as a qualified principle 

rather than an absolute prohibition. Disclosure may be justified by party consent, statutory duties, 

regulatory reporting, court proceedings, recognition and enforcement of an award, protection of 

legal rights, or overriding public interests. Any such disclosure should remain necessary, 

proportionate, and limited to the information required for the legitimate purpose. 

Electronic document production creates particularly serious risks because large volumes of data may 

contain privileged communications, personal information, commercially sensitive material, and 

metadata unrelated to the dispute. Requests for electronic documents must therefore be governed 

by relevance, materiality, and proportionality rather than technical availability. The mere existence 
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of searchable digital data should not justify unlimited disclosure. Protocols should define custodians, 

date ranges, search terms, file types, metadata fields, review methods, and procedures for the return 

or deletion of inadvertently disclosed privileged documents. International arbitral procedure 

generally supports efficient and proportionate document production rather than extensive litigation-

style discovery (Nikbakht, 2023). Cloud storage and virtual data rooms can facilitate secure 

collaboration, but only when providers are carefully assessed and contractual safeguards are 

adopted. Relevant agreements should specify server location, encryption standards, access controls, 

subcontracting arrangements, data-retention periods, incident-reporting duties, and secure deletion 

procedures. Virtual hearings likewise require identity verification, controlled admission, encrypted 

communication, restrictions on unauthorized recording, secure screen sharing, and confirmation 

that witnesses are not receiving undisclosed assistance. Artificial-intelligence tools present an 

additional layer of risk because confidential materials entered into public platforms may be retained, 

analyzed, reused, or incorporated into broader training processes. Parties, counsel, arbitrators, and 

experts should therefore avoid entering protected information into systems whose data-governance 

practices are unclear. The use of technological tools should be subject to prior risk assessment, 

informed authorization, and contractual restrictions on secondary processing. Responsibility for 

breach may arise not only from intentional disclosure but also from negligence, such as using weak 

passwords, failing to update software, transmitting files through insecure channels, or granting 

unnecessary access. Effective remedies may include damages, contractual penalties, injunctions, 

orders for deletion or return, limitations on the use of improperly obtained evidence, adverse cost 

decisions, professional sanctions, and liability under data-protection or trade-secret laws. 

In conclusion, confidentiality in international commercial arbitration must be reconceptualized for 

the digital environment. It can no longer be treated merely as an implied promise that participants 

will refrain from publicly discussing the proceedings. It is now a comprehensive duty involving 

prevention, access management, secure processing, controlled transmission, incident response, data 

minimization, and final deletion. A reliable system requires an integrated combination of 

contractual, procedural, institutional, organizational, and technical safeguards. Parties should adopt 

detailed digital-confidentiality clauses rather than relying on general statements that the arbitration 

is confidential. Arbitral tribunals should address cybersecurity, electronic disclosure, virtual 

hearings, artificial-intelligence use, and data retention in an early procedural order. Institutions 

should maintain secure platforms, establish transparent data-governance policies, assess technology 

vendors, and define their responsibilities in the event of a breach. Access should be role-based, 

authentication should be strengthened, sensitive information should be encrypted, and highly 

confidential documents should be reviewed in controlled environments. Disclosure exceptions 

should be narrowly interpreted and guided by necessity and proportionality. The lifecycle of 

information must also be managed beyond the issuance of the award, because electronic copies may 

remain on personal devices, servers, backup systems, and inactive user accounts. Ultimately, the 

legitimacy and commercial attractiveness of international arbitration depend on its ability to protect 

digital information in a manner that is legally predictable, technologically competent, and 

operationally enforceable. Confidentiality will remain a meaningful advantage of arbitration only 

when it is supported by active security obligations and shared responsibility throughout the entire 

arbitral process. 
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