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ABSTRACT 
Bitcoin and other cryptocurrencies have garnered significant attention over the past few years. 

Recognized globally as digital coins and virtual currencies, these cryptocurrencies are generated and 

traded within the blockchain system. The blockchain technology adopted for the use of cryptocurrencies 

has stimulated interest among banking sectors, governments, stakeholders, and individual investors. The 

emergence of cryptocurrencies in this decade, following the introduction of Bitcoin in 2009, has 

disrupted financial markets. Cryptocurrencies are predicted to be the future of currency, with the 

potential to replace current paper-based currencies worldwide. Despite attracting widespread user 

attention, many remain unaware of the associated opportunities, disadvantages, and future challenges. 

Comprehensive research on cryptocurrencies is still lacking and remains in its nascent stages. In an effort 

to provide guidance and meaningful insight to the academic community and users, this article discusses 

the opportunities of cryptocurrencies, such as the security of its technology, low transaction costs, and 

high investment returns. The core focus of this paper revolves around legal regulations, high energy 

consumption, the potential for crashes and speculative bubbles, and network attacks. Future 

commitments and applications of cryptocurrencies are systematically examined in this article. 
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 چکیده

  شناخته  یمجاز  ارز  و  تالی جید  سکه  عنوان  به  که  یجهان  سطح  در.  است  گرفته  قرار  یاریبس  توجه  مورد  گذشته  سال  چند  از  شده  یرمزنگار  یارزها  ریسا  و  نیکو  تی ب 

  ب یتصو  به  شده  یرمزنگار  ارز  از  استفاده  در  که  نیچ   بلاک  یفناور.  ردیگ می  قرار  معامله  مورد  و  آمده  دست  به  نیچ  بلاک  ستمیس  در  شده  یرمزنگار  ارز  نیا  شود،می

 سال   در  نیکو  تیب  ظهور  زمان  از  دهه  نیا  در  شده  یرمزنگار  یارزها  ظهور.  است  ختهیبرانگ  را  یفرد  گذارانهیسرما  و  نفعانیذ   دولت،  ،یبانکهای  بخش  است،  دهیرس

  نکهیا  وجود با. شود  جهان سراسر  در  یفعل  یکاغذ  ارز  نیگزیجا  است   ممکن که  شودمی  ی نی ب  شیپ   یآت  ارز  عنوانه  ب  شده  یرمزنگار  ارز.  است  کرده  متلاطم   را  بازار  2009

  وجود   هنوز  شده  یرمزنگار  یارزها  مورد  در  کاملی  قاتی تحق.  ستندین  آگاه  آن  ندهی آهای  چالش  و  بیمعا  ها،فرصت  از  یاریبس   است،  کرده  جلب  خود  به  را  کاربران  توجه

  مانند   شده  یرمزنگار  ارز در  موجودهای  فرصت  درباره  مقاله  نیا،  کاربران  و   یدانشگاه  حوزه  به  توجه   قابل  دگاهید  و ییراهنما  ارائه در.  است  خود   هی اول مراحل  در  و ندارد

  حباب   و   سقوط  احتمال  ،یانرژ  ادیز  مصرف  مقررات،  و  قانون  پیرامون  مقاله  نیا  محوریت.  کندمی  بحث  بالا  یگذار  هیسرما  بازده  و  نییپا معاملات  نهی هز  آن،  یفناور  تی امن 

 . ردیگمی قرار یبررس مورد مقاله نیا در کیستمات یس طور  به آن  کاربرد و شده یرمزنگار یارزها  ندهیآ تعهدات. است شبکه به حملات و

 ی گذار هیسرما نگ،ین یما ن،یبلاکچ شده، یرمزنگار ارز واژگان کلیدی:
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 مقدمه 

تر ساده  ار یبس  معامله  و   تجارت  ،کنندمی  استفاده  روزمره  معاملات  یبرا  آن  از   مردم  ،)بدون پشتوانه( تاکنون که  اتی ف  پول  ترویج و انتشار   زمان  از

 بار  نیاول .  شد  ظاهر  نیکو   ت یب  شکل  به  شده  یرمزنگار  یارزها  شکل  نی اول،  2008  سال  یجهان  سقوط  از  پس،  2009  سال  در.  است   بوده

 یفرد  از  روزانههای  تراکنشتر  آسان  انجام  یبرا  تالیجید  ارز  نیاول  عنوان  به   را  نیکو   تیب  ناشناس  فرد  ای  گروه  ک ی،  (2008ناکاموتو )  توسط

  است،   )پایاپا( همتا  به  همتا   معامله   نوع   کی   نیا.  کندمی  کار  یپول  موسسات  و ها  بانک  مانند  واسطه بدون  نیکو   تیب .  ندکرد  ی معرف  گرید   فرد  به

 و  داری خر  ت ی هو   کند،می  عمل  واسطه  ای   واسطه  عنوان  به   بانک  ،یفعل  روش  برخلاف.  معامله  کی  انجام  یبرا   فرد  ت ی هو   یافشا   به  ازین  بدون

 یرمزنگار  یارزها  معامله  و  تجارت  نیکو   ت یب  پلتفرم.  شودمی   جادیا  یشخص  اطلاعات  از  حفاظت   به  مربوط  مسائل   نیبنابرا  داند،می  را  فروشنده

 معامله   روش  نیا  انتخاب  ،یبرخ  یبرا.  اندازد   خطر  به  را  یشخص  اتیجزئ  و  اطلاعات  نکهیا  بدون  است،  کردهتر  مستقل  وتر  ساده  اریبس  را  شده

 .کنند معامله ناشناس و آزادانه که دهدمی را امکان نیاها آن به

 در   شده شرکت های  انهیرا  با  تراکنش  گزارش  کی  در  نیا .  است   کرده  استفاده  نیبلاکچ  بستر  از  که  است   جهان در  تالیجید  ارز  نیاول  نیکو   ت یب

  اجازه   کلاهبرداران  به  رایز  ،است   یتیامنهای  ستمیس  نیبالاتر  از  یکی  یدارا  نیبلاکچ  نیا  .(Böhme et al., 2015)  شودمی  جادیا  شبکه  کی

 ن یا  به  نرهایما  که  کندمی   نیتضم  است،  یمتک  کار  اثبات  بر  در عین این که  نیبلاکچ  پروتکل.  کنند  استفاده  ارز  نیا  از  بار  کی  از   شیب  دهدنمی

 ارزها   استخراج  یمحاسبات  قدرت  به  هش  توان  اصطلاح  آن  در  که  شودمی  شناخته   نگیهش  عنوان  به  یمحاسبات  اتی عمل.  شوندمی  همگرا  ساختار

 .(Kiayias & Panagiotakos, 2015) دارد اشاره

  اریبس  دهند،می  انجام  یمطالعات  نهیزم  نی ا  در  که  یمحققان  و   صنعت  نیا  گرانکنش  ی برا  ی حت،  شده  یرمزنگار  ی ارزها  بازار  در  موجود  ستمیس

 Bariviera)  ت یامن  اند:را این گونه برشمرده  نیکو   ت یب  یایمزا  محققان  از  یاریبس  .(Fry & Cheah, 2016)  است   دشوار  کاملاً  و  دهیچیپ

et al., 2017)، تراکنش نییپا نهیهز (Kim, 2017)، بالا بازده (Hong, 2017) کشور  کی  نجات سمیمکان یبرا نیگزیجا ابزار مورد در و  

(Becker et al., 2013; Bentov et al., 2014)  کارکنان  دستمزد  یبرا  آن  از  استفاده  و  (Angel & McCabe, 2015)  ن، یا  وجود  با 

 قبض ،(Cheung et al., 2015) کنندمی  اشاره مقررات وجود عدم لحاظ از یتالیجید سکه نیا از استفاده ب یمعا و خطرات به ز ین یمحققان

  نهیهز  ریی تغ  و  ماندن  ناشناس  مانند  گرید  مسائل  و  (Bradbury, 2013)  ت یامن  عدم  ،(Hayes, 2017) ی  انرژ  مصرف  لیدل  به  بالا  برق

(Luther & Salter, 2017) تر شود. ای از ارز رمزنگاری شده بیان شود تا موضوع روشندر ادامه لازم است تا پیشینه 

 از   فقط  غاتیتبل،  هیاول  مرحله  نیا  در.  کرد  عرضه  گردش  در  را  نیکو  ت ی ب  50  ابتدا  در  و  کرد  یمعرف  2009  سال  در  را  نیکو   ت ی ب  ناکاموتو 

 را   یپلتفرم  ،یژاپن  شرکت   کی  ،Mt Gox  ،2010  سال  در  .(Vranken, 2017)  شد  گرفته  ت یاهم  یب  جهان  سراسر  در  وتریکامپ  طرفداران

  با . بود کایآمر دلار کی باًیتقر کل حجم  .کرد طراحی سنت  4.951 مت یق به کوین 20 با یمعاملات زمیمکان عنوان به نیکو  ت ی ب از استفاده یبرا

 ۶،777  کایآمر  دلار  به  و   افت ی  شیافزا  شدت  به  مت ی ق،  مقاله  نیا   نگارش  زمان  در  و  افت ی  شیافزا   شدت  به   مت یق  ن،یکو   ت ی ب  از   استفاده  شیافزا

 .(Bitcoin Chart, 2018) دیرس

  ی فعل  روش  در.  کندمی  عمل   پول  از  شکل  هر   به  یگذار  ارزش  ی براای  هیپا   عنوان  به  نیا.  است   یابی کم  اساس  بر  ن یکو   ت ی ب  ارزش   اساس

. دارد  را  آن  مطلق  مقدار  و  پول  گردش  می تنظ  قدرت  کشور  کی   یمرکز  بانک.  حفظ کرده است   را  یمرکز  بانک  ای  پول  مقام  ،اتیف  ارز  از  استفاده
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  ن یا.  کندمی  جادیا کمبود  نیبنابرا   د،نمای دیتول  کشور  ک ی  یمال  اقتصاد  میتنظ  یبرا را  یکاغذ  پول  ن یا  از  یمحدود  مقدار  تواندمی  تنها   بانک  نیا

 . شودمی حفظ  یقانون  نیقوان  طبق و شودمی ثبت  بانک یحسابدار  در یابیکم

 شوند؟می گرفته نظر در یواقع پول عنوان  به شده  یرمزنگار یارزها نیا  ایآ که  است  نیا شودمی جادیا نیکو ت ی ب یمعرف  با که  اساسی سوال

  یبرا  توانندمی  کاربران  که   است  دیخر  قدرت   ک ی  ن یا.  بها  ره یذخ (  1: )باشد  داشته  را  ر یز  ی ارهایمع  دیبا  پول  که  است   کرده   مشخص   خیتار

  ی ریگ   اندازه  قابل  ارزش .  هبسحام  واحد(  3)  و  پرداخت   ییتوانانوعی    .مبادله  لهیوس(  2. )کنند  استفاده  را  آن  ندهیآ  و  حال  زمان  در  کالا  دیخر

  نیکو  تیب   لی تحل  و هیتجز  با.  ست ین  طور  نیا  شه یهم  اما   کند برآورده را  ارهایمع  ن یا  تمام  دیبا  پول  ی تئور  نظر  از.  فروش  ی برا  یی کالا هر  یبرا

 د یخر  قدرت  پرداخت،  ییتوانا  لیدل  به  که   کرد  ادعا  توان. میهستند  بحث   قابل  اریمع  سه  هر  ،یفعل  شکل  به   شده  یرمزنگار  یارزها  ریسا  و

  مورد  شود می  استفاده  حاضر  حال  در  که  طور  همان  ندهیآ  در  تواندمی  نی کو   تیب  ایآ  که  زد  نیتخم  تواننمی  نان،یاطم  عدم  لیدل  به  اما  دارد،

 گران ید  یبرا  اما،  شود  استفاده  مبادله  لهیوس  ه عنوانب  تواندمی  شده  یرمزنگار  ارز  که  کنند  هیتوج  توانندیم  یبرخ،  مبادله  یبرا.  ردیگ   قرار  استفاده

 .هستند محدود مبادله قابل یکالاها

  استفاده   چارچوب  در  دیبا  نیبنابرا،  اند  شده   نییتع  پول  سطح  نییتع  یبرا  یی کالا  هرگونه  یبرا  ازین  شیپ  کی   عنوان  به  ارهایمع  نیا  سه  هر  اگر

  آن از ی جنگ یها اردوگاه در انیزندان که  ییجا  داشت، را ارهایمع نیا همه دوم یجهان  جنگ سخت  زمان در  گاریس. شود رفتهیپذ آن کاربرد و

 شد،می  پرداخت   نمک  با  روهاین  دستمزد  که  روم  یامپراتور  زمان  در  توانیم  را   پز  و  پخت   نمک  گذشته،  در.  کردندمی  استفاده  معامله  یبرا

 در  مشکل.  دانست   پول  کنند،می  استفاده  نترنت یا  و  انهی را  از  که  یافراد  یبرا  را  آن  توانمی  شده،  یرمزنگار  ی ارزها  مورد  در.  دانست   ارزشمند

 در انیزندان مشابه نه،یزم نیا در ن،یبنابرا. دارند یدسترس ینترنتی ا یهادستگاه به جهان مردم از یکوچک بخش تنها که است  نهفته ت یواقع نیا

 دارندگان  20000  حدود  فقط.  دارند  یدسترس  نترنت ی ا  به  که   است   یکسان  به  محدود  فقط  شده   یرمزنگار  یارزها  ،یروم  سربازان   و  جنگ  اردوگاه 

 به  یدسترس  عدم  لیدل  به  توسعه  حال  در  یکشورها  در  تعداد  نیا  وجود دارد در حالی که  روز  در  تراکنش  300  تنها  با  انگلستان  در  نیکو   ت یب

 . بود خواهد کمتر یحت  نترنت یا

  شتریب  است،  ثابت   ارزش  با  یمعمول  ارز  کی  به  لیتبد  قابل  آن  یواقع  زمان  نکه یا  لیدل  به   شتری ب  ن،یکو   ت یب   ژهیو  به   شده،  یرمزنگار  یارزها

  با   احساسات ل یتحل و  هیتجز و  سکیر ت ی ریمد سهام، سبد لی تحل و هیتجز نظر از  شده  یرمزنگار ارز  نیا. ارز تا  است  پرداخت یبرا  یبستر

 یارزها،  سهام  صاحبان   حقوق  و  سهام  ، ییدارا  طلا،  مانند  گر یدهای  ییدارا  با  سهیمقا  در  .(Dyhrberg, 2016)  است   متفاوتها  ییدارا   ریسا

 ارزش   که   یزمان  است،  مردم  احساسات  هیشب  شده  یرمزنگار  ارز  حال،  نیا با.  هستند  خاص  ارزش  نظر   از  یمشابه   سبد  یدارا  شده  یرمزنگار

 کند می  جادیا  بازار  یبرا  را  یمختلف  یهافرصت  هاتفاوت  نیا.  هستند  پرداخت   عنوان  بهها  آن  رشیپذ  به  لیما  یشتریب  افراد  و  ابدیمی  شیافزا  آن

 اقتصاد در  اتیف پول  نیگزیجا   عنوان  به شده  یرمزنگار  ارز  قیتصد  ن،یبنابرا.  ببرند سود  آن  از  توانندمی  سهامداران  و   گذاران  ه یسرما  آن  در  که

  .دارد ی عمل و یتئور نظر از یشتریب درک  به ازی ن و است  زود هنوز امروز

 ن یبلاکچ ستمیس و استخراج

 ارز  که  یحال  در،  شودمی  صادر  یمرکز  بانک  توسط  پول  نیا  ات،یف  پول  مورد  در  شد؟  افت یدر  ای  آمد  دست   به  چگونه  ابتدا  در  تالیجید  ارز

 ستمیس .  است   دیجد  رمزارز  صدور  روش  نیا .  شودمی  جادیا   یرمزنگار  ی فناور  از   استفاده  با   ن یبلاکچ  قیطر   از  استخراج  با  شده  یرمزنگار

 ن یتضم  را  شده   عیتوز   کل  دفتر  عملکرد  که  است   یتعاملات  و  گره   نگهدارندگان  کنندگان،  استخراج  دهندگان،  توسعه  کاربران،  شامل  نیبلاکچ
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  داشتهای  هیسرما  نهیهز  افزار  سخت   و  افزار  نرم  دیخر  یبرا  اینرهام  که  است   آن  مستلزم  استخراج  ندیفرآ  نیچن  .(Dos Santos, 2017)  کندمی

  سخت   و  شوندمی  استفاده  نیکو   ت یب  استخراج  در  که  هستند  CGminer  و  GUIMiner  ،BFGminer  شامل  هاافزار  نرم  نیا.  باشند

  استفاده   مستلزم  کند،می  استفاده  مختلفهای  تم یالگور  از  که  ارزها  ریسا  استخراج.  هستند  ASICMiner  و  AntMiner  ،Avalon  هاافزار

  که   دشو   ثبت   نیآنلا  شده  یرمزگذار  بانک  کی   و  پول  ف یک   کی  دیبا  د،یجد  اینرم   کی  ی برا.  است  ع یسر  و  بالا  سطح   یکیگرافهای  کارت  از

 نیبلاکچ  ستمیس  یمعما  بتواند  اینرم  کی  که  یهنگام  .(Kiayias & Panagiotakos, 2015)  کند  قبول  و  رهیذخ  را  شده  یرمزنگار  ارز  بتواند

 .شود می منتقل بود شده نییتع قبل از  قبلاً که یفیک به و رندیگ می پاداش یتالی جید یهاارز کند، حل را

  شود می  رفتهیپذ  یقبل  بلاک   به  دادن  وندیپ  با  تراکنش  اعتبار  با  نگینیما  کار   روش  شده،  یرمزنگار  یارزهاهای  پروتکل  از  یاریبس  طبق

(O'Dwyer & Malone, 2014)  .کند می  ثبت   خود  واحد  در  را  تراکنش  هر  نیچ  بلاک   یفناور  (Eyal & Sirer, 2014).  شناسه  کی  

  ک ی  د ییتأ  پروتکل  کار   اثبات.  کار  اثبات  پروتکل  ندیگو می  نیا   به.  است   شده   داده   اختصاص  آن  از  قبل  بلوک   و  بلوک  هر   در  فرد  به  منحصر

  ی پازل  و  تمیالگور  حول  آثار  ن یا.  کنند  کار  خود  یواقع  ت ی هو   اثبات   ای  دییتأ  در   دیبا  اینرها م  ای   کاربران.  است   آن  مورد   در  گران ید  اطلاع  و   معامله

  کار  اصل  بر منطبق  کار   اثبات .(Tschorsch & Scheuermann, 2016) کرد  حل  انه یرا ی اضیر  ندیفرا با  را ها آن توانمی  که شود می حل

  افت یدر   ستمیس  نیا  ی اصل  اساس .  است   شده   اعمال  یبانک  ستمیس  توسط  که   است  متمرکز   پرداخت   ستمیس  ی نیگزیجا ،  شده  یرمزنگار  ارز  با

 .(Becker et al., 2013)  است   مشکل  آن   د ییتأ  با  سهیمقا  در  آن  حل  که  است   یمشکل  حل  در  خدمات  کننده  درخواست   یعنی  کاربر  از  نهیهز

 . کند محدود شده یرمزنگار ارز تجارت و استخراج در را  ینیمع سیسرو هر به یدسترس تواندمی کار  اصل  اثبات، کار نیا با

 معما   حل   از   پس  که  است  ی نشان  و  یفعل  بلوک   تراکنش  هش  ، یقبل  بلوک  هش  شامل  که  کنند،  حل  را  بلوک  در  شده  هیتعب  یمعما  دیبا  اینرهام

 که   باشدمی  تراکنش  از  یاثر  ه کهکرد  جادیا  بلوک   رهیزنج  کی  خود  نوبه  به   نیا.  است   استخراج  ندیفرآ  اساس  نیا.  شودمی   داده  پاداش  آن  به

  را خود  یرمزنگار پول برابر دو کلاهبرداران  که  شودمی آن از مانع ، کل دفتر در معاملات ی دستکار با نیبلاکچ ی فناور نیا.  است  افتاده اتفاق

 .(Vranken, 2017) کنند خرج

 شده  یرمزنگار ارز انتقادات وارد بر

 یفعل  شکل  در.  ریخ  ای  است   ییدارا  ینوع  ارز  نیا  ایآ  که  است   نیاها  آن   از  یکی  ،ست ا  شده  وارد  شده  یرمزنگار  ارز  به  یتوجه  قابل  انتقادات

.  دارند مطابقت ارز فیتعر با و هستند کترینزدبه هم  اریبس  شده یرمزنگار  یارزها و  نیکو  ت یب، یپول معاملات انجام ییتوانا داشتن با  خود،

 معامله،  ابزار  و  محاسبه  واحد  ، خیرهذ  ارزش  از   عبارتند  که   هستند  ارز  یاصل  یژگ ی و  سه  از  یکامل  یارهایمع  یدارا  شده  ی رمزنگار  یارزها  اگرچه

 . دارد را عناصر  اکثر اما

 ا ی مزا  وها فرصت

های  فرصت   و  ثمرات  آن،  ارزش  و   مت ی ق   شیافزا  رغمیعل.  رسدمی  نظر  به  دوارکننده یام  یرمزنگارهای  فرصت   د،یجد  نسبتا   یکالا  ک ی  عنوان  به

  دولت   جمله   از  و   گذاران  ه یسرما  کاربران،  یبرا  شده  ی رمزنگار  یارزها  ی واقعهای  فرصت   مورد  در  ریز  موارد.  هستند  آن  دنبال  هنوز  ندهیآ

 . کندمی بحث 
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 منی ا یفناور

 یبرا  بودن  محرمانه  و  ت یامن  نظر  از  نیا.  شودمی  محسوب  یفناورترین  دهی چیپ  وها  پلتفرم  نیبهتر  از  یکی  نی چ  بلاک ،  نترنت یا  کشف  زمان  از

 از   استفاده  امکان  بر  علاوه  که  دندیرس  جه ینت  نیا  به  خود  یمورد  مطالعه  در (  2018)  همکاران  و  نگیی.  کندمی  جادیا  ییکارآ  نیآنلا  معاملات

 ی حت.  کند  حذفای  موسسه  هر  از  را  یگر  واسطه  نیهمچن  و  کند  محافظت   محرمانه  اطلاعات  از  تواندمی  نی چ  بلاک   شده،  یرمزنگار  یارزها

 . (Androulaki et al., 2013)  دسازیم   فاش  را  کاربر  ت یهو  از  درصد  40  نیکو   ت یب  دهدمی   نشان  که  باشد  داشته  وجودهایی  گزارش  اگر

 یرمزنگار  ارزهای  یژگ یو  اساس  بر  ت یهو   یخصوص  میحر  درباره  موضوع  نیا.  شد  ادعا  نیکو   ت یب  هیتوص  از  کاربران  یرویپ  از  پس  گزارش  نیا

  از ایراد اول این که وجود دارد:  مطالعه نی ا  در رادیا  دو. دارد تیاهم کند،می محافظت  کاربر مشخصات از ستمی س کردن  رمتمرکزیغ  با  که شده

  انیدانشجو   شتمل برم  تنها  و  دانشکده  کی   در  فقط  یساز  هیشب  و  کندمی  استفاده   یساز  هیشب  از  بلکه  کندنمی  استفاده  یواقع  نیبلاکچ  ستمیس

 یرمزنگار  ی ارزها  و  نیکو   ت ی ب  از   استفاده  اشکالات  که  است   نداشته  وجود   سندهی نو   مطالعه  زمان  تا   یگرید  مطالعه  چ یه  ن،یا  از  ری غ  به.  شد  انجام

 .کندمی  آشکار را کاربر یشخص اطلاعات  یافشا خطر که دهد نشان را شده

 مختلف،  رندهیگ   دو  به  کسانی  ارز  یاعطا  با  تواندمی  یشخص  که  معنا  نیبد  است،  مضاعف  معاملات  تالیجید  یها ارز  ت یمالک  در  خطرات  از  یکی

  قادر  بانک   یاتی عمل  ستمیس  ن،یآنلا  و  متمرکز  معاملات  مورد  در  .(Tschorsch & Scheuermann, 2016)  کند  صادر  ی مواز  تراکنش  دو

  رایز  بود  نخواهند  یاتیجنا   نیچن  ارتکاب  به   قادر  کلاهبرداران.  است   امن  اری بس  ن یچ  بلاک   یفناور.  است   یمشکوک  تیفعال  نیچن   صیتشخ  به

 از  یاد یز  مقدار  بتوانند  کلاهبرداران  اگر  .(Bariviera et al., 2017)  دی بخش  اعتبار   ای   داد  رییتغ  همزمان  طور  به  را  دفترکل   نیچند  تواننمی

.  است   یمحاسبات   توان  کنترل  ت یقابل  هش  قدرت.  شود  شکسته  تواندمی  شده  یرمزنگار  ارز  ت یامن  کنند،  کنترل  را  کار  هش  قدرت  اثبات  سهم

  مصرف   که  قهیدق  10  در  متوسط  طور  به  هش   قدرت.  است   مداوم  عملکرد  یبرا  شده  یرمزنگار  یارزها  شبکه  ازین  مورد  قدرت  هش  قدرت

  شبکه در  آن پخش از قبل ن،یکچبلا شعبه انهیمخف  هیته با  توانندمی کلاهبرداران  کار،  اثبات در سهام ت ی اکثر  کنترل  با.  شودمی محاسبه شودمی

  بتوانند   کلاهبرداران   که   یشرط  به  داد  انجام  ع یوس  اسیمق  در  توان می  را  تقلب   ،ینظر  لحاظ  از.  کنند  نهیهز  برابر  دو  ک وبل  همان  در  ،یا  رهیزنج

  قدرت  از  درصد  51  کنترل  صورت  در  نفره،  دو  یتصادف  صورت  به  نیکو   تیب  تمیالگور  قیطر  از.  کنند  کنترل  را  هش  قدرت  از  یخاص  درصد

 ر، یخ  ای  دارد  وجود  مضاعف  معامله  ایآ  نکهیا  دییتأ  کار،  اثبات  پروتکل  در  .(Shi, 2016)  کند  برابر  دو  راها  نهیهز  تواندمی  کلاهبردار  ،یمحاسبات

 نیا  .(Tschorsch & Scheuermann, 2016)  دارد  وجود  متعدد  یجعل های  ت یهو   امکان  عوض  در  است،  هش  قدرت  براساس  صرفاً

 هیتک  یجا  به  گرید  روش   دییتأ  بامسئله کنترل حداکثری قدرت هش توسط کلاهبرداران    که   کلاهبرداران  موضوع  که  است   دهش  حاصل   نانیاطم

 .است   تی اکثر  ت ی هو   کنترل  از   دشوارتر  اری بس  ستمیس  هش  قدرت  حداکثری  کنترل  که  است   نیا   بر  فرض .  شودمی  فیتضع  هش،  قدرت  بر  تنها

 ارز   است،  نگرفته  قرار  مطالعه  مورد  هنوز  اگر  یحت.  است   یاعتبارهای  کارت  از  استفاده  از  بهتر  و  است تر  منیا  شده  یرمزنگار  ارز  تمیالگور

  ارز  از  استفاده  که  داد  حی توضوان آلستین این گونه  .  دارد  یکمتر  اریبس  پردازش  نهیهز  دهدمی  ارائه  که  یمطمئن   تراکنش  با   شده  یرمزنگار

صورت   فروشندگان و دارانیخر  توسط ت ی هو  احراز با  شده یرمزنگار ارز  انتقال سمیمکان. است تر امن معاملات انجام هنگام شده یرمزنگار

  کارت  با  سهی مقا  در.  کندمی  یریجلوگ   معامله  بازپرداخت   در  ریتأخ  ای  دیجد  معامله  گونه  هر  جعل  از  طرف  دو   هر  ن یب  ت ی هو   احراز.  پذیردمی

 بازرگان،  کارت،  دارنده  برای  یاعتبار  کارت  تراکنش  نهفته در  یفناور  ادامه خواهد داشت.  و  افتاده  اتفاق  آن  زمی مکان  لی دل  بهها  جعل  نیا   ،یاعتبار

 ند یفرآ  واحد،  معامله   هر  یبرا  .(Papadimitriou, 2009)دهد  ارائه می  خدمات  کننده   صادر  بانک  ی واعتبار   کارت   شبکه  ،یتجار  بانک
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 در  یکلاهبردار   ارتکاب فرصت .  دشو  مراجعه واحدها ن یا همه به  دیبا معامله، شدن  یینها از قبل. رسدیم نظر به که  است  ی زیچ ازتر دهیچیپ

 با  سهی مقا  در  ستمیس  نیا  باشد،  شده  انجام  یاعتبار  کارت  در  تقلب   کاهش  یبرا  یخاص  اقدامات  اگر  یحت.  دارد  وجود  مراحل  نیا  از  کی  هر

 یرمزنگار  ارز  یدارا  یرمزنگار  یفناور  رایز  ،ست ین  منیا  هنوز  یاعتبار  کارت  یفناور  در  استفاده  مورد  ستمی س.  است   رتریپذ  ب یآس  نیبلاکچ

  ی اضیر  ی معما  و  گره  در  فقط  یدگ یچیپ.  ستین  دهیچیپ  ن یبلاکچ  ستمیس  ،یتم ی الگور  یدگ یچیپ  رغمیعل  که  انده داشت  اظهارالبته برخی    . است   شده

  اسناد.  کندمی  فراهم  کاربران  همه  یبرا  را  ی دیمف  یعملکردها نیچ  بلاک   یفناور   ن،یا  از  ریغ   به.  شودمی  حل استخراج  ندیفرآ با  که دارد  وجود

 . است  شده نهفته یخوب  به نیچ  بلاک  ستمیس در کینزد  ندهیآ در و حاضر حال در ییشناسا و نیآنلا یتالیجید مدارک  و

 معامله  نهی هز 

  توافق  از   استفاده  با  یتجار  مبادلات  ستمیس  ،یتجار  ستمیس  در.  اند  کردهمی  استفاده  روزانه  معاملات  یبرا  پول  ینوع  از  مردم  خ،یتار  طول  در

  است  شده یطراح  مردم  یبرا اتیف  پول  زمان،  گذشت  با.  کردندمی  پایاپا  مبادله  را  خود  یکالاها  مردم  که  ییجا  کرد،  آغاز  را  تجارت  طرف،  دو

 کرده   متحول   را  بازار  شده  یرمزنگار  ارز،  21  قرن  به  جهان  ورود  با.  بپردازند  تجارت  به  بزرگ  یکالاها  حمل  به  ازین  بدون  و  یراحت  به  بتوانند  تا

 در  نیکو   ت یب  و  شده  یرمزنگار  ارز  تراکنشهای  نهیهز،  معامله  یفعل  نهیهز  عنوان  به.  اند  کرده  استفاده  آن  از  یبزرگ   یتیمل  چند  یهاشرکت   و

  محاسبه آن  تراکنش کم نهیهز، ییزدا مقررات و متمرکز ریغ، شده یرمزنگار ارز بارز یهای ژگ یو با. است  کمتر یمعمول یارزها ریسا با سهیمقا

 اعمال   دستمزد  و  حقوق  و  یاعتبارهای  کارت  توسط  که  دارد  وجود  یفعل  پرداخت   ستمیس  در  یتوجه  قابل  مسائل  .(Kim, 2017)  شودمی

 یمال  یدی ناام  به   را  کاربر   کی  تواندمی  و  است   ادیز  ار یبس  دهندمی  انجام  فرض  شیپ  خود های  پرداخت   در  که  یکاربران  ی برا  که ای  بهره.  شودمی

  که  افتدمی  اتفاق  یزمان  معاملات  که  ییجا  ست،ین  صادق  شده  یرمزنگار  ی ارزها  مورد  در  امر  نیا  .(Angel & McCabe, 2015)  برساند

 . شودمی صادر پول حواله صورت نیا در تنها و  باشند کرده توافق یینها کاربران

 در  فوراًها  داده  یگذار  متیق .  کنند  کار  سال  طول  در   هفته  در  روز  7  و  روز   در   ساعت   24  توانندمی  شده  ی رمزنگار  یارزها ،  نیا  بر   علاوه

 Pieters)  باشد  دسترس  در  نترنت یا  که  یزمان  تا  کند  تجارتای  نهیهز  چی ه  بدون  تواندمی  جهان  در  کس  هر  آن  موجب   به  که  است   دسترس

& Vivanco, 2017).  بدون  تجارت  ت ی قابل  داشتن   است،  شده  بمباران  بزرگهای  داده  بر  ه یتک  و  ا یاش  نترنت یا  ر یاخ  توسعه  با   جهان  که   آنجا  از 

  چارچوب  در  و  شوند  مشاغل  صاحب   رودمی  انتظار  ندهیآ  در  که  جوان  نسل  یبرا  پرداخت   روش  نیا.  است   آسان  کاربران  یبرا  یزمان  ت یمحدود

  که ینترنتی ا کاربران  یبرا زین یمعاملات روش نیا. شودمی لیتسه  باشد، وابسته یمعمول کار  ساعات  به آنکه بدون، کنند کار  خود خاص یزمان

 . است  مناسب  ندارند پرداخت های ستمی س ریسا از استفاده از یناش  یاضاف نهیهز افت یدر به یازین

 بالا زدهبا

  نشان  خ ی تار  .کندمی  لیتبد  فرد   به  منحصر  ییدارا   کی  به  را   آن،  یاقتصاد  عملکرد  با   آن  مطابقت  تیقابل  و  شده  ی رمزنگار  ارز   زیمتماهای  یژگ یو

 لیدل  به  ن یکو   ت ی ب  سکیر  ن،یا  از   ریغ  به.  دارد  گذاران  هیسرما  یبرا  یتوجه  قابل   بازده  اما  است   داریناپا  اری بس  ارز  کی   نیکو   تیب  که  دهدمی

 ی گذار   هیسرما  از  سود  آوردن  دست   به  است،   شده  شناخته  گذاران  هیسرما  یبرا  که  طور  همان.  است   کم  متنوع  و  مختلف  یسبدها  در  آن  نسبت 

 ممکن ،  کردندمی  ینگهدار  خود  یمعرف  هیاول  یروزها  در  را   نیکو   ت یب  که  یکسان  یبرا.  است   بالا  فروش  و  نییپا  مت یق  با  ییکالا  هر  دیخر  با

 .(Böhme et al., 2015) ببرند سود آن از و کرده یآور جمع را خود شده یگذار  هیسرما سود از درصد 10000 تا 1000 است 



 است یفقه، حقوق و س یقیتطب یهاپژوهش 

 

 

137 

.  است   فروشان خرده از  یقانون  یکالاها  دی خر در  یاعتبارهای  کارت  از  استفاده  ای   اتیف  پول  از  استفاده  مانند  شده   یرمزنگار  یارزها  از  استفاده

 بحران   مانند   افت،ی   شیافزا  داشت،  دلالت   آن  کاربرد   بر  که   خاص   دادیرو  نی چند  لیدل  به ،  نیکو   تیب  ژهیو   به  شده،   یرمزنگار  ی ارزها  ت ی محبوب

 ی ارزها  از  استفاده  در  راهایی  گام  ،یبانکهای  سپرده  بر  اتیمال  از  استفاده  با  قبرس.  اروپا  یدولت  یبده  بحران  و  2013  تا  2012  از  قبرس  در  یبانک

 ,Luther & Salter)  است   یسنتهای  سپرده  از  استفاده  ت یامن  عدم  لیدل  به  نیا.  است   برداشته  یمال  کمک  افت یدر  یبرا  شده  یرمزنگار

2017) . 

 مکررهای  گنالیس  که  این بود  ه شد که حاکی ازداد  قیتطب  شده  یرمزنگار  یارزها  یگذار  هیسرما  در  سود  یالگو   یابیارز  در  یکیژنت  برنامه  کی

 که دهدمی نشانها گنالیس و  شد یساز  هیشب  شتریب  الگو  ن یا با معاملات. است  داشته  وجود  لیتحل و هیتجز از حاصل  یالگو  در  یسودآور و

ی، زمان  یسر  حرکت   از  استفاده  با  نیکو   تیب  بازگشت   همچنین نظر به اهمیت .  باشد  سودآور  یرمزنگار  یارزها  ازای  مجموعه  هر  یبرا  تواندمی

 ادامه  شواهد  با  ینیب  شیپ  مشهور،  ییداراهای  هینظر  براساس .  دارد  وجود  نیکو   ت یب  یقو   بازگشت   که  شد  مشخص  وستهیپ  هفته  8  مدت  به

 شده، یرمزنگار  یارزها نوسانات لیدل به شد، گفته که طور همان. شد ثابت  یزمانهای یسر ینیب شیپ ت ی قابل   با معکوس و یتجرب بازگشت 

  نظر   در  و  نیکو  ت ی ب  در  یگذار  هیسرما  با  توانندمی  ینهاد  گذاران  هیسرما.  بودتر  کوتاه  گرید  ییدارا  با  سهیمقا  در  نیکو   ت یب  بازگشت   و  طول

 . (Hong, 2017) کنند کسب   سود خود، سهام سبد گرفتن

 هاچالش

  ن فعالا.  است   مورد انتظار  ارز  نوع  نیا  با  شدن  مواجه  در  یادیزهای  چالش  هنوز،  شده  یرمزنگار  یارزها  نهیزم  در  موجودهای  فرصت   وجود  با

هایی چالش  و  خطراتاحتمالا    رایز  ؛ریخ  ای  دهند  انجام  نیسنگ  یگذار  هیسرما   تا  اند  برداشته  محتاطانه  یگام  احتمالاً  دیجد  گذاران  هیسرما  و

 . شودمی جادیا شده یرمزنگار یارزها در یگذار  هیسرما و معاملات در که

 حقوق 

 . شودمی  میتنظ کشور  کی یمرکز بانک توسط رایز ،است  منیا کاربران یبرا آن از استفاده ات،یف پول مورد در

  داشته   حساب   نیچند  تواندمی  ی هرکس  شده،   یرمزنگار  ارز  مورد  در.  است   یمرکز   بانک   کامل   اریاخت   در  کشور  کی  ی پول  جهینت  و   است یس

 Böhme) ست ین یاجبارها آن  یواقع نام از استفاده نیهمچن و یبررس حی صح متمرکز یروشها بدون. یا نهیهز گونه چیه جادیا بدون باشد،

et al., 2015).  شده   یرمزنگار  یارزها  معاملات  و  هاثبت  همه  ورای  در  یرقانونیغهای  ت یفعال  از  تصور  که  است   مبهم  ییجا   در  ندیفرآ  نیا 

 مجرمان.  است   خود  اقدامات  ارتکاب  در  کلاهبرداران  و  کارانبزه  یبرا  یمناسب   نهیزم  وب  در  بودن  ناشناس.  باشد  نهفته  ب یفر  کی  ینوع  به

  شتریب  شده   یرمزنگار  یارزها.  کنندمی  استفاده  تقلب   و   یکلاهبردار  از جمله  خود  نامشروع های  ت یفعال  انجام  یبرا   یتجار  بستر   ن یا  از  ی بریسا

  سهولت  یبرا  نیبلاکچ یفناور نکهیا رغمیعل . شوندمی استفاده مخدر مواد قاچاق  و ییپولشو ی،کلاهبردار اقتصادی از جمله کارانبزه توسط

 . کنندمی دایپ سود کسب  یبراهایی راه شهیهم مجرمان است، شده  ابداع جهان سراسر در کاربران

  ن یکو   ت ی ب  از  استفاده  نیچ.  بودند  کرده  ی خوددار  نیچ  در  مثال  عنوان  به  ارز  عنوان  به  نیکو   ت یب  دییتا  از  ینظارت  مقامات  از  یبرخ،  نیا  از  شیپ

 و   معاملات  رایز  ،است   درک   قابل  مقامات  توسط  اقدام  نیا.  بود  کرده  ممنوع  تجارت  نوع  هر  و  یمال  موسسات  در  را  گرید  یتالیجید  ارز  هر  ای

  ی برخ  نکهیا  وجود  با.  کرد  یابیرد  ریدرگ   پرسنل  بودن  ناشناس  و  آن   یمعاملات  بستر  در  تواننمی   را  شده  یرمزنگار  یارزها  یتجارهای  ت یفعال
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 از   یکی   عنوان  به   و  ی اقتصاد  رشد  در  آن  لیپتانس   لی دل  به  را  آن  است  ممکن  نیچ   کردند،می  تیحما  یتالیجید  ی ارزها  از  استفاده  از  کشورها 

 .(Cheung et al., 2015) باشد  کرده ممنوع جهان یاقتصادهای ابرقدرت

 برق صورتحساب

  است   شده  مشخص.  ت اس  یانرژ  مصرف  بپردازد،  دیبا  اینرم  کی  که  گرید  یاصل   نهیهز  افزار،  سخت   در  یگذار  هیسرما  هیاول  نهیهز  از  نظر  صرف

 یرمزنگار  ارز  استخراج.  است   گرفته  شود،می  داده  بلوک   ک ی  حل  با  کههایی  پاداش  با  سه یمقا  در  ی شتریب  برق قبوض  تالیجید  ارز استخراج  که

  10 نیب  شده  یرمزنگار ی ارزها استخراج از برق  دیتول. است   متفاوت افزار سخت  عملکرد با  استخراج نهیهز. است  گرفته ی میعظ یانرژ شده

  دانمارک  و  بنگلادش  مانند  متوسط   تا  کوچک  یکشورها  توسط  شده  برآورد  یانرژ)  گاوات یگ  ۶-3  تا(  کوچک  روگاه ین  کی   معادل)  مگاوات

 .(Vranken, 2017) شودمی مصرف

 یادیز  یانرژ   یتالیجید  یارزها  نیا  استخراج  در  کار  اثبات  که  حاکی از این است   شده  یرمزنگار  یارزها  یداریپا  جنبه  بر  تحقیقات با تاکید

 در  و  بوده  CPU،  GPU  شامل  که  دهی چیپهای  انهیرا   نیا  وجود،  نیا  با.  دارد  و پیچیده  فشردهای  انهیراهای  ت ی قابل  به  ازین  و  کندمی  مصرف

  که   رودمی  انتظار.  شود  ی ریجلوگ   چرخدمی  یتیامن  جنبه  حول  که  مضاعفهای  نهیهز  از   تا  لازم است   هستند  ی ضرور  ن یبلاکچ  استخراج

  و  ارز دیجیتال  تجارت  در  هستندای  ملاحظه  قابل   و  روز  به  افزار  سخت   یدارا   که  یکسان  تنها   و   شود  کند  ندهیآ  دهه  در  استخراجهای  ت یفعال

 . (Vranken, 2017) ماند خواهند پایدار برق مصرف نهیهز کاهش ییتوانا

. دارد  یانرژ   یادیز  مقدار  مصرف  به  ازین،  از ین  مورد  افزار  سخت   یاضیر  کار  لیدل  به،  کار  اثبات  یبرا  ارزها  نی ا  اتفاق  به  ب یقر  ت یاکثر  لیدل  به

 گرم  قیطر  از  شود ومی  کربن  دیاکس  ید انتشار  منجر به  خود  نوبه  به  امر  نیا.  است   مضر  بزرگ  اسیمق  در  ارزی  یهات یفعال  در  ژهیو  به  امر  نیا

 ارز  استخراج  ندیفرآ  که  شود  ثابت   اگر .  گیرد سودآوری در تعارض با حیات بشری قرار می.  ندشاک می  ینابود  که حیات را به  نیزم   کره  شدن

 .فتدین خطر به ست یز طیمح تا کنند مداخله نهیزم نیا در دیبا متحد ملل ی سازمانحت  ایها دولت  رساند،می ب یآس آن دهیفا از شتریب

 حباب  و سقوط

 یارزها  شودمی  گفته.  کند  منعکس  کامل  طور  به  را  آن  خ یتار  و  مت یق  بتواند  و  باشد  دسترس  در  گذشته  اطلاعات  که  است   ییجا  کارآمد  بازار

 در   گذشته  از  یاطلاعات  چیه  و  کنند  ینیب  ش یپ  را   ندهیآ  انداز  چشم  توانندنمی  گذاران  هیسرما  رایز  هستند  فی ضع  یکالا  کی  شده  یرمزنگار

  کوتاه   مدت  نیا  در  یگذار  هیسرما.  است   صادق  ش،یپ  دهه  کی  باًیتقر،  2009  سال  در  شده  یرمزنگار  ارز  ظهور  زمان  از  امر  نیا .  ست ین  دسترس

 ی رمزنگار  یارزها  اگر .  کنند  اعتماد  سابقه  به  یگذار  ه یسرما  یسودآور  از  نانیاطم  یبرا   توانندنمی  گذاران  هیسرما  و   نداردای  گذشته  سوابق  مطمئناً

 ینیب  شیپ.  حباب  و  سقوط  خطر  با  شدن  مواجه  مانند.  بود  نخواهد  داریناپا  قدر  نیا  باشند،  ارزش  رهیذخ  و  حساب  یواقع  شکل  یدارا  شده

 ارز  هر ای نیکو  ت یب ت ینها در که یواقع حباب چیه ن،یا وجود با. برسند  خود یحباب صورت به کینزد ندهیآ در تالیجید یارزها که شودمی

 .است  نداده رخ واقعاً دهد، کاهش را یگرید شده یرمزنگار

  ن یشتری ب ،  گرید  ی سو   از.  است   ارزشمند  ار یبس  طلا  ن یکو   ت ی ب  در  را یز  شدید است،  شده  ی رمزنگار  یارزها  یبرا   ماهانه  متوسط  طور  به  نوسانات

 ی رمزنگار  ارز  که  دهدمی  نشان  نیکو   ت ی ب  در  یثباتیب  نیا   .است   شتریب  نیکو  ت ی ب  ماهانه  نوسانات  نیکمتر  از  ارزها   ریسا  و  طلا  ماهانه  نوسانات

  و   حباب  که  کندمی  جادیا  را  فرصت   نیا  ثبات، یب  روند  نیا  به  توجه  با.  است   اعتماد  رقابلیغ  یکالا  کی  مدت  بلند  یگذار  هیسرما   یبرا  شده
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  نیبزرگتر.  است   افتهی  شیافزا  روز  10۶  به   ۶۶  از  که  است   شده  بزرگ  حباب  سه  دچار  2013  تا   2011  سال  از  نیکو   ت یب.  دهد  رخ  سقوط

 . (Cheung et al., 2015) داشت دربر نهیهز Mt Gox یصراف یبرا  ی،حباب فاجعه نیا در ییرسوا

 ی معاملات  که  دهدمی  نشان  نیکو   ت یب  مت یق  نوسانات.  شودها  ییدارا  یثبات  یب  به  منجر  تواندمی  گمان  و  حدس  که  بود  داده  نشان  یقبل  قاتیتحق

. کند  حذف  اجرا  قابل  ارز  عنوان  به  را  آن  ت یوضع  تواندمی   یزن  گمانه  احتمالاً  .است   شده  دار  خدشه  به دلیل بروز حدس و گمان  که  است 

  مت یق بعد ماه چند. بود افتهی شیافزا دلار 1132،2۶ به 2013 سال انیپا تا و بود سنت  چند تنها  آن هیاول یمعاملات مت یق در نیکو  ت ی ب مت یق

 ی رمزنگار  ارز   عنوان  به   نیکو   تیب   از  امروزه  یمحدود  افراد   نکه یا  به   توجه  با.  بود  یی دارا  حباب  بارز  نشانه  نی ا  . کرد  سقوط   درصد  ۶0  باًیتقر  آن

  یحساب  چیه،  بهره  نرخ  گونه  چیه  بدون  نی کو  ت یب  معامله  یبرا  .است   دشوار  عادلانه  ارزش  کی  عنوان  به  آن  یاب یارز،  کنندمی  استفاده  یاصل  شده

 کاربرد  نیا  .کنندمی  قبول  پرداخت   روش  عنوان  به  را  نیکو   ت یب  که  دارد  وجود  فروش  خرده  9000  از  کمتر  باًیتقر،  جهان  سراسر  در.  ست ین  لازم

.  شود  یپول   یگذار  هیسرما  دادن  دست   از  به  منجر  تواندمی  که  شود  یگرید  طرح  و  یکلاهبردار  به  منجر  است   ممکن  نیکو   ت یب  نامشخص

 ,Yermack)  دهند  نجات  یاحتمال  خطرات  از  راها  آن  که  هستند  نیا  دنبال  به  و  ببرند  سود  تالیجید  یارزها  از  خواهندمی  گذاران  هیسرما

  شده   یرمزنگار   ارز  از  تیحما  عدم  با  یاقتصاد های  است یس  و  مقامات   که  دهندمی  رخ  ی زمان  ت ی نها  درها  حباب  که  شودمی  ینیب  شیپ  .(2013

 . است  مشهود بالا در شده گزارش مورد نی چند در نیکو  ت یب یجزئ  حباب  از که  طور همان کنند،می مداخله

 شبکه  به حمله

  راه   موضوع  نیا .  است   پایینی برخوردار  تیامن  و  ت ی حساس  و از  متمرکز  ری غ   یژگ یو  یدارا  نیچ   بلاک   یفناور  که  داشت   اظهار  2017کشِتِری  

. دارد  یادیزهای  چالش  ایاش  نترنت یا  به  مربوط  یدسترس  ت یریمد  ستمیس  و  ت یهو   نظر  از  نیبلاکچ  یفناور.  کندمی  باز  جعل  و  تقلب   یبرا  را

  ی اپراتورها ا ی مخزن  مخرب یاعضا توسط ا ی کار  ن یا. هستند ریپذ ب یآس  حمله  نوع دو برابر در مخزن جادی ا از  استفاده با اینریم ی هات یفعال

 در .  دهند  انجام  شبکه  در  را  1سیبلِ   حمله  توانندمی  خود   مجموعه  در  موجود  منابع  بیترک   با  مخزن  مخرب  یاپراتورها.  شودمی  انجام  مخزن

 را   آن  دهند،   شیافزا  ندهیآ  در  بعداً   و  خاص  های ماینریمخزن  در  را  یمحاسبات  قدرت  بالقوه  طور  به  توانندمی  مخزن  مخرب  یاعضا  که  یحال

 مخزن به مخزن  کی  از  شده،  استخراج  بلوک  یاثربخش  از  یری جلوگ   و  هامخزن   استخراج  بازده  ب یتخر  منظور  به  کاربران  نیا.  کنند  ثبات  یب

 .(Conte de Leon et al., 2017) روندمی گرید

  باز   حمله  ی برا  ناکاموتو،  توسط  شبکه  یس یکدنو .  است   گذاری شدهکدهای  برنامه  به  حمله  شده،  یرمزنگار  یارزهاهای  یکاست  از  گرید  یکی

  بود،   افتاده  اتفاق  2013  ژوئن  درای  حمله.  شودمی   ینگهدار  Github  قیطر  از  باز  منبع  در  یاصل  گروه  کی   توسط  اکنون  شبکه  نیا.  است 

  در   که  کردند  منتقل  شبکه  در  را  اطلاعات  و  گرفتند  قرار  حمله  مورد  خود  ریمس  در  ناشناس  یمهاجم  توسط  نیکو   ت ی بهای  گره  که  ییجا

  گرچه.  است  کینزد  نیبلاکچ  شبکه  به  ندهیآ  حمله  داد،  نشان  سوابق  که  طور  همان  .(Bradbury, 2013)  نداشت   دخالت   اینریمهای  ت یفعال

  شبکه  به  حمله   یبرا  یراه  ت ی نها  در  نشود،  ی دگ یرس  یریپذ  بیآس  مسئله   نی ا  به   یجد  طور  به   که  یصورت  در  اند،  بوده  موفق   کنون  تا  بزهکاران

 .کرد خواهند دایپ نیبلاکچ یرمزنگار

 شد  مشخص  یزمان  ه یرمزپا  یارزها  یرقانونی غ  ت ی فعال  اتهام.  ست ا  دهبو   مطرح  آن  کار  به  آغاز   روز  نیاول  از  شده  یرمزنگار  ارز  رامونیپ  انتقادات

 تجارت  نیکو  ت یب  از  استفاده  با  آن   در  کاربران  که  بود  محبوب  بازار  کی  شمیابر  جاده.  است   شده  متوقف  FBI  توسط  شمیابر   جاده ییرسوا  که

 
1. Sybil. 
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 طبق  اما،.  ی در مظان اتهام قرار گرفت رقانونیغهای  ت یفعال  ریسا  و  مخدر  مواد  به  مربوط  مشاغل  یبرا  یبستر  عنوان  به  شمیابر  جاده.  کردندمی

 انتفاع  یبرا   یفناور  نیا   از  که  بودند  کارانبزه  نیا  عوض،  در .  نبود  شده  یرمزنگار   یارزها  ویر بلاکچین  تقص  شمیابر  جاده  یلیتعط  1الستین   گفته

 تا  آن  سرمایه   که  بود  Mt Gox  مشابه   مورد   ن یدوم.  باشدها  آن  نفع  به  تواندمی  که  گرید  ی سکو   مانند  درست   بودند،  کرده  استفاده   سوء   خود

 ک ی  زمان  عامل  ،یقو  و  اعتماد قابل  یفناور کی  به  شدن  لیتبد  و  ستمیس  کامل  توسعه  از  قبل  کرد،  تصور  توانمی  .کرد  سقوط  دلار  ونیلیم  350

  ستمیس  ، Paypal  یحت.  دارند  ازین  یادیز  زمان  به  جهان  سراسر  در  مردم  توده  توسط  استفاده  از  قبل   شده  یرمزنگار   ی ارزها.  است   آیتم مهم

  بار  5  حداقل  کامل  استحکام  از  پس  ستمی س نیا.  گرفت   قرار  انمجرم  هدف مورد  بار  نیچند  شد  یمعرف  1999  سال در  که  ی کیالکترون  پرداخت 

 ,Jackson & Grey) است  شده شناخته جهان در اعتماد قابل و کارآمد  یکیالکترون پرداخت  ستمیس کی عنوان به و گرفته قرار حمله مورد

2014) . 

  یپول  یمرکز های  سازمان و  دولت  مداخله ریتأث  تحت  مت یق  افت  و  رندیگ می  قرار   ی زن  گمانه ریتاث  تحت ها  حباب  ن،یکو ت ی ب  سابقه  به   توجه  با

 بتواند  که  کند  وضع  را  یمناسب  مقررات  وها  است ی س  دیبا  دولت ،  شده  یرمزنگار  ارز  یایمزا  ینیبشیپ  در  مردم  علاقه  ی برا،  نیبنابرا.  ردیگ می  قرار

  کشور   ک ی  یمال  است یس  که  کندمی  نیتضم  شده  ت یتثب   بازار  ک ی.  کند  محافظت   یاقتصاد  بازار   یاصل  گرانکنش  نیهمچن  و  ی عموم  منافع  از

، دارد  یفعل   شده  یرمزنگار  یارزها  بازار  در  دولت   عملکرد  نحوه  به  یبستگ  نها یا  همه.  شود  متعادل  یمرکز  بانک  تعامل  بر  تسلط  بدون  تواندمی

 . دهدمی کاهش را آن ای کندمی ت ی حما شهیهم  یبرا بار کی یبرا آن وجود از ای

 شده  یرمزنگار یارزها یرو بر ندهی آ در کار و بهبود

 اقتصاددان،  هر  که  است   ت یواقع  نیا.  کرد  خواهد  فایا  جهان  یاقتصاد  ساختار  در   یمهم  نقش  شده  یرمزنگار  ارز  ظهور  که  است   انکار  رقابلیغ

 ارز  که  ییآنجا  از  .دهد  انجام  نیبلاکچ  یفناور  مورد  در  خود  دانش  ت ی تقو   یبرا  را  لازم  اقدامات  یکل  طور  به  دیبا  گذار  هیسرما  و  محقق

 تا   شود  انجام  آن  سکیر  و  لیپتانس،  یفناور   مورد  در  یشتریب  مطالعات  د یبا  است،  دهینرس  بلوغ  به  هنوز  یزمان  بازه  نظر  از  شده  یرمزنگار

 یمالهای  شکست   از  یناش  رکود  در  را  نفعانیذ  رو،  شیپهای  چالش  ن،یهمچن.  ستندین  ساده  اتفاق  کی  فقطها  فرصت   که  شود  حاصل  نانیاطم

 .دهدنمی قرار

  ستم یس  از  بهتر  دیبا  یتیامن  پروتکل  .(Shi, 2016)  شود   تیتقو   شتر یب   دیبا  ن یبلاکچ  استخراج  شبکه  به  حمله   51  کاهش  مورد  در  ندهیآ  قاتیتحق

 را   دیجد  صنعت  نیا   گرانکنش  رینظ  یب  ی گواه  کاربران،  یتی امن  جنبه .  باشد  یمشتر  یپولهای  ییدارا  از  حفاظت   در  متداول  یبانکدار  متداول

  عنوان   به  نترنت یا  قیطر  از  خود  روزانه  معاملات   انجام  در  دهد  اجازه  کاربران  به  نیچ   بلاک   یفناور  عتماد نسبت بها  و  نانیاطم  با  تا  طلبدمی

 .کنند عمل معمول قاعده کی

  روش   اثبات   ی برا.  .دهد  ارائه  یتالیجید  ی هاارز  نیا   استخراج  در  ی کمتر  ی انرژ  مصرف  تواندمی  سهام  اثبات  ارز،   استخراج  نهی هز  کاهش  در

  عنوان  به   که  کند  جادیا  را  خود  یهاارز  از ای  معامله  دیبا  فرد.  کند  دییتا  را  ییدارا  مقدار  و  خود  به  متعلق  یها ارز  دیبا  شخص،  سهام  یشناس

  ی برا  را   یکسانی  شانس  که  است   یکش  قرعه  طرح  هیشب  سهام  اثبات.  کندمی  ارسال  خود  حساب  به  شده  نییتع  شیپ  از  درصد  اطلاعات  با  پاداش

 تمام   به   کار  اثبات  از   یبخش  پاداش  با   است،  سهام  اثبات   و  کار   اثبات  شامل  که  یب یترک   روش   ک ی  ن،یا   بر  علاوه .  کندمی  فراهم  اینرهام  همه

از .  است   یکشقرعه  همه  یبرا  آمده  دست   به  طیبل  کننده  نییتع  شرط  حال  نیع  در  و  است   شده  شنهاد یپ  هستند  فعال  کههایی  گره برخی 

 
1. Alstyne. 
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 فعال  کاربران  به  ت یفعال  اصطلاح  ت،یفعال  اثبات  در.  است   سهام  اثبات  و  کار   اثبات  از  یبیترک   که  ندکرد  شنهادیپ  را  ت یفعال  اثبات  پژوهشگران،

 ها ارز توانندمی هنوز نیآفلا کاربران سهام،  اثبات ی برا مقابل، در. کنندمی افت ی در یپاداش و  کرده حفظ  را کامل نیآنلا گره که  شودمی اطلاق

  با   مواجهه  در  یبهتر  اری بس  ت ی ت امنیفعال  اثبات.  شود  بلوک   همان  نهیهز  برابر   دو  به  منجر  تواندمی  نیا  و  کنند  یآور  جمع  زمان  طول  در  را

  اثبات ،  علاوه  به.  داندیم  مجاز  را  یکمتر  مجازات  شبکه  ارتباطات  و  دارد  یشتر یب  یساز  رهیذخ  یفضا.  دهدمی  ارائه  تالیجید  ارز  ندهیآ  داتیتهد

 ,.Bentov et al)  کرد  بداهه  توانمی  را   شبکه  یتوپولوژ  و  کندیم  مصرف  یکمتر  یانرژ  دارد،  ینییپا  یمعاملاتهای  نهیهز  نیت همچنیفعال

 ارز   به  ی ابیدست  یبرا  نهیهز  همه  از  مهمتر  و  مضاعفهای  نهیهز  از  یریجلوگ   در  آن  ییتوانا  لیدل  ت بهیفعال  اثبات   نیگزی جا  ن،یبنابرا  .(2014

 . است شده یرمزنگار یارزها یبرا یبهتر   بستر، کار اثبات   با سهیمقا در شده یرمزنگار

های  ت یفعال  در  شده  یرمزنگار  ارز  از  استفاده  یمنف  ریتأث  کنترل  در  نیچ  بلاک   یفناور  نهیزم  در  یتوجه  قابل  دانش  داشتن  که  است   شده  اثبات

 به   مربوطهای  است یس  و  مقررات  میتنظ  در  یدولت  ینهادها  و  گذاران  است یس  با  دیبا  نهیزم  نیا  در  تخصص  ن،یبنابرا   .است   یضرور  روزمره

 تا  ابدی  شیافزا  دیبا  صنعت   محققان  و  گرانکنش  انیم  در  دانش  ت یریمد.  کند  یهمکار  شده  یرمزنگار  یارزها  از  استفاده  در  کشور  کی  موضع

  باشند   ارتباط   در  مردم  با  دیبا یعال  آموزش  موسسه  کارشناسان یحت.  شوند مطلع  شده  ی رمزنگار  یارزها  از  استفاده   خطرات  و لیپتانس  از  مردم

 .کندمی لیتسه مسائل یبرخ مورد در بهتر دانش داشتن در را جامعه که هستند دانش منابع یداراها آن رایز

 یریگجه ینت

.  است   نهفته  باشند،  بشر  نفع  به  توانندمی  که  یدیجد  نوظهورهای  یفناور  در  یخوب  به  تجارت  ندهیآ.  نداآمده  ماندن  یبرا  شده  یرمزنگار  یارزها

 ی اندازها  چشم  و   اهداف  به   توجه  با  ندقادر   شده  ی رمزنگار  ی ارزها  ایآ  که  کنند  یابیارز  توانندمی  صنعت   گرانکنش  و   کاربران   بدیهی است که

 اند کرده جادیا یمال یهاتراکنش یوهیش  در یقیعم تحول تال،یجید یارزها ریسا و نیکو ت یب. برساند انیز ا ی سودها آن  به آن، تملک در خود

 یاعمده  یهاچالش  با  همچنان  یفناور  نیا  حال،  نیا  با.  اندکرده  وارد  یمال  یهاعرصه  به  را  سرعت   و  ت یشفاف  ،ییتمرکززدا  چون  یمیمفاه  و

 ی بالا  یطیمحست یز  اثرات  نیهمچن  و  یی شو پول   و  هک  مانند  یتیامن  مشکلات  تا  مقررات  با  تطابق  عدم   و  اتیمال  ،یقانون  مسائل  از  است؛  روبرو

 . استخراج یها شبکه یبرخ

 یانرژ  مصرف  و  یریپذاسیمق  جمله  از  ی فن  مسائل   و  ی بریسا  ت ی امن  در  مشکلات  کپارچه،ی  و   داریپا  ی حقوق  ی هاچارچوب  نبود  شامل  هاچالش

 . کنند ممنوع  ای محدود را تالیجید یارزها از استفاده کشورها یبرخ که اندشده موجب  هاچالش  نیا. است 

 کاهش   امکان  و  مرز  بدون  یمال  یبسترها  جادیا  ها،بانک  به  یدسترس  بدون  افراد  یبرا  یمال  خدمات  به  یدسترس   امکان  شامل  زین  هافرصت 

 جاد یا  ی المللنیب ی مال نظام در یتحول و  کنند  کمک  موانع نیا  رفع در توانندیم شدهیرمزنگار یارزها  و نیکو  ت ی ب. است ی تراکنش یهانهیهز

 . کنند

  حقوق  ،ینوآور  ل یتسه  ضمن  تا  است  ازین  ی اکپارچهی  و  شفاف   یقانون  یهاچارچوب  به  ،یجهان  سطح  در.  باشد  یچندوجه   دیبا  زین  ندهیآ  ریتداب

  یضرور  اقدامات  گرید  از  زین  یریپذاسیمق  بهبود  و  ی انرژ  مصرف  کاهش  یبرا  دیجد  یهایفناور  از  یریگ بهره.  شود  حفظ  یمال  ثبات  و  کاربران

 . است 
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  انیم  کی نزد  یهمکار  ازمندین  و   است   هاچالش  و  ها فرصت   انیم  تعادل  افتنی  یگرو  در  شده یرمزنگار  یارزها  و  نیکو   تیب  ندهیآ  ت،ی نها  در

 خود   رشد  به  یجهان  یاقتصاد  نظام  از  داریپا  جزء  کی  عنوان  به  بتواند  حوزه  نیا  تا  است   کاربران  و  یفناور  دهندگانتوسعه  گذاران،است یس

 .دهد ادامه

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 نویسندگان نقش یکسانی ایفا کردند.در نگارش این مقاله تمامی 

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

 
EXTENDED SUMMARY 
Cryptocurrencies, particularly Bitcoin, have revolutionized the way individuals and institutions 

conceptualize currency, exchange, and financial autonomy in the digital era. Introduced in 2009 by 

the pseudonymous figure Satoshi Nakamoto, Bitcoin emerged as a decentralized, peer-to-peer 

system, independent of traditional financial intermediaries and resistant to conventional forms of 

state control. This innovation, underpinned by blockchain technology, ensures transactional 

integrity through consensus mechanisms and cryptographic validation. Unlike fiat currencies that 

rely on central bank authority and are governed by inflationary pressures and regulatory oversight, 

Bitcoin's architecture embodies scarcity, transparency, and distributed verification, giving rise to a 

system where trust is replaced by algorithmic assurance. Despite its relative infancy, Bitcoin has 

catalyzed broader developments in the cryptocurrency space, including the creation of myriad 

alternative digital assets. Yet, it also raises theoretical questions about the very definition of money. 

For an asset to be recognized as currency, it must function as a store of value, a medium of exchange, 

and a unit of account. Bitcoin and its counterparts fulfill these criteria only partially, as their volatility 

and adoption barriers limit their universality and practical application as stable financial 

instruments. Nonetheless, for digitally literate populations with internet access, cryptocurrencies 

present a new modality of economic agency, echoing past alternatives such as salt or cigarettes used 

as currency in times of crisis. However, adoption remains uneven globally, and access disparities 

further problematize their utility as universal monetary tools (Böhme et al., 2015; Fry & Cheah, 2016; 

Kiayias & Panagiotakos, 2015). 

From a technological standpoint, blockchain—the foundational infrastructure of cryptocurrency 

networks—has been hailed as a breakthrough in digital security and transparency. The process of 

mining, which validates transactions and introduces new coins into circulation, is governed by the 

"proof-of-work" protocol, wherein computational puzzles must be solved to confirm and record 

transaction blocks. This decentralized ledger system prevents double-spending and ensures 

consensus without the need for a central authority (Dos Santos, 2017; Eyal & Sirer, 2014; O'Dwyer & 

Malone, 2014). Miners who successfully validate blocks are rewarded with cryptocurrency, 

incentivizing participation and sustaining network operations. However, this process demands 

significant energy and computational resources, often requiring investment in specialized software 

and hardware, such as ASIC miners and advanced GPUs. While the cryptographic nature of the 

blockchain enhances its security, particularly against tampering and fraudulent transactions, 
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concerns persist regarding the potential for malicious actors to accumulate over 51% of hashing 

power, thereby compromising network integrity and enabling attacks such as double spending. 

Theoretical models demonstrate that should this threshold be surpassed, attackers could alter 

transaction history or block legitimate transactions, highlighting the tension between 

decentralization and security in proof-of-work systems (Shi, 2016; Tschorsch & Scheuermann, 2016). 

These vulnerabilities underscore the importance of continued innovation in consensus mechanisms 

and the exploration of hybrid models that combine efficiency, accessibility, and resistance to 

centralization. 

The promise of cryptocurrency lies not only in its technological architecture but also in its practical 

advantages over traditional financial systems. Key among these is the reduction in transaction costs, 

as cryptocurrencies eliminate intermediaries and operate independently of centralized banking 

institutions. This allows for direct peer-to-peer transactions, enabling financial inclusion, especially 

in underbanked regions. Moreover, transactions are processed quickly and globally, unbound by 

geopolitical borders or the operating hours of conventional banks. For investors and traders, the 

potential for high returns is another alluring feature, given Bitcoin's historical performance and rapid 

appreciation in value since its inception (Angel & McCabe, 2015; Kim, 2017; Pieters & Vivanco, 2017). 

Cryptocurrencies also offer an alternative store of value in times of economic instability, as 

demonstrated during the European debt crisis and Cyprus banking collapse. In such scenarios, 

Bitcoin provided a hedge against institutional risk, prompting broader interest among institutional 

investors and hedge funds. Additionally, the transparent and immutable nature of blockchain 

appeals to users wary of systemic corruption or opaque financial systems. With round-the-clock 

availability and global accessibility, cryptocurrencies enable users to transact at any time, further 

enhancing their appeal in a digitally integrated world economy. Their integration with big data and 

the Internet of Things signals a paradigm shift in transactional infrastructure, moving toward a 

decentralized financial future governed by code rather than bureaucracy (Bariviera et al., 2017; Hong, 

2017; Luther & Salter, 2017). 

Despite these opportunities, the cryptocurrency landscape is fraught with complex legal and 

regulatory challenges. Unlike fiat currencies, which are subject to oversight by central banks and 

international financial institutions, cryptocurrencies operate within legal gray zones in many 

jurisdictions. The anonymity and decentralization of transactions make it difficult to enforce anti-

money laundering (AML) regulations or prevent illicit activities such as fraud and drug trafficking. 

Regulatory responses vary significantly across countries: while some embrace cryptocurrencies and 

integrate them into financial systems, others—such as China—have imposed strict bans on their use 

in financial institutions due to concerns over volatility, capital flight, and untraceable transactions 

(Bradbury, 2013; Cheung et al., 2015). Moreover, the absence of a unified legal framework complicates 

cross-border enforcement and investor protection, heightening the risk for retail participants. 

Energy consumption is another pressing issue. Cryptocurrency mining is notoriously power-

intensive, with estimates indicating that the global Bitcoin network consumes as much energy as 

small countries. This raises environmental concerns, particularly regarding carbon emissions and 

sustainability. If the environmental costs outweigh the financial benefits, governments may be 

compelled to intervene with regulations or outright bans to protect ecological integrity (Hayes, 2017; 

Vranken, 2017). Thus, the long-term viability of cryptocurrencies may hinge on the development of 

energy-efficient consensus mechanisms such as proof-of-stake or proof-of-activity, which promise 

to maintain network security while significantly reducing energy usage (Bentov et al., 2014). 
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Beyond energy and legal considerations, the volatility and speculative nature of cryptocurrencies 

pose further risks to their widespread adoption. Unlike traditional assets with historical performance 

data and market stability, cryptocurrencies are relatively new and subject to dramatic price swings. 

Bitcoin, for instance, has experienced multiple boom-and-bust cycles within short time frames, 

contributing to perceptions of it being a speculative bubble rather than a stable currency. These 

fluctuations are exacerbated by the lack of intrinsic value and the role of public sentiment in driving 

prices. Studies suggest that speculative behavior, rather than fundamental valuation, dominates 

cryptocurrency markets, making them vulnerable to manipulation and sudden crashes (Yermack, 

2013). The infamous Mt. Gox collapse exemplifies the consequences of poorly regulated exchanges 

and the fragility of early infrastructure. While price volatility creates profit opportunities for 

experienced traders, it also introduces considerable risk for average users and investors. As such, the 

potential for market crashes undermines cryptocurrencies’ utility as reliable stores of value or 

mediums of exchange, particularly for those seeking long-term financial security. The challenge, 

then, is to create a regulatory and technological environment that mitigates these risks while 

preserving the decentralized ethos that makes cryptocurrencies revolutionary (Becker et al., 2013; 

Conte de Leon et al., 2017; Jackson & Grey, 2014). 

In conclusion, the evolving ecosystem of cryptocurrencies represents a profound transformation in 

global financial structures, offering alternatives to traditional currency systems and expanding the 

horizons of digital economic interaction. Bitcoin and similar digital assets have opened new 

possibilities for decentralized transactions, financial autonomy, and technological innovation, yet 

their path forward remains contested. Balancing innovation with regulation, minimizing 

environmental impact while maintaining network security, and ensuring broader inclusion without 

sacrificing decentralization are critical challenges. As governments, developers, and users navigate 

this uncharted terrain, a collaborative, informed, and adaptive approach will be essential in shaping 

a future where cryptocurrency can become a stable and inclusive component of the global economic 

order. 
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