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ABSTRACT 
The developments in information and communication technology over recent decades have turned cybercrime 

into one of the most significant legal and policy challenges at both national and international levels. This article 

presents a comparative analysis of legal and policy approaches to combating cybercrime in the two countries of 

Iran and Iraq. In this study, the legal and regulatory frameworks of both countries in addressing cybercrime are 

first analyzed, followed by an examination of the key similarities and differences between the two legal systems. 

The research method is comparative in nature and is based on content analysis of laws, official documents, and 

judicial practices. The findings of the study indicate that despite existing similarities in the definition of 

cybercrime and the necessity of strengthening cybersecurity, there are fundamental differences in executive 

structures, policy-making approaches, and the level of alignment with international standards. Furthermore, 

this study addresses challenges such as the lack of regional convergence, shortage of technical expertise in 

executive institutions, and the weakness of international cooperation, and proposes strategies to improve the 

current situation. In addition to enhancing the body of knowledge in comparative law, this research can assist 

policymakers and legal professionals in developing more effective strategies to counter cybercrime. 
 

Keywords: Cybercrime, Comparative Law, Cyber Policy-Making, Iranian Law, Iraqi Law, Cybersecurity, 

Combating Cybercrime. 

Comparative Studies 

in Jurisprudence, 

Law, and Politics 

http://creativecommons.org/licenses/by-nc/4.0


  ران یا استیدر حقوق و س یبری سا میجرا یق یتطب یبررس(. 1404) مسعود. ،یدریمحمد.، و ح ،یمحمود.، جبار جدوع العبدل ،یمهاباد ی.، اشرافدریعباس محمد الصالح، حدهی: نحوه استناد

 . 1-1۵(، 2)7 های تطبیقی فقه، حقوق و سیاست،پژوهش. وعراق

 

 صورت گرفته است. (CC BY-NC 4.0گواهی ) صورت دسترسی آزاد مطابق باانتشار این مقاله به تمامی حقوق انتشار این مقاله متعلق به نویسنده است.  1404 ©

 

 140۳آذر  1۸ تاریخ ارسال:

 140۳آذر  ۳0 تاریخ بازنگری:

 140۳ ید 11 تاریخ پذیرش:

 1404 تیر  11 تاریخ چاپ:

  

 

 

 

 

 

 وعراق   ران ی ا   است ی در حقوق و س   ی بر ی سا   م ی جرا   ی ق ی تطب   ی بررس 

 

 ران ی اصفهان، ا ،ی)خوراسگان(، دانشگاه آزاد اسلام واحد اصفهان ،یحقوق جزا و جرم شناس یدکتر یدانشجو: عباس محمد الصالح  دریح. 1

 . پست الکترونیک:  رانی اصفهان، ا ،ی)خوراسگان(، دانشگاه آزاد اسلام  گروه حقوق، واحد اصفهان اری استاد: *یمهاباد یمحمود اشراف. 2

mahmood.ashrafy2000@gmail.com  )نویسنده مسئول( 

 گروه حقوق، دانشگاه کوفه، کوفه، عراق اری استاد: ی محمد جبار جدوع العبدل. ۳

 ران ی اصفهان، ا ،یگروه حقوق، واحد اصفهان )خوراسگان(، دانشگاه آزاد اسلام اریدانش :ی دریمسعود ح. 4

 

 چکیده

کرده   لیتبد یالمللنیو ب یدر سطح مل  یگذاراستیو س   یحقوق یهاچالش  نیتراز مهم  ی کیرا به    یبریسا  میجرا  ر،ی اخ  یها اطلاعات و ارتباطات در دهه  یتحولات فناور

  یهاپژوهش، ابتدا چارچوب  نی. در اپردازدیم  عراق و    رانیدر دو کشور ا  یبری سا  میدر مقابله با جرا  یگذار استیو س   یقانون  یکردهایرو  یقی تطب  یمقاله به بررس  نیاست. ا

  نیا  ق ی . روش تحق شودیم  یبررس  یدو نظام حقوق  نیا  انیم   ید یکل   یهاها و تفاوتشده و سپس شباهت  لی تحل  یبر یسا  م یدو کشور در مواجهه با جرا  یو قانون  یحقوق

موجود    یها شباهت  رغمیکه عل  دهدیپژوهش نشان م  یهاافتهیانجام شده است.    ییقضا  یهاهیو رو  یاسناد رسم  ن،یقوان  یمحتوا  لیتحل   هیبوده و بر پا  یقی مطالعه، تطب

  یبا استانداردها  ق ی و سطح تطب  ،ی گذاراستیس  ی ها وهیش  ،ییاجرا  یدر ساختارها   نیادیبن  ییهاتفاوت  ،یمجاز  یفضا  تی امن   تیو ضرورت تقو  یبریسا  میجرا  فیدر تعر

  ی ها یو ضعف همکار ،ییاجرا یدر نهادها یکمبود تخصص فن ،ی امنطقه ییهمچون عدم همگرا ییهاپژوهش حاضر به چالش ن،یبر ا وه. علاشودیمشاهده م یالمللنیب 

بر تقو  نی. ادهدیارائه م  تی وضع   نیبهبود ا  یبرا   ییپرداخته و راهکارها  یالمللنیب   صان و متخص  گذاراناستیبه س   تواندیم  ،یقیدانش حقوق تطب   تیپژوهش، علاوه 

 کمک کند.  یبری سا میمقابله با جرا یمؤثرتر برا یها یاستراتژ  نیدر تدو یحقوق

 . یبریسا میمقابله با جرا  ،یمجاز  یفضا  تی عراق، امن نیقوان  ران،ی ا نیقوان  ،یبر یسا یگذاراستیس  ،یقیحقوق تطب   ،یبر یسا میجرا واژگان کلیدی:

  

فقه،    یقیتطب  یهاپژوهش 

 است یحقوق و س
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 مقدمه 

کرده است. اما    فایا  هارساخت یو توسعه ز  یارتباطات جهان  ،یاقتصاد  یهافرصت   جادیدر ا  یفناورانه نقش مهم  ی هاشرفت یامروز، پ  یایدر دن

  دات یتهد  ،یمجاز  یبه فضا  یوابستگ   شی و افزا   یارتباط  یهااند. با رشد شبکهشده  یبری سا  م یگسترش جرا  ساز نهی زم  هایفناور  نیهمزمان، ا

  م ی تنها به جرا  داتیتهد  نی. ا(Ali & Ahmmad, 2023)شده است    لیها تبددولت   ی برا  ی تیامن  یهاچالش  نیتراز بزرگ  ی کی  به  ی بریسا

. دهندیدر معرض خطر قرار م  زیکشورها را ن  ی اتیح  یهارساخت یز  یاطلاعات حساس و حت  ،یخصوص  می بلکه حر  شوند،یمحدود نم  یمال

 است.  میجرا نیکشورها در مقابله با ا   نیو قوان هااست یس یقیتطب یبررس ازمندی ن ط،یشرا نیا

مواجه هستند.  یبریسا  میجرا نهیدر زم  یجد  یهادر حال توسعه، با چالش یفناور  یهارساخت یمرز با زو عراق به عنوان دو کشور هم رانیا

مجلس،   یهابرداشته است )مرکز پژوهش  داتیتهد  نیمؤثر در مقابله با ا  ییهافتا، گام  سیپل  سیو تأس  یاانهیرا  میقانون جرا  یبا اجرا  رانیا

در برابر حملات   شتریب  ،یبر یسا  یهایو ضعف در توانمند  یحقوق  یهارساخت یعدم استقرار کامل ز  لیعراق به دل  گر،ید  ی(. از سو 1۳۹۹

ا(Bayancenter, 2022)است    ریپذب یآس  ی بریسا نشانتفاوت  نی.  تحلها  ضرورت  راهکارها  یبرا  یقیتطب  ل یدهنده  در   نهی به  یارائه 

 . است کشورها    نیا یگذاراست یس

مانند   ی اتیح   یهارساخت یبه ز  یبری. حملات ساکشندیرا به چالش م  یالملل نیب  ت یو امن  کنندیعمل م  یمل  یفراتر از مرزها  یبر یسا  میجرا

قرار   ریکشورها را تحت تأث  یمل  ت یامن  م یهستند که به طور مستق  داتیتهد  نیاز ا  ییهانمونه  ها،مارستانی و ب  یبانک  یهاستمیس  ها،روگاهین

 دات یدر کاهش تهد  یسع  ،یبر یدر حوزه سا  یبوم  یهایاز توانمند  یریگ با بهره  رانیا  ان،یم  نی. در ا(Mokhtaripour, 2021)  دهندیم

به درک بهتر    تواندیو عراق م  رانیا  یبریسا   یهااست یو س  نیقوان  یقیاست. مطالعه تطب  یالمللنیب  یتعامل و همکار  ازمندیدارد، اما همچنان ن

 ها کمک کند. چالش نیا

  ، یالمللنیجامعه ب  ی و عراق به عنوان اعضا  رانیاست. ا  یو جهان  یامنطقه   یهمکار  ازمندیها نهستند و حل آن  ی اغلب فرامل  یبری سا  میجرا

به تبادل   تواندیمشترک م  ی های. همکار(Katman, 2021)هستند    میجرا  نیمقابله با ا  نه یکشورها در زم  ری و سا  گریکدیبا    ی هماهنگ  ازمندین

  ی بریسا  سمیترور  ،ییشومرتبط با پول  می جرا  رینظ  ییهانهیدر زم  ژهیموضوع به و  نی. انجامدی ب  نیقوان  ت یو تقو   یفن  یهات ی دانش، بهبود ظرف

 . کندیم دایپ یشتری ب ت یاهم تالیجیو نقض حقوق د

نه   لی تحل  نی. اآوردیهر کشور را فراهم م  یگذاراست ینقاط قوت و ضعف در س  ییو عراق امکان شناسا  رانیا  یبریسا  نیقوان  یقیتطب  مطالعه

 یامشترک منطقه   داتیمقابله با تهد  یبرا  یی به ارائه راهکارها  تواندیبلکه م  کند،یکمک م  یدر سطح مل  یحقوق   ی هاتنها به بهبود چارچوب

ا  ی. بررسودمنجر ش تفاوت  دهدیدو کشور نشان م  نیتجارب  با وجود  تقو   ازین  رینظ  ییهاها، شباهت که  و   یبر یسا  یهارساخت یز  ت یبه 

 .(Eslami & Danesh, 2023)تعاملات سازنده باشد  سازنهیزم تواندیوجود دارد که م  یالمللنیب یهماهنگ

  ، ییایجغراف تیو عراق است. با توجه به موقع رانیا  یبری سا ن یقوان  انینقاط اشتراک و اختلاف م ییو شناسا   ی پژوهش بررس ن یا یاصل هدف

 یبه ارائه راهکارها  تواندیم  یبریسا  میها در حوزه جرا آن  ینظام حقوق  یق یتطب  لیدو کشور، تحل  نیا  انیم  یو روابط اقتصاد  یاشتراکات فرهنگ

  ی برا  ییاصلاحات و بهبودها  شنهادیپ  یدر پ  نیپژوهش همچن  نیکمک کند. ا  یگذاراست یمشترک و ارتقاء س   یهامقابله با چالش  یبرامؤثر  

پژوهش در    نیدر عصر حاضر باشند. لذا ا  یبریسا  دهیچیپ  داتیتهد  یهر دو کشور است تا بتوانند پاسخگو   ییو اجرا  یحقوق  یهاچارچوب

 است:  ریز تبه پاسخ سؤالا دنیرس یپ



 وعراق  رانیا است یدر حقوق و س یبریسا  میجرا  یقیتطب یبررس
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   کنند؟یبرخورد م  یبریسا میو عراق چگونه با جرا رانیا ینظام حقوق .1

 دو کشور وجود دارد؟ یگذاراست یس  انیم ییها ها و تفاوتچه شباهت  .2

 پیشینه پژوهش

مرتبط با    نیقوان  نیو تدو  میتنظ  یبرا  یادیز  یهادر منطقه، تلاش   شرویپ  یاز کشورها  یکیبه عنوان    رانی: ارانیدر ا  یبر یحقوق سا  توسعه

  ی بریسا میمبارزه با جرا یشد، به عنوان چارچوب اصل ب یتصو  1۳۸۸که در سال  رانیا یاانهیرا میانجام داده است. قانون جرا یبریسا میجرا

حال،  نی . با ادهدیرا پوشش م ی بریسا یو کلاهبردار یاانهی را یهاجعل داده رمجاز،یغ یمانند دسترس یقانون موضوعات نی. اشودیشناخته م

  ،یفرامل داتیدر برابر تهد یبریسا ت یو امن یشخص یهااز جمله حفاظت از داده دتر،یجد یهانهیقانون در زم نیکه ا دهندیمطالعات نشان م

)  یدارد. محققان  ییهایکاست بر ضرورت عضو 2022مانند زرنشان و همکاران  کنوانس  رانیا  ت ی (  تأک   ونیدر   ن یا  رایاند، زکرده  دیبوداپست 

 .(Zarneshan et al., 2022) را فراهم آورد یشتریب یقانون  یهات ی و حما یالمللنیب ییاجرا یابزارها  تواندیم ونیکنوانس 

 میمرتبط با جرا  یدر توسعه چارچوب حقوق  ر،یچند دهه اخ  یتیو امن  یاس یس  یهابحران  لیدر عراق: عراق به دل  یبری حقوق سا  یهاچالش

و    ریهستند. به گفته عبدالام  ی پراکنده و ناکاف  اری بس  ران یبا ا  سه یعراق در مقا  یبریسا   ن یمواجه بوده است. قوان  یجد  یهابا چالش  ی بریسا

متخصص و   یانسان  یرویکمبود ن  ،یقانون  یهارساخت یدر عراق عبارتند از ضعف ز  یبریسا  نیقوان  یموانع اجرا  نیتر(، مهم2022همکاران )

موضوع    نیاست، که ا   یبر یسا  داتیمقابله با تهد  یقانون جامع برا  کیفاقد    ن یکشور همچن  ن یقانون. ا  یمجر   ینهادها   ان یم  یعدم هماهنگ

  یو اجرا  نیتدو  یبرا یالمللنیب  یهایهمکار   ازمندیکه عراق ن  دهندیها نشان مرا دشوار کرده است. پژوهش  رمؤث  یفریک  یهااست ی س  یاجرا

 . (AbdulAmeer et al., 2022) تر است جامع نیقوان

قابل توجه    یها دهنده تفاوتو عراق نشان  رانیا  یفریک   یهااست ی س  سهی: مقایبریسا   میو عراق در حوزه جرا  ران یا  یفریک   یهااست ی س  سهیمقا

در    یتخصص  یواحدها  جادیو ا  یاانهیرا  میقانون جرا  رینظ  یجامع  نیقوان  بیتوانسته است با تصو   رانیدو کشور است. ا  نیا  یکردهایدر رو

  یریشگی در پ  یجامع، با مشکلات جد  نی نبود قوان  لیکند. در مقابل، عراق به دل  ی ریجلوگ  یبریسا  میاز جرا یافتا، به طور قابل ملاحظه  سیپل

پ است    یبری سا  میجرا  یریگیو  ا(Rahimi & Shaygan-Fard, 2023)مواجه  بر  علاوه  برخ  رانیا  ن،ی.  وجود  در ضعف  یبا  ها، 

 قرار دارد.   هیحوزه در مراحل اول نیکرده است، اما عراق هنوز در ا  شرفت یپ یشخص یهاحفاظت از داده  یبرا یگذاراست یس

  رانیبرخوردار است. ا  ییبالا  ت ی از اهم  یبر یسا  میدر مبارزه با جرا  یالمللنی ب  یهای: همکاریبری سا  میدر مقابله با جرا   یالمللنیب   یهایهمکار

 گرد یدر پ رانیا ییموضوع مانع از توانا نیمحروم مانده است. ا یالمللنیب ی همکار یبوداپست، از ابزارها ونی در کنوانس ت یعدم عضو  لیبه دل

و عدم توجه   یمشکلات داخل  لی. در مقابل، عراق به دل(Rahimi & Shaygan-Fard, 2023)شده است    یدر سطح جهان  یبریمجرمان سا

 جاد یو ا  یالمللنیب  یها ونیدر کنوانس  ت یدارند که عضو   دیها تأک مند شود. پژوهش ابزارها بهره  نیمرتبط، نتوانسته از ا  یالمللنیب  نیبه قوان  یکاف

 دهد.   شیافزا یبریسا  داتیهر دو کشور را در مقابله با تهد ییتوانا تواندیم یامنطقه یهمکار یهاساختار

 رمجاز، ی غ  یو دسترس  یبر یسا  یمانند کلاهبردار  ،یبر یسا  میجرا  یانگارو عراق در جرم  رانی:  یبری سا  نیدر قوان   ی انگارجرم  یقیتطب  لیتحل

 فیکرده است، عراق فاقد تعار  فیرا به صورت جامع تعر  میجرا  نیا  رانیا  ی اانهیرا  میکه قانون جرا   یدارند. در حال  یمتفاوت  یکردهایرو

موضوع باعث شده است که عراق در   نی. ا(Amiri-Moghadam & Zarei, 2022)موارد است    نیاز ا   ی اریبس  یبرا  خصمش  یقانون
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  یهارساخت یضعف در ز  لیبرخوردار است، اما به دل  یترجامع  نیاگرچه از قوان  زین  رانیمواجه شود. ا  یشتریمجرمان با مشکلات ب   یقانون  گردیپ

 روبرو است.  یی هابا چالش یبری مجرمان سا ت ی هو  یریگیپ نندموارد ما یمتخصص، در برخ یانسان یرویو ن یفن

خود    یبر یسا   ی هااست یدر س  یاصلاحات اساس  ازمندی و عراق ن  رانیو عراق: هر دو کشور ا  رانیا  ی بریسا  ی هااست ی به اصلاحات در س  ازین

ا در  ز  ران،یهستند.  تقو   یفن   یهارساخت یبهبود  مهم  یالمللنیب  یها یهمکار  ت ی و   ,Shahbazi)محققان است    شنهادات یپ  نیتراز جمله 

در   یجد یهاگام ،یقانون  ینهادها   ییتوان اجرا  شیو افزا  ی تیامن  ی هارساخت ی جامع و شفاف، توسعه ز  نیقوان جادیبا ا  دیبا   زین  ق. عرا(2019

 کمک کند. داتیتهد نیبه کاهش ا تواندیم یبری سا میجامعه در خصوص جرا  یآگاه شیو افزا یآموزش عموم نیبردارد. همچن نهیزم نیا

  ازمند یبرخوردار است و ن  ی اژهیو  ت یو عراق از اهم  رانیجامع در ا  یفریک   یها است یو س  یبریسا  نیکه توسعه قوان  دهندینشان م  هالیتحل  نیا

 است.  یالمللنی و ب  یداخل یهایتوجه و همکار

و عراق،   رانیا  است یدر حقوق و س  یبریسا  میجرا  یقیتطب  لیموجود :پژوهش حاضر، با تمرکز بر تحل  قاتیتحق  انیپژوهش حاضر در م  گاهیجا

اگرچه    ن،ی شیپ  یهایاست. با توجه به بررس   یبریسا  یگذاراست یو س  یحقوق   اتیموجود در ادب  یمؤثر در پر کردن شکاف مطالعات  یگام

 ;Shahbazi, 2019; Shahbazi & Shabani-Kolahi, 2024)اند  پرداخته  رانیدر ا  یبریسا  میمختلف جرا  ابعادبه    ی مطالعات متعدد

Zarneshan et al., 2022)  ی عنوان کشورعراق، کمتر مورد توجه قرار گرفته است. عراق به  ژهیومنطقه، به  ی با کشورها  یقیتطب  کردیاما رو  

 لیاغلب بر تحل  یقبل  ی هااست. پژوهش  یقیتطب  یبررس  یجذاب برا   یبستر   ز، یمتما  یهامتفاوت و چالش  ی تیو امن  ی حقوق  یبا ساختارها

استانداردها  نیقوان  ن یا  قیتطب  ای   رانیا  یداخل  نیقوان -Asgari et al., 2020; Rahimi & Shaygan)اند  متمرکز بوده  یالملل نیب  یبا 

Fard, 2023)مقابله    ی را برا  یقانون  یهات ی و ظرف  یگذاراست ی س  یزمان دو کشور، الگوها هم  یبا بررس  کندیمطالعه تلاش م  نی. در مقابل، ا

 دهد.  شنهاد ی را پ نیبهبود قوان یمنظر به دانش موجود افزوده و بسترها نیقرار دهد و از ا   یابیمورد ارز یامنطقه یطیدر مح یبریسا میبا جرا

  ، یخصوص  میحر   نهیدر زم  ژهیوبه  ،یبری سا  یگذاراست یابعاد س  ،یبریسا  میجرا  یفریو ک   یقانون  یهاپژوهش علاوه بر پرداختن به جنبه  نیا

  بیترک   نی. ا(Eslami & Danesh, 2023; Majidi, 2021)  دهدیقرار م  یمورد بررس  زیرا ن  یالمللنیب  ی هایها، و همکارحفاظت از داده

به فرد م  انیپژوهش را در م  گاهیجا  ،یگذاراست ی و س  یحقوق  یهالیتحل  انیم   قیتحق  نیا  جینتا  ن،ی. همچنسازدیمطالعات مشابه منحصر 

و رفع کنند. پژوهش   یی موجود را شناسا  یهاگذاران در هر دو کشور باشد تا ضعفو قانون  گذاراناست ی س  یبرا   یابزار ارزشمند  تواندیم

و عراق ارائه   رانیا   یگذاراست یو س   یحقوق   ی هاستمیبهبود س  ی برا  یعمل  شنهاداتیبلکه پ  ست،ین  سهیو مقا  ل یتنها محدود به تحلحاضر نه

 منجر شود.   یبریسا داتیدر مقابله با تهد یامنطقه یهایهمکار یمشترک و ارتقا  یچارچوب قانون  کی جادیبه ا تواندیکه م دهدیم

 ینظر چارچوب

 یبری سا  می مرتبط با جرا  یفریحقوق ک اتی نظر

 ه ی. نظررندیگ یمورد استفاده قرار م  یبریسا   میجرا لیدر تحل  ی بازپرور  هیو نظر  ، یمیعدالت ترم  ،یاز جمله بازدارندگ   یفریحقوق ک   یهاهینظر

 کردیرو  نیا یاانهی را میدر قانون جرا ژهیو به رانیدارد و در ا دیاز وقوع جرم تأک   یریبا هدف جلوگ  رانهیگ سخت  نیقوان نیبر تدو یبازدارندگ 

  ی بریسا  میجرا   انیمجازات صرف، به جبران خسارات وارده به قربان  یجابه  ،یمیعدالت ترم  هی(. نظر1۳۸۸  ،یا انهیرا  میمشهود است )قانون جرا 

بر اصلاح رفتار    زین  یبازپرور  هینظر  گر،ید  ی. از سو (Kshetri, 2005)است    افتهی منطقه کمتر توسعه    یمفهوم در کشورها  نیدارد که ا  دیتأک 

 تمرکز دارد. یو بازپرور یآموزش یها برنامه قیاز طر  یبریسا مجرمان
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 ی بری سا م ی جرا مفهوم

  ب یسرقت اطلاعات، و تخر  تال،یجید  یکه شامل کلاهبردار  شودیگفته م  یمجاز  یگرفته در فضاصورت  ی فریبه تخلفات ک   یبر یسا  میجرا

صورت جامع  به  یاانهیرا  میمفهوم در قانون جرا  نیا  ران،ی. در ا(Gharaibeh & Al-Senussi, 2023)است    یکیالکترون  یهارساخت یز

(. در عراق،  1۳۸۸  ،یاانهی را  می)قانون جرا  ردیگ یو سرقت اطلاعات را در بر م  یخصوص  میجمله نقض حر  زا   یمتعدد  ی هاشده و جنبه  فیتعر

تمرکز   ی مل  ت یبر موضوعات امن  شتریاست و ب  یحقوق  قیدق  یها کمتر شامل جنبه  فیتعر  نیا  ،یاسیو س  یحقوق   یهات یبا توجه به محدود

 .(AbdulAmeer et al., 2022)دارد 

 تال یجی د تیو امن یبری سا  یگذاراست یس

است.    تالیجید  ی و حفاظت از فضا  یبریسا  میجرا  ت یریمد  یبرا  یحقوق  یهاو چارچوب  هایاستراتژ  نیشامل تدو  یبریسا  یگذاراست یس

  ت یتقو  ی بر یسا داتیخود را در برابر تهد  یجامع تلاش کرده است تا ساختار حقوق  نیو قوان یبر یسا  ت یامن ی مل یراهبردها  ب ی با تصو  رانیا

به اقدامات    شتریب  یبر یسا  یهااست یمنسجم، س  ستمیفقدان س  لی. در عراق، به دل(Suleiman et al., 2023; Tarrad et al., 2022)کند  

دو کشور    نیدر ا  یبری سا  یگذاراست یس  یافتگیدهنده سطح مختلف توسعهها نشانتفاوت  نی. ا(Nehme, 2023)اند  محدود شده  یواکنش

 است. 

 یبری سا  میآن در مطالعه جرا گاهی و جا یق یتطب حقوق

 میجرا  نهیو عراق در زم   رانیا   نیقوان  یق یاست. مطالعه تطب  یحقوق  یهانظام  یهاتطابقات و تفاوت  لیتحل  یبرا  یابزار مهم  یقیتطب  حقوق

  نیقوان  ن ی(. در عراق، ا1۳۸۸  ،یاانهیرا  میکرده است )قانون جرا   نیتدو  ی بریسا  میجرا  یبرا   یترکامل  نیقوان  رانیکه ا   دهدینشان م   ی بریسا

. استفاده  (Ali & Ahmmad, 2023)وجود دارد   هاوهیش  نیبهتر  ییشناسا  یبرا  شتریبه پژوهش ب  ازیو ن  دهینرس  یکاف  ییسطح اجرا  بههنوز  

 در منطقه کمک کند. یحقوق یهااست یبه بهبود س تواندیم یقیاز حقوق تطب

 ی بریسا می مرتبط با جرا  یاجتماع یهاهینظر

 ه ی. نظرکنندیکمک م  یبریسا   یمجرمانه در فضا  یرفتارها  لی به تحل  یفشار اجتماع  هیو نظر  ی کنترل اجتماع  هیمانند نظر  یاجتماع  اتینظر

 ,Afshari)شود    ی مجاز  یمجرمانه در فضا  یرفتارها  شیموجب افزا  تواندیمحکم م  نیکه فقدان نظارت و قوان  دهدیم  حیتوض   ی کنترل اجتماع

(، اما عراق  1۳۸۸  ،یاانهیرا  میکنترل شده است )قانون جرا  یتا حدود  یبریسا  نیقوان  تررانهیگ سخت   یبا اجرا  رانیدر ا  وعموض  نی. ا(2019

 رو است. روبه  ییهاهمچنان با چالش ینظارت یو ساختارها   نیضعف قوان لیبه دل

 تال یجی د  می و جرا یبری فرهنگ سا نیب ارتباط

 یبا هدف ارتقا  ی بریسا  یفرهنگ  یهااست ی س  ران،یاشاره دارد. در ا   یمجاز  یکاربران در فضا  ی و رفتارها  یبه تعاملات اجتماع  ی بریسا  فرهنگ

و    یآموزش  یهارساخت ی. در عراق، ضعف ز(Eslami & Danesh, 2023)شده است    میمجرمانه تنظ  ی کاربران و کاهش رفتارها  یآگاه

  ی بریکه فرهنگ سا  دهندیها نشان مجنبه  نی. ا(Nehme, 2023)شده است    یبریسا   میموجب گسترش جرا  یبری سا  ی گفرهن  ی هانبود برنامه

 داشته باشد. میاز جرا یریشگیدر پ ینقش مهم تواندیم

 تالیجی د می جرا لیدر تحل یبری سا  اتی نظر
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که    ،یبر ی سا  ستمیاکوس  هی. نظرشودیم  تالیجید   میمقابله با جرا  ی هاو روش  یمجاز  یدر فضا  ی رفتار  یالگوها  لیشامل تحل  یبریسا  اتینظر

 ,Gharaibeh & Al-Senussi)است  نهیزم نیمهم در ا یکردهایاز رو  یکیتمرکز دارد،  یگذاراست یو س ،یکاربران، فناور انیبر تعامل م

استفاده    یگذاراست یدر س  هینظر  نیو تبادل اطلاعات )فتا( تلاش کرده است تا از ا  دیتول  یفضا  سیمانند پل  ییساختارها  جادیبا ا  رانی. ا(2023

 کند.   ت یخود را تقو  ییو اجرا یحقوق  یساختارها ات،ینظر نی از ا یریگ با بهره دیبا زی(. عراق ن1۳۸۸ ،یاانهیرا میکند )قانون جرا

 یشناسروش

 میجرا  نهی و عراق در زم  رانیا  یدو نظام حقوق  انی م  یحقوق   ی هاها و تفاوتشباهت   ی است که به بررس  یل یتحل-یقیپژوهش از نوع تطب  نیا

 شده است.  یبهبود طراح شنهادات یو ارائه پ یبریسا  نینقاط قوت و ضعف قوان ییروش با هدف شناسا نی. اپردازدیم یبریسا

 و عراق  رانی در ا یبری سا نیقوان یق یتطب  لیتحل 

قانون با هدف    نیاست. ا  یبریسا  میمقابله با جرا  نهیدر زم  نیقوان  نیتراز مهم  یکی،  1۳۸۸شده در سال    ب یتصو   ران،ی ا  یاانهیرا  میجرا  قانون

نقض    ،یمال  میجرا  ، یمل  ت ی امن  هیعل  میقانون در پنج فصل، شامل جرا  نیشد. ا  ن یتدو  یبریدر مواجهه با تخلفات سا  یو کارآمد  ت ی شفاف  جادیا

قانون،   نیاز نقاط قوت ا  یکی.  دهدیارائه م  تال یجید  یدر فضا  میمقابله با جرا  یبرا  یجامع  یموارد، چارچوب قانون  ریو سا  ،یخصوص  میحر

 قیحال، فقدان تطب  نی. با ا(Golkhandan, 2024)است    یبریانواع تخلفات سا  یبرا  قیمجازات دق  نیو همچن  یری شگیپ  یهاتمرکز بر جنبه

 کرده است.  جادیرا ا ییهاچالش  ،یفناور  عیرکامل با تحولات س

 رمجاز ی غ   یمانند دسترس  یبه موارد  ژهیطور وقانون به  نیکاربران است. ا  یخصوص   میحفاظت از حر  ،یاانهیرا  میاز نقاط تمرکز قانون جرا  یکی

  ت یتقو   یبرا  رانیبر ا  یالملل نیب  یفشارها  ر،یاخ  یهااطلاعات پرداخته است. در سال  یرقانونیو انتشار غ  ،یها، سرقت اطلاعات شخص به داده

 Shahbazi)  خورد یها به چشم مجامع حفاظت از داده  ن یمانند عدم وجود قوان  ییهااست، اما هنوز چالش  افتهی  ش یها افزااز داده  اظت حف

& Shabani-Kolahi, 2024 )تالیجیدر جهت حفاظت از حقوق د  یمهم  هیاول  یهادهنده گامموجود نشان  ن یها، قوانچالش  ن یرغم ا. به 

 کاربران است. 

سازمان با هدف    نیشد. ا  سیتأس  1۳۹0است که در سال    یبریسا   نیقوان  ییاجرا  یبازو  ران،یو تبادل اطلاعات )فتا( در ا  دیتول  یفضا  سیپل

با جرا امن  ،یاانهی را  میمقابله  بر  پ  ، یمجاز  یفضا  ت ی نظارت  ارائه خدمات  . فتا موفق شده است در  کندیم  ت یفعال  ی او مشاوره  یر یشگیو 

از جمله ضعف   یحال، انتقادات  نی. با اابدیدست    تیاطلاعات، به موفق  ت یو نقض امن  نیآنلا  یهایاز جمله کلاهبردار  ،یمتعدد  یهاپرونده

 . (Afshari, 2019)وجود دارد  یابودجه یهات یمحدود نیو همچن ییقضا یفتا و نهادها انیم یدر هماهنگ

  ریآن تحت تأث  ی داخل  نینداشته است، اما قوان  ی مشارکت  یبر یسا  میدر حوزه جرا  یالمللنیب  ی هاونیکنوانس  ی از اعضا  یکیبه عنوان    رانیا

با جرا  ،یداخل  نیها در قواناز شکاف  ی موضوع باعث شده است که برخ  نیاند. اشده  نیتدو  یجهان  یاستانداردها  میمانند نحوه برخورد 

 ی به استانداردها  رانی ا  نیکردن قوان  ترکی نزد  ی برا  ییها. تلاش (Dehmardeh, 2020)بماند    یهمچنان باق   ، یالمللنیب  ی مکاره  ای   یفرامرز

 است.  نهیزم نیدر ا عیسر شرفت ی مانع پ یو اقتصاد یاسی س یهات ی اما محدود شود،یم دهید یجهان

است. به علاوه،    ییو قضا   ،ییاجرا  ،یگذارقانون  ینهادها  نیب  یضعف هماهنگ  ،یاانهیرا  میجرا  نیقوان  یدر اجرا  یاساس  یهااز چالش  یکی

در   ن،ی . همچن(Golkhandan, 2024)رو شود روبه یبا موانع عمل نیقوان یاجرا شودیباعث م شرفته،یپ ی متخصص و فناور یرویکمبود ن
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  یبرا  نی در قوان  یبه بازنگر  ازیحال، ن  نی شده است. با ا  ییاجرا  یندهایدر فرآ  یمختلف باعث کند  ینهادها  نینظرها ب  لافموارد، اخت  یبرخ

 . شودیاحساس م شیاز پ شیب نینو یهایانطباق با فناور

  ، یاساس  شنهاداتیاز پ  یکیاست.    افتهی  شی افزا  دیمقررات جد  نیموجود و تدو  نیقوان  ت یتقو   یتقاضا برا  ران،یدر ا  یبریسا  داتیتهد  شیافزا  با

 جادیو ا  یبریسا  نهیمتخصص در زم  یانسان  یرویاست. به علاوه، آموزش ن  یالمللنیو ب  یامنطقه   یبر همکار  دیتر با تأک جامع  یقانون  نیتدو

.  (Javadi & Aghababayi, 2022; Manap & Taji, 2012)کمک کند    نیقوان  یبه بهبود اجرا  تواندیم   شرفته،یپ  یفناور  یهارساخت یز

 تر شود. روز هماهنگ یازهایو با ن  افتهیبهبود   ندهیآ یهادر سال رانیا  یبریسا  نیکه قوان شودیم ین یبشیپ ر،یبا توجه به تحولات اخ

 در عراق یبری سا نیقوان

بوده است.    یاعمده  ی هاچالش  یکشور، دارا  نیا   یو اجتماع  یاسیگسترده در نظام س  راتییتغ  ل یدر عراق به دل  یبریسا  میمرتبط با جرا   نیقوان

از   شی حوزه را ب  نیجامع در ا  نیقوان  نیمواجه شد که لزوم تدو  یدیجد  ی بری سا  داتی، عراق با تهد200۳سابق در سال    میپس از سقوط رژ

است و اغلب به    ی بریسا  میقانون جامع جرا  ک یکشور همچنان فاقد    نی حال، ا   ن ی. با ا(AbdulAmeer et al., 2022)آشکار کرد    شیپ

شامل    نهی زم  نیصورت گرفته در ا  یها. تلاش(El Guindy & Hegazy, 2014)  کندیم  هیتک   میجرا  نیمقابله با ا  یبرا یفریک  یسنت نیقوان

 روبرو شده است.   یاست که با انتقادات حقوق بشر یاطلاعات میقانون جرا  سینو شیپ

  ی برا  یتا چارچوب   کندیقانون تلاش م  نی ارائه داده است. ا   «یاطلاعات  میتحت عنوان »قانون جرا  یقانون  سی نوشیعراق پ  ر،یاخ  یهاسال  در

که   یامفاد مبهم و گسترده  لیبه دل  سینوش یپ  نیحال، ا  نیکند. با ا  جادی حساس ا  یهاو حفاظت از داده  ینترنتیا  یهامقابله با سوءاستفاده

آزاد  نممک نقض  به  منجر  سازمان  ان یب  یاست  انتقاد  مورد  شود،  کاربران  حقوق  کردن  محدود  بشر  یهاو  است    ی حقوق  گرفته  قرار 

(Lebarmy.gov.lb, 2023ا .)است.  دهینرس یینها ب یپارلمان قرار دارد و هنوز به تصو  یهمچنان در مرحله بررس سینو شیپ نی 

 یانسان  یرو یاطلاعات، کمبود ن  یفناور  یها رساخت یمواجه است که شامل ضعف ز  یبریسا  نیقوان  یدر اجرا  یاعمده  یهابا چالش  عراق

موجب    ییو قضا  یدولت  ینهادها  نیب  یمشکلات، نبود هماهنگ  نی. در کنار ا(Bayancenter, 2022)است    یمال  یهات یمتخصص، و محدود

  ی مل ت ی ها نه تنها بر امنچالش نی. ا(Ghareb & Sedeeq, 2018)نشوند  یریگیپ ای گزارش نشده   یبریسا میاز جرا یاریشده است که بس 

 . شودیم  زیشهروندان ن یریپذب یآس شی بلکه موجب افزا گذاردیم ریتأث

  نیقوان  ن یبه عراق در تدو  ،یفن  یهااند تا با ارائه مشاوره و کمکاروپا و سازمان ملل متحد تلاش کرده  هیمانند اتحاد  یالمللنیب   یهاسازمان

نرسند   جهیطور کامل به نت ها بهکمک  نی باعث شده است که ا  یامنطقه  یها و وجود تنش  یاسیحال، عدم ثبات س  نیکمک کنند. با ا  یبریسا

(Nehme, 2023)ش یپ  یبه کند   ،یبریمتناقض کشورها در حوزه سا  ی هات یو اولو  یقانون  یها تفاوت  لیبه دل  زین  یامنطقه  یهای. همکار 

 .رودیم

 هاهیرو  نی کنند. ا  یدگ یرس  یبر یسا  میبه جرا  ،یسنت  نیاند با استفاده از قوانکرده  یعراق سع  یهادادگاه  ،یبر ی جامع سا  نیوجود نبود قوان  با

 ل یها به دلروش  نیحال، ا  نی. با ا(Tarrad et al., 2022)است    یاز فناور  رمجازیو استفاده غ  یضد کلاهبردار  نیشامل استناد به قوان

 یی به آموزش قضا  ازیکه ن  دهدیموجود نشان م  یهاپرونده  لیاند. تحلناکارآمد بوده  ،یبریسا  میقضات از جرا  یو عدم آگاه  یقانون  یاهنگناهم

 . شودیشدت احساس محوزه به نیدر ا
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  ی بریسا  میدر حوزه جرا  یجامع  نیقوان  ترعی هرچه سر  دیها، عراق باروزافزون به حفاظت از داده  ازیو ن  یبر یحملات سا  شیتوجه به افزا  با

در   یگذارهیسرما  ن،یاست. علاوه بر ا   یالملل نیب  یهابا سازمان  یو همکار  یداخل  یمشارکت نهادها  ازمندی ن  نیقوان  نیا  نیکند. تدو  ب یتصو 

. تنها از  (Suleiman et al., 2023)عراق کمک کند    یبه بهبود نظام حقوق  تواندی م  یتخصص  یهاآموزش  ت یو تقو   یفناور  یهارساخت یز

 کند.  نیخود را تضم یبریسا ت ی امن تواندیجامع و کارآمد، عراق م  یچارچوب قانون کی قیطر

 و عراق  رانی در ا یبری سا نیقوان سهی و مقا قیتطب 

حساس    ی کیتیمنطقه ژئوپل   ک یهر دو در    رای رو هستند، زروبه  ی بریسا  میمقابله با جرا  نه یدر زم  ی مشابه  یهاو عراق با چالش  ران یدو کشور ا  هر

 یرا برا  ینیو عراق هر دو قوان  رانیاست. ا  یبریسا  داتیدر برابر تهد  یمل  ت یاز نقاط اشتراک قابل توجه، تمرکز بر حفظ امن   یکیقرار دارند.  

طور  ( به1۳۸۸)  یاانهیرا   میقانون جرا  ران،ی اند. در اکرده  نیتدو  کندیم  دیرا تهد  یاطلاعات حساس و دولت  ت ی که امن  یبری سا  ی مقابله با نفوذها

 دهیمشابه د  یها چارچوب  نیتدو  یبرا  ییهاتلاش   زی، و در عراق ن(Golkhandan, 2024)پرداخته است    یمل  ت یامن   هیعل  میگسترده به جرا

 AbdulAmeer)وجود ندارد    نهیزم  نیدر ا  یهنوز ساختار جامع  ،یبریسا  نیقوان  سینو شیپ  یینها   ب یعدم تصو   لیشده است، اگرچه به دل

et al., 2022) . 

موجود از جمله قانون    نیقوان  ران،یاند. در اشناخته  ت یکاربران را به رسم   ی هاحفاظت از داده  ت ی هر دو کشور اهم  ،یخصوص  میحر  نهیزم  در

در   زی، و عراق ن(Shahbazi & Shabani-Kolahi, 2024)پرداخته است    یبه صراحت به حفاظت از اطلاعات شخص  ، یاانهیرا  میجرا

روبرو است   ییهات یموارد با محدود نی ا یها گنجانده است، هرچند اجراحفاظت از داده یبرا یادخود مف  یاطلاعات میقانون جرا سینو شیپ

(El Guindy & Hegazy, 2014). 

چارچوب    کیاز    رانی. اگرددیبازم  ییو اجرا  یقانون  یهارساخت یبه توسعه ز  یبر یسا  میجرا   نهیو عراق در زم  رانیا  ن یعمده ب  یهاتفاوت

و مقابله    یری شگیپ  یبرا  ییسازوکارها  جادینهاد با ا  نی. اشودیم  ت یفتا حما  سیمانند پل  یینهادها  قیمنسجم برخوردار است که از طر  یقانون

  یی و اجرا  ی فناور  یها رساخت ی. در مقابل، عراق با ضعف ز(Afshari, 2019)  کندیم  فا یا  نیقوان  ی در اجرا  یدینقش کل  ،یبریم سا یبا جرا

 .(Bayancenter, 2022)فتا انجام دهد، وجود ندارد   سیمشابه پل یفیکه بتواند وظا یرو است و نهاد مشابهروبه

  ،یالمللنیب   یهاونی در کنوانس  ت یبا وجود عدم عضو   ران،یاند. ااتخاذ کرده  یمتفاوت  یکردهایو عراق رو  رانیا  زین  یفرامرز  نیحوزه قوان  در

 ی نهادها  انی م  یناهماهنگ  لی. اما در عراق، به دل(Dehmardeh, 2020)دهد    قیتطب  یجهان  یخود را با استانداردها  نیتلاش کرده است قوان

 .(Nehme, 2023)  ی المللنیب  یبا استانداردها  یی چه رسد به همگرا  شوند،یصورت کامل اجرا نمبه  زین  یداخل  نیقوان  ی حت  ، ییو اجرا  ییقضا

 ی بری سا یگذاراست یدر س قیتطب 

راهبردها   نیکرده است. ا  نیتدو  تالیجید  داتیو مقابله با تهد  یبر یسا  ت ی امن  ت یریمد  یبرا  یجامع  یراهبردها  رانیا  ،یگذاراست ینظر س  از

. در (Javadi & Aghababayi, 2022; Manap & Taji, 2012)تر است  مقررات جامع  نیو تدو  یامنطقه  یهایهمکار  ت ی شامل تقو 

به اقدامات   شتریارائه دهد و ب   نهیزم  نیدر ا  یجامع  یگذاراست ینتوانسته است س   یالم  ی هات یو محدود  یاسیس   راتییتغ  لیمقابل، عراق به دل

 .(Suleiman et al., 2023)بسنده کرده است  یموقت یها و پروژه  یواکنش

 یبری سا یمال  می در حوزه جرا قیتطب 
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  یی و پولشو   نیآنلا  یهایمبارزه با کلاهبردار  یبرا  ینی قوان  ران،یاند. در اشناخته  ت ی را به رسم  یبریسا  یمال  می مقابله با جرا  تیدو کشور اهم  هر

 یمانند سوءاستفاده مال  یبه موضوعات  یاطلاعات  میقانون جرا  سینو شیدر پ  زی. عراق ن(Golkhandan, 2024)شده است    نیتدو  یبریسا

 .(Tarrad et al., 2022) انددهیهنوز به مرحله اجرا نرس نیقوان نیاست، اما ا تهپرداخ

 یبری سا نیدر قوان  یو اجتماع  یفرهنگ یهاتفاوت

  ی هااست یس   ریتحت تأث  یمجاز  یفرهنگ استفاده از فضا ران،یو عراق است. در ا  رانیا  انیاز عوامل مهم در تفاوت م  یکی زین  یبریسا  فرهنگ

تنوع   لی. در مقابل، عراق به دل(Eslami & Danesh, 2023)اند شده می ها تنظارزش نیمتناسب با ا زین نی قرار دارد و قوان ینیو د یفرهنگ

 ,Ghareb & Sedeeq)نکرده است    نیاقشار جامعه تدو  یمتناسب با تمام  یبریسا  نیقوان  ،یفرهنگ  یهااست ی در س  یو ناهماهنگ  یفرهنگ

2018) . 

 نگر ندهی آ لیتحل 

بر    هیبا تک   رانیخود دارند. ا  یهااست یو س   نیقوان  ت یبه تقو   ازیهر دو کشور ن  ،یبریسا   داتیتهد  شیو افزا  ی فناور  عیتوجه به رشد سر  با

تجرب  یهارساخت یز م  سیپل  اتیموجود و  استانداردها  تواندیفتا  برا  ترکینزد  یجهان  یبه  عراق  اما  ا  دنیرس   یشود.  ن  نیبه   ازمندیهدف 

دو   نیا  قی. تطب(Bayancenter, 2022)است    یالمللنیب  یهایو همکار  ،ییاجرا  ینهادها  ت یتقو   ،یفناور  یهارساخت یدر ز  یگذارهیسرما

 است.  یبریسا   یمشترک در فضا داتیمقابله با تهد یبرا یالمللنیو ب یامنطقه  ی به همکار ازیدهنده نکشور نشان

 ی بری سا  می ها در مواجهه با جراو فرصت هاچالش

به  رانیا با جرا  نهیدر زم  یمشترک   یهابا چالش  ،یو اقتصاد  یاسیس  ی هارغم تفاوتو عراق،    ن یاز ا  ی کیرو هستند.  روبه  یبریسا  میمقابله 

  ی بریسا  دهیچیپ  داتیمقابله با تهد  یاطلاعات و ارتباطات برا  یفناور  یهارساخت یاست. در هر دو کشور، ز  یفناور  یهات یها، محدودچالش

روز   یها یبه فناور  یدسترس  یالمللنیب  یهامیاست، اما تحر  ترشرفتهینسبت به عراق پ  یفناور  یهارساخت یاگرچه ز  ران،ی. در استندی ن  یکاف

مدون توسعه، مانع از    یهااطلاعات و نبود برنامه  یدر حوزه فناور  یگذارهی ضعف سرما  ز،ی. در عراق ن(Afshari, 2019)اند  را محدود کرده

 .(AbdulAmeer et al., 2022)شده است    یبریسا  میمؤثر در مقابله با جرا شرفت یپ

 ی المللنی ب  یهاونی در کنوانس  ت یو عدم عضو   یاسیمسائل س  لیبه دل  ران،یاست. ا  یدیکل   یهااز چالش  گرید  یک ی  یالمللنیب   یهایهمکار  ضعف

 ,Dehmardeh)رو است  روبه  یبا مشکلات  یفرامرز  یبریسا  میمقابله با جرا  یکشورها برا   ریبا سا  یبوداپست، در هماهنگ  ونی مانند کنوانس

 ی هاروابط مؤثر با سازمان  جادیقادر به ا  ن،یدر قوان  ت ی و عدم شفاف  یداخل  یناهماهنگ  لیبه دل  ییو اجرا  یقانون   ی. در عراق، نهادها(2020

 ی المللنیمجرمانه ب   یهاهر دو کشور در مقابله با شبکه  یی که توانا  شودیباعث م   یکمبود همکار  نی. ا(Nehme, 2023)  ستندین  یالمللنیب

 محدود شود.

طور مؤثر با  رو هستند که بتوانند بهروبه  یبر یاز مشکلات مشترک است. هر دو کشور با کمبود متخصصان سا  زیمتخصص ن  ی روین  کمبود 

ا  یبریسا  دهیچیپ  میجرا کنند.  به  نیمقابله  ز  ژهیوموضوع  که  عراق،  ب  یمناسب  یبری سا  یآموزش  یهارساخت یدر  است    ان ینما   شتریندارد، 

(Ghareb & Sedeeq, 2018)است، اما مهاجرت نخبگان  انیمتخصص در جر یانسان یروین ت یترب یبرا ییهااگرچه برنامه ز،ین رانی. در ا

 . (Shahbazi & Shabani-Kolahi, 2024)حوزه را کند کرده است   نیتوسعه ا ،یاقتصاد یهات یو محدود
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ها، توسعه فرصت   نیتراز مهم  یکیدارند.    یبری سا  م یخود در مقابله با جرا  تیبهبود وضع  ی برا  یی هاها، هر دو کشور فرصت کنار چالش  در

  ، یالمللنیب  یو استانداردها  یآن با تحولات فناور  ق یو تطب  ی اانهیرا  میدر قانون جرا  ی با بازنگر  تواندیم  رانیتر است. اتر و هماهنگجامع  نیقوان

و حذف   یاطلاعات  میقانون جرا  سینو شیپ  ب یبا تصو   تواندیم  زی. عراق ن(Golkhandan, 2024)کند    ت یخود را تقو   یچارچوب قانون

 .(El Guindy & Hegazy, 2014)بردارد  یبری سا  یهادر جهت مقابله با سوءاستفاده یمهم یهامفاد مبهم آن، گام

 نهیمشترک در زم  ی همکار  یسازوکارها  جادیبا ا  توانندیمهم است. هر دو کشور م  یهااز جمله فرصت   ز ین  یامنطقه  یها یهمکار  ت یتقو 

ابهره  گریکدیها و منابع  از تجربه  ،یبریسا  میجرا تبادل اطلاعات، هماهنگ  تواندیم  هایهمکار  نیمند شوند.  با حملات   یشامل  در مقابله 

 یامنطقه  یهایهمکار یو شورا یاسلام یکشورها هیمانند اتحاد ییهامشترک باشد. سازمان یآموزش یهادوره یو برگزار ،یرزفرام یبریسا

 . (Javadi & Aghababayi, 2022; Manap & Taji, 2012)فراهم کنند  هایهمکار ن یا یمناسب برا یبستر توانندیم

ها و  از دانشگاه  یریگ با بهره  رانیدو کشور داشته باشد. ا  یهاییتوانا   ت یدر تقو   یدیکل  ینقش  تواندیم  زین  یدر آموزش و فناور   یگذارهیسرما

. (Eslami & Danesh, 2023)ارائه دهد    یبر یسا  میمقابله با جرا  یبرا  یتخصص  یآموزش  یهابرنامه  تواندیخود م  یمؤسسات پژوهش

 ,Bayancenter)متخصص را توسعه دهد    ی روین  تیترب  یبرا  یآموزش  ی هابرنامه  ، یالمللنیب  یهااز سازمان  ت ی تواند با حمایم  ز یعراق ن

2022). 

خود، به   یها است یو س  نیدر قوان  ت یشفاف  شیافزا  قیاز طر  تواندیم  رانیهاست. ااز فرصت   گرید  یکی  یالمللنیب  یهایهمکار  یارتقا  لیپتانس

 ی نهادها  ت ی و جلب حما  یداخل  یبا بهبود ساختارها  تواندیم  زی. عراق ن(Dehmardeh, 2020)شود    تر کینزد  یالمللنیب  یهایهمکار

 . (Nehme, 2023)گسترش دهد   یبریسا میخود را در حوزه مقابله با جرا روابط ،یالمللنیب

بلندمدت است.    یگذارهیاقدامات هماهنگ و سرما  ازمندین  یبری سا  میکه مقابله با جرا  دهدیموجود نشان م  یهاها و فرصت چالش  جه،ینت  در

  داتیمتخصص، نه تنها با تهد یرویو آموزش ن ،یالمللنیو ب یامنطقه  یها یهمکار ت یتقو  ن،یبا تمرکز بر توسعه قوان توانندیو عراق م رانیا

 شوند. لیتبد یبریسا یفضا ت یریمنطقه در مد یکشورها گرید یبرا ییمقابله کنند، بلکه به الگو  ودموج

 یریگجه یو نت بحث

منسجم   یگذاراست یو س   یحقوق  یهاچارچوب  ازمندین  تال،یجیمهم عصر د  یهااز چالش  یکیعنوان  به  یبریسا   میپژوهش نشان داد که جرا  نیا

  یهارساخت یفتا، ز سیپل رینظ یینهادها جاد یو ا یاانهیرا میقانون جرا نیبا تدو رانیو عراق نشان داد که ا  رانیا نیقوان یقیتطب لیهستند. تحل

 یضعف در نهادها  ،یبری سا  میفقدان قانون جامع جرا  لینسبت به عراق فراهم کرده است. در مقابل، عراق به دل  یتریقو   ییو اجرا   یقوقح

اقتصاد  یاسیس  یهات یو محدود  یتخصص  ییاجرا ابتدا  ،یو  مراحل  در  تهد  ییهمچنان  با  با    یبریسا  داتیمقابله  دارد. هر دو کشور  قرار 

 م یمقابله با جرا  یمشترک برا  یهاروبرو هستند که تلاش  یو کمبود تخصص فن  یالملل نیب  یهایضعف همکار  نندما  یمشترک   یهاچالش

 . کندیم  یرا الزام یبریسا

 م یو جرا  یرا در دستور کار قرار دهد تا با تحولات روز فناور  یاانهیرا  می قانون جرا  یروزرسانبه  دیخود با   یبریسا  نیبهبود قوان  یبرا  رانیا

و   ،یبر هوش مصنوع   یمانند حملات مبتن  دیجد  یرفتارها  یانگارها، جرمجامع حفاظت از داده  نینوظهور همگام شود. توسعه قوان  ی بریسا

 س یمانند پل  یی اجرا  یدر عملکرد نهادها  ت ی شفاف   شیاست. افزا  ی از جمله اقدامات ضرور  ی فرامرز  میمقابله با جرا  ی ن مقررات شفاف برایتدو

 را کارآمدتر کند. نیقوان یاجرا تواندیم زین یینهادها و دستگاه قضا نیا انی م یفتا و بهبود هماهنگ
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  ت یبا حذف مفاد مبهم و تقو   دیبا   یاطلاعات  میقانون جرا  سینو شیقرار دهد. پ  ت ی را در اولو   یبر یسا  میقانون جامع جرا  ب یتصو   دیبا   عراق

 سیمشابه پل  ،یبری سا  داتینظارت و مقابله با تهد  یبرا  یتخصص  یینهاد اجرا  جادیشهروندان اصلاح شود. ا  نیادی مرتبط با حقوق بن  یهابخش

 ی انسان  ی روین  تیو ترب  ی فناور  یهارساخت ی در ز  یگذارهیسرما   ن،یباشد. همچن  ریمس   نیدر ا  یاساس  یهااز گام  یکی  تواندیران، میفتا در ا

 ارتقا دهد. یبریسا میخود را در مقابله با جرا یهایاست تا توانمند یعراق ضرور یمتخصص برا

  تیخود و عضو   یهااست ی در س  ت یشفاف  شیبا افزا  تواندیم  رانیدارد. ا  یار یبس   ت یاهم  یبر یسا  میمقابله با جرا  یبرا  یالمللنیب  یهایهمکار

  یهات یاز حما دیبا زیکند. در مقابل، عراق ن ت یتقو  یبوداپست، تعاملات خود را با جامعه جهان ونی مانند کنوانس یالمللنیب یها ونیدر کنوانس

که  ،یبر یسا میدر مقابله با جرا یهماهنگ یبرا یانهاد منطقه  کی جادیمند شود. ابهره یبریسا  نیقوان یو اجرا نیتدو یبرا یالمللنیب ینهادها

ا تبادل اطلاعات، هماهنگ  تواندیمنطقه باشد، م  یکشورها  ری عراق و سا  ران،یشامل  پ  یبه    یهادوره  یو برگزار  یمجرمان فرامرز  گردیدر 

 مشترک منجر شود. یموزشآ

  ، ی ها و مؤسسات تخصصدر دانشگاه  یآموزش  یهادوره  یاست. طراح  هات ی اولو   گریاز د یبریسا  میجرا  نهیدر زم  یو تخصص  ی عموم  آموزش

  ی ریشگی به پ   تواندیم  یی و قضا  ییاجرا  یروها یو آموزش ن  ، یمجاز  یدانش کاربران فضا  ش یافزا  یبرا  یعموم  ی بخشیآگاه  ی هانیکمپ  یبرگزار

 دیبا زی ن یبریسا داتیتهد ییو شناسا ین یبشیپ یبرا یهوش مصنوع رینظ شرفتهی پ یهایدر فناور یگذارهیکند. سرما  کمک  یبریسا میاز جرا

 .ردیدر دستور کار هر دو کشور قرار گ

  ن یقوان  ینظارت بر اجرا   یبرا  یدائم  تهیکم  ک ی  جادیبا ا  تواندیم  رانیاست. ا  یاز اقدامات ضرور  زین  یداخل  ینهادها  انیم   یهماهنگ  ت یتقو 

و    یبریسا  یهاپرونده  ی ریگیپ  یشفاف برا  یهاهیرو  جادیا  ازمندین  زیرا بهبود بخشد. عراق ن  ییفتا و دستگاه قضا  سیپل  انیتعامل م  ،یبریسا

 تواند یمختلف در هر کشور م  ینهادها  انی مشترک م  یبانک اطلاعات  لیتشک  ن، یاست. همچن  ییو قضا  یدولت  ی نهادها  ان یم  ی ت هماهنگیتقو 

 دهد. شیرا افزا  ییو اجرا ییقضا یندهای فرا یسرعت و کارآمد

  جادیمشترک متمرکز باشد. ا  یهات یاز ظرف  یریگو بهره  یاروابط منطقه  تیبر تقو   دیو عراق با  رانیا  یبری سا  یهایهمکار  ندهیآ  اندازچشم

 نیفراهم کند. تدو  یبری سا  داتیدر مقابله با تهد  یتبادل دانش و همکار  یبرا   یبستر  تواندیم  یبری سا  ت ی امن  یبرا  یامنطقه  ومی کنسرس  کی

 یفرامرز  داتیدو کشور را در مقابله با تهد  ییتوانا  تواندیم  یادر سطح منطقه  شرفتهیپ  یهایاز فناور  یریگ و بهره  یتیمشترک امن   یهاپروتکل

 دهد. شیافزا

پ  با به  جرا  یدگ یچیتوجه  با  رانیا  ،یبری سا  میروزافزون  عراق  ا  یبرا  یبلندمدت  یهابرنامه  دی و  با  تقو   نیتدو  داتیتهد  نیمقابله    ت یکنند. 

 نیرا در ا  داریپا  یبری سا  ت یامن  تواندیم  یانسان  یرو یو آموزش ن  شرفته،یپ  نیقوان  نیتدو  ،یفن  یهارساخت یبهبود ز  ،یالمللنیب  یهایهمکار

در  یبریسا یفضا ت یریمد یبرا ییو عراق را به الگو  رانیا تواندیم یجهان  اتیاز تجرب یریگ کند. اقدامات هماهنگ و بهره نیتضم کشوردو 

 کند. لیتبد انهیمنطقه خاورم

 

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.
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 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

 
 
EXTENDED SUMMARY 
In recent decades, the unprecedented growth of digital technologies has transformed social, 

economic, and legal landscapes. This rapid evolution has brought numerous opportunities while also 

exposing nations to escalating cybersecurity threats. Cybercrimes have transcended geographical 

boundaries, becoming a formidable challenge for international governance. Addressing these issues 

demands a comparative understanding of national legal frameworks and policies. This study 

critically analyzes the approaches adopted by Iran and Iraq—two neighboring countries with shared 

cultural and geopolitical dynamics—to address cybercrimes. The study explores the strengths and 

limitations of their respective legal systems, policies, and international collaborations while drawing 

insights from scholarly perspectives. 

The legal system in Iran is notable for its structured and progressive approach to cybercrime. The 

cornerstone of Iran's cybersecurity governance is the Computer Crimes Act of 2009, which provides 

comprehensive definitions and penalties for cyber offenses such as unauthorized access, data theft, 

and online fraud (Golkhandan, 2024). This act also addresses the protection of personal data, an area 

of growing concern in the digital age (Shahbazi & Shabani-Kolahi, 2024). However, the lack of 

alignment with international standards, such as the Budapest Convention, remains a significant 

limitation, impeding cross-border collaboration (Dehmardeh, 2020). Policymakers in Iran face the 

dual challenge of modernizing existing laws while navigating political constraints that limit 

international cooperation. The role of Iran’s cyber police, FATA, has been instrumental in enforcing 

these laws, though its efforts are hindered by resource limitations and technological barriers (Afshari, 

2019). 

Conversely, Iraq’s cybersecurity framework remains underdeveloped due to years of political 

instability and economic challenges. The absence of a comprehensive cybercrime law has resulted in 

fragmented policies that fail to address the complexity of digital threats (Bayancenter, 2022). While 

a draft law on cybercrime has been proposed, it has faced criticism for potential overreach and 

ambiguities that could suppress freedom of expression (El Guindy & Hegazy, 2014). Iraq’s reliance on 

traditional criminal laws to address cybercrimes highlights a critical gap in its governance structure. 

Moreover, the lack of specialized enforcement agencies akin to Iran’s FATA further exacerbates 

Iraq’s vulnerability to cyber threats (Ghareb & Sedeeq, 2018). 

The comparative analysis underscores key similarities and differences in the cybercrime policies of 

Iran and Iraq. Both countries emphasize national security in their legal frameworks, reflecting their 

geopolitical sensitivities. However, Iran’s approach is relatively proactive, incorporating dedicated 

laws and enforcement mechanisms. In contrast, Iraq’s strategy is largely reactive, constrained by 

limited resources and institutional weaknesses (AbdulAmeer et al., 2022). Despite these differences, 

both nations face common challenges, including insufficient international collaboration and 

inadequate technical expertise (AbdulAmeer et al., 2022). Enhancing regional cooperation could offer 

a viable solution to these shared challenges, fostering mutual support in policy development and 

enforcement. 

Cultural and social factors play a significant role in shaping the cyber policies of both countries. In 

Iran, the integration of cultural and religious values into cybersecurity policies has led to a unique 

regulatory framework that emphasizes moral considerations (Eslami & Danesh, 2023). Conversely, 
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Iraq’s diverse cultural fabric and lack of cohesive policy orientation have contributed to 

inconsistencies in its approach to digital governance (Nehme, 2023). These cultural dimensions 

highlight the need for localized solutions that resonate with societal values while aligning with global 

standards. 

International collaboration emerges as a pivotal factor in combating cybercrime. Iran’s limited 

engagement with global frameworks, such as the Budapest Convention, has restricted its ability to 

address transnational cyber threats effectively (Dehmardeh, 2020). Iraq, despite receiving technical 

support from international organizations, has struggled to implement these recommendations due 

to domestic challenges (Bayancenter, 2022). Both countries would benefit from enhanced 

participation in international forums and regional initiatives, which could facilitate knowledge 

sharing and capacity building. 

Policy recommendations for Iran and Iraq focus on three key areas: legislative reform, institutional 

strengthening, and international cooperation. For Iran, aligning domestic laws with international 

standards and expanding the mandate of FATA to include advanced cyber forensics could 

significantly improve its cybersecurity posture (Shahbazi & Shabani-Kolahi, 2024). For Iraq, the 

immediate priority should be the enactment of a comprehensive cybercrime law that balances 

security needs with human rights considerations (El Guindy & Hegazy, 2014). Additionally, 

establishing a specialized cyber enforcement agency and investing in technical infrastructure are 

critical steps for Iraq to mitigate its vulnerabilities (AbdulAmeer et al., 2022). 

In conclusion, the evolving nature of cybercrime demands adaptive and collaborative governance 

strategies. The comparative insights from Iran and Iraq underscore the importance of integrating 

legal, technical, and cultural dimensions into cybersecurity policies. By addressing their respective 

weaknesses and leveraging regional and international partnerships, both countries can enhance their 

resilience against digital threats. This study contributes to the broader discourse on cybersecurity 

governance by highlighting the interplay between national policies and global challenges, offering a 

roadmap for other nations grappling with similar issues. 
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