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ABSTRACT 
Military crimes against national security in the laws of Iran and Iraq have various legal, material, and moral 

elements. The criminalization of such crimes in Iranian law is stipulated in the Islamic Penal Code and the Law on 

the Crimes of the Armed Forces, while in Iraqi law it is codified in the Iraqi Penal Code enacted in 1969. Accordingly, 

military crimes against national security constitute one of the highly significant subjects that can be examined in 

various instances. Regarding the foundations of criminalization of military crimes in Iranian and Iraqi law, various 

jurisprudential, legal, and criminological bases have been adopted, which reveal both commonalities and 

differences. Therefore, the present study aims to conduct a comparative analysis of military crimes against national 

security in the laws of Iran and Iraq, using an analytical–descriptive and comparative method. The findings indicate 

that, despite certain similarities, military crimes against national security in Iran and Iraq differ in some conditions, 

elements, foundations, consequences, scope of criminalization, and instances. 
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 چکیده

ها و دولت  ،یو اجتماع  یحقوق  ،یتی امن  یهابروز چالش  لی اند، اما به مرور زمان به دلشده   لیتبادل آزاد اطلاعات تبد  یبرا  ی طیبسترها به مح  نی ا  ،یاجتماع  یهاو شبکه   نترنت یبا گسترش ا

مضر و مجرمانه، شامل    یاز انتشار محتوا  یریمقررات، جلوگ  نیا  یکنترل محتوا و حفاظت از حقوق کاربران وضع کردند. هدف اصل  یرا برا  یها مقرراتپلتفرم   نیدهنده اارائه  یهاشرکت

  نیکاربران است. اگرچه ا  یدیتول  ینحوه نظارت بر محتوا  ،یاصل  یهااز چالش   یک ی  و سوءاستفاده از کودکان است.  ی پراکننفرت   ،یخشونت، نژادپرست  جیترو  ت،یرای نقض کپ  سم،یترور

موضوع   ن یبر ا  زی کشورها ن  نیب   یو قانون  یفرهنگ  یها در تعارض باشد. تفاوت   یخصوص  میو حر  انیب  یبا آزاد  تواندیاما م  شود،یمحسوب م  یعموم  تیحفظ امن  یبرا  ینظارت ابزار

امکان    یمجاز   یماندن در فضاناشناس  یژگیو  .کنندیدنبال م   تررانهیگمجرمانه را سخت   یکنترل محتوا  گرید  یبرخ  کهی در حال  دانند،یم  تیرا اولو  انیب  یزادکشورها آ  ی اثرگذار است؛ برخ

  ی نظارت   یهاستمیاز س  یاریو بس  کندیم  جادیا  ییو پاسخگو  تیشفاف  یبرا  ییهاموضوع چالش  نیها را دشوار کرده است. اآن  یواقع   تیهو  ییداده و شناسا  شیسوءاستفاده مجرمان را افزا

طور کامل و به  یمجاز  یهاممنوعه در پلتفرم  یموجب شده مجازات انتشار محتوا  یفریک  نیدر قوان  ییجامع و نارسا  ینبود چارچوب قانون  ران،یا  در  .ستندیو مؤثر ن  عیقادر به واکنش سر

 مواجه است. یاسیو س یفرهنگ ،یها همچنان با موانع حقوقموفق آن یمقررات و کنترل محتوا، اجرا م یتنظ یها برابا وجود تلاش ن،یمؤثر اجرا نشود. بنابرا

 مجرمانه یانتشار محتوا،ارتکاب جرم ی،های مجازپلتفورم فضای مجازی، : واژگان کلیدی

  

فقه،    یقیتطب  یهاپژوهش 
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 مقدمه 

حقوق سوءاستفاده   و هاآزادی شویم که برخی از افراد از این  کنند، اما متوجه میهای الکترونیکی آزادی بیشتری برای ابراز عقیده فراهم می رسانه

ها یا به خطر انداختن آن عبور  نهادهای آن و ناموس انسان یا حرمت نهادهای دولتی و توهین به خود و مرز بین آزادی عقیدهاز   و اندکرده

ها کمک  به تسریع گسترش آن و تشریفات مذهبی افراد این امر منجر به ظهور انواع جدیدی از جرایم مجازی شده و اند. اعتقادات مذهبیکرده

به ویژه ایجاد ها  آن   در کشورهایی است که در کرده است، زیرا مکانی مناسب برای گسترش جرایم  این جرایم مستلزم  وجود دارد. وجود 

حفاظت از انواع   و آنبرابر نفوذ   در های بازدارنده لازم برای محافظت از انسانایجاد مجازات و کنترل و بندیچارچوب قانونی مبتنی بر طبقه

فناوری مدرن به ویژه اینترنت رخ داده است که امروزه بزرگترین،  و ها است. با توجه به توسعه شگرفی که از طریق وسایل ارتباطیفعالیت 

رود. به نام  این فضای وسیع الکترونیکی به شمار می ها دربیان آزادانه آن و تبادل نظر و ترین وسیله کسب اطلاعات، نمایشسریع و ترینمهم

ترین برجسته و به ستون فقرات انقلاب اطلاعاتی تبدیل شده است که امروزه شاهد آن هستیم و شودنامیده می مجازی عرفاً دنیای و اینترنت 

 .(Rahmanpour, 2013) ترین وسیله ارتباطی است مهم و وسیله تبلیغاتی

توسعه با  اینترنت، شبکه و امروزه  ارتباطات در اجتماعی های  گسترش روزافزون  بستر اصلی  به  تبدیل شدن  اطلاعات هستند.  و حال  تبادل 

شدند، اما به مرور مقررات تعیین شده توسط  سنتی بستری کاملا آزاد تصور میهای ها برخلاف رسانهابتدای ظهور این شبکه ها، آن در اگرچه

عرصه جهانی بیشتر با هدف   هایی درها ایجاد کرده است. چنین محدودیت این شبکه در محتوا انتشار هایی برایها محدودیت شرکت  ها ودولت 

نقض حقوق کودکان وضع شده اند. این  و مبارزه با جرایم تروریستی، نقض کپی رایت، ترویج نژادپرستی، نفرت پراکنی، ترویج خشونت 

 Resende)  کندها تعیین می این شبکه در را انتشار قابل محتوای از فهرست جرایم هر کشور است، چارچوب کلی  موارد که عموما برگرفته

de Mendonça et al., 2020).   اجتماعی  های  شبکه و به طور کلی، علی رغم اینکه آزادی به عنوان یک ارزش جهان شمول درباره اینترنت

محتوا  انتشار  اجتماعی برجسته، دارای سازوکارهای نظارتی برایهای  مطلقا همه شبکه و نیز مورد تأکید است، اما تقریبا همه کشورهای دنیا

هر کشور متفاوت  های  ارزش و کشورهای مختلف بسته به وضعیت فرهنگی، موازین قانونی ها دری این نظارت گستره و هستند؛ هرچند میزان

پنهان ماندن   و . با این حال ذات اینترنت که دربرگیرنده دو خصیصه آزادی عمل کاربران(Habibzadeh & Fakhr Bonab, 2005)  است 

آن ارتکابیعمل چالش در ها است،هویت  برای سزادهی جرایم  به  اجتماعی به همراه داشته  های  شبکه در حاکمیت قانون و هایی را  است. 

توان واقع می در .ایران( وجود دارد در قانونی )به ویژه های  نارسایی و ممنوعه نیز ابهامات محتوای انتشار مسئولیت کیفری ناشی از در علاوه

اجتماعی  های  شبکه و مجازی کیفری پاسخگوی مسائل جدید فضایهای  سنتی نظامهای  دهد راه حلگفت که مجموعه این شرایط نشان می

ها رقم زده است.  این شبکه در هایی جهانی برای آزادی بیانمنجر به ایجاد سانسور، چالشهای  نیست. از سوی دیگر برخی مقررات گذاری

هایی همچون متمم اول قانون اساسی آمریکا  ها غالبا خصوصی هستند، اختلاف نظر جدی وجود دارد که آیا ضمانت البته از آنجا که این شبکه

یا خیرهای  شبکه در منتشر شده محتوای برای دارد  نیز وجود  ابهامات در .اجتماعی  این  به واقع  نارسایی و کل،  گاهی  که  تا حدی است  ها 

مشخصا آنچه امروز .  این عرصه وارد یک طیف خاکستری جدیدی شده ایم که هنوز قوانینی برای آن نوشته نشده است  در توان گفت مامی

لازم روز به روز های دلیل فقدان پیش بینی سوالات بی پاسخ است که به  ها و ای از چالشاین عرصه با آن مواجه است، مجموعه در کشور ما

از طرف دیگر آزادی  و شودحاکمیت ملی ایران نقض می  و قوانین  ها به سادگیاین شبکه در  زند. از یک طرفشرایط پرآشوب تری را رقم می

 . (Shambayati, 2009) تهدید است  معرض در جتماعیا های دسترسی کاربران به شبکه
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 ی برا  ییوجود ندارد که ضمانت اجرا  یهای خارج ما و پلتفورم  یمل  ت یحاکم  نیب  یگونه ارتباط موثر   چیکشورها، ه  گریبه علاوه، برخلاف د

در   نترنت یا  یخیشود. اساسا از منظر تار  جادیمجرمانه ا ی ها در قبال ارتکاب جرم و انتشار محتواپلتفورم نی در ا ی و مل ی ضوابط جهان  ت یرعا

  گر یامروزه د  نترنت یابداع شد. اگرچه ا  کایآمر  یمتحده  الاتیدر وزارت دفاع ا  شرفتهیپ  یقاتیتحق  یهاتوسط آژانس پروژه  یلادیم  1960دهه  

  ر ی از سا  شیبستر، ب  نیخود نسبت به ا  یبا حفظ نفوذ و سلطه  کایآمر  ژهیو و به  یغرب  یاما کشورها  شود،یم  یتلق  یو جهان  یبستر فرامل  کی

 ی فهیکه وظ  کانیبر شرکت آ  کایآمر  یحفظ کنترل وزارت بازرگان  قیرا دارند؛ مثلاً از طر  نترنت ی بر ا  ت ینظارت و اعمال حاکم   ییاکشورها توان

  ی هاشرکت   قیاز طر  طورنیهم  ای  کایآمر  یمل  ت یتوسط آژانس امن  یباند جهان  یرصد پهنا  قیاز طر  ایرا دارد؛    یجهان  نترنت یپروتکل ا  ت یریمد

  یهای اجتماعطور شبکه  نیکشور مستقرند. هم  نیبوده و در ا  ییکایآمر  ی که همگ  کروسافتیمانند گوگل، اپل و ما   یناورف  ی حوزه  یاصل

آن فعالاست ی س  یو در راستا  کا یآمر  نیبوده و تحت قوان  ییکای آمر  یهمگ  زین  وبی وتیو    ترییتو   نستاگرام،ی ا  سبوک،ی مانند ف  یاصل   ت یهای 

است.    یهای جهانو ارزش  یهای ملت یحاکم   ریبر سا  شیمتحده و ارزش ها  الاتیا  ی مل  ت ی از غلبه حاکم  یشبکه ها، حاک   نیکنند. عملکرد امی

های یهمکار  یعموم  طیاز فرصت و شرا  ی باعث شده حت  کاست یهای خصمانه آمراست یو س  م یکه تحت تحر  رانیمانند ا  یکشور  یکه برا  یامر

  ی کشورها، مانند کشورها  گریبرخلاف د  جه،ی. در نت(Ardito, 2013)  محروم شود  دارند،جهان    یکشورها  ری ها با ساشبکه  نیکه ا  یمشابه

جرم و    چی ها وجود نداشته و عملا هشبکه نیدر ا رانیا ن یو قوان ی مل ت یاحترام به حاکم  یبرا یگونه امکان چ یه ه، یهند و ترک  ای اروپا  هیاتحاد

مطلقا   یستیبستر آنارش  کیعملا به    یهای اجتماعشبکه  نیا  جهی. در نتاند  افتهیرا ن  گردیپ  ایحذف    ت یها قابلشبکه  نیای در امجرمانه  یمحتوا

انتشار اخبار    قیمصاد  نیبا ساده تر  یبلکه حت  مینه فقط در قبال جرا  یهای اجتماعشبکه  کایشده اند. حال آنکه در خود آمر  لیتبد  رانیآزاد در ا

با   یاز از همکار  زیمانند تلگرام ن  ییکای رآمریهای غپلتفورم  یمشابه  شکلکنند. به  برخورد می  یعموم  ت یمخل آرامش و امن  یمحتوا  ایکذب  

گسترده به    یو دسترس  یافکار عموم  یعدم همراه  ل یشد هرچند به دل  لتریف  رانیتلگرام در ا  ط یشرا  نیهم  جهیکنند. در نتمی  ی خوددار  رانیا

  ون یلیم  12تا  10 رانیاست که در ا نیاز ا ی حاک  یگزارش رسم  کی. دکنندرصد کاربران از آن استفاده می 40به  ک یها همچنان نزدلترشکنیف

کامل از    یضرورت انجام پژوهش  ی مسائل، به اندازه کاف  نیمجموعه ا  .(Hintz, 2015)  کنندیعبور م  نگی لتریاز ف  انیپینفر با استفاده از و

  ی کنون   یبرون رفت از تنگناها  ی برا  یعمل  یانواقص و ارائه راهکاره   قیدق  یی را جهت شناسا  یهای اجتماعانتشار جرم در شبکه  ی کل  ت یوضع

محتوا هستند، که   ت ی ریمد  یبرا  یو ضوابط  هااست یس  یمعمولاً دارا  یمجاز  یهاپلتفورم.  (Jafari Langeroudi, 2007)  سازدروشن می

  نگ یتوریانم  یبرا  یانسان  یهامیو ت  هاتمیها معمولاً از الگورپلتفورم  نیمجرمانه است. ا  یاز انتشار محتوا  یریو جلوگ   یمحل  نیقوان  ت یشامل رعا 

  یهات ی فعال  یریگیو پ  ییشناسا  یبرا  یمحل  ییبا مقامات قضا  یها ممکن است همکارآن   ن،ی. همچنکنندیناقض استفاده م  یو حذف محتوا

 مجرمانه داشته باشند.

 مجازی  یمفهوم فضا. 1

یکی از حقوق اساسی اشخاص حق بر داشتن اطلاعات خصوصی و مراوده این قبیل اطلاعات با دیگران است، افراد در زندگی خود ناگزیر از 

ماند ای است که از کسی پوشیده نمیگونهباشند، طبعیت این روابط نوعاً بهداشتن یک سلسله روابط خصوصی، عمومی شغلی و خانوادگی می

و دانستن آن اصولاً بلااشکال است، اما هر کس برای خود مسائل صد در صد خصوصی دارد که شرط لازم، سری بودن و عدم افشای آن 

باشند،  صورت حق متجلی شده است و افراد مکلف به رعایت آن میاست، عدم افشای مسائل خصوصی و اطلاعات شخصی در اجتماعی به

(، امروزه پیشرفت  2٨6:  1۳٨4اخلاقی مذموم و ازنظر قانون موجب مسئولیت است )هاشمی،    ورود به زندگی خصوصی افراد به هر شکل ازنظر
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آوری اطلاعات وضعیتی را به وجود آورده که بحث امنیت شخصی و اطلاعاتی افراد را بیش از هر زمان دیگری مورد تهدید قرارداده است،  فن

آوری اطلاعات تنها اطلاعات یا تصاویر خانوادگی اشخاص را مورد تهدید قرار نداده، بلکه از این دانش ممکن است برای  دانش کامپیوتر و فن

های همیشگی جوامع است و انگیزه  طور مثال دشنام و فحاشی از جریانگذار نیز استفاده شود، بهنقض سایر موضوعات موردحمایت قانون

، به (Jafari Langeroudi, 2007)شود  ها محسوب میارتکاب آن از سوی اشخاص تحقیر دیگران از طریق خرد کردن ارزش فرهنگی آن 

های گروهی نیز بیانگر یک  تنها در روابط فردی شایسته نیست، بلکه از طریق مطبوعات و رسانهقانون مطبوعات فحاشی نه  ۳1موجب ماده  

فرهنگ منحط است، به همین ترتیب افشاگری و برملا کردن نقاط ضعف دیگران از موارد دیگری است که در هتک حیثیت افراد بکار گرفته  

آوری اطلاعات و  های شبکه اینترنت مرتکب شد، در تمام این موارد استفاده از دانش فنتوان آن را از طریق رایانه و سیستمشود و میمی

گذار نقض شود، اما فضای مجازی یا مجازی چیست و چگونه ارتکاب این های موردحمایت قانوناینترنت منجر به آن خواهد شد که ارزش

ارائه و ابرازشده است. برخی از این تعاریف مفهوم فضای مجازی   نماید؟ تاکنون تعاریف متعددی از فضای مجازیقبیل جرایم را تسهیل می

شود که از موجب یکی از این تعاریف فضا سایبر به اطلاعات الکترونیکی اطلاق می اند، به را محدود کرده و برخی دیگر آن را توسعه بخشیده

 ,Madhava Soma & Sundaram)اند تا به بیان موارد افتراق فضای مجازی  شوند، البته تعاریف دیگر سعی نمودهطریق اینترنت جابجا می

سازی شده و از ت که در رایانه ذخیرهاس  اطلاعاتی  مجموعه  فضای مجازیها  آن   دیدگاه  از  و  بپردازند و شبکه از موضوعات مجازی  (2011

، این در حالی است که شبکه یا نت دارای تعریف مخصوص به خود است، اینترنت  (Ploug, 2009)طریق اینترنت به یکدیگر متصل هستند  

ای سراسر جهان است که از طریق خطوط ارتباطی به یکدیگر متصل شده های رایانههای موجود در شبکهای بسیار گسترده از رایانهمجموعه

های موجود در عرصه اینترنت اطلاعات زیادی در خود ذخیره  پردازند. بسیاری از رایانهتبادل اطلاعات میهای معینی به  و با استفاده از پروتکل

اینترنت به روش انبارشده است. اطلاعات موجود در  اینترنت  از اطلاعات در  های مختلفی ذخیره شده و کرده و درمجموع حجم عظیمی 

های های خاص ذخیره و ارائه اطلاعات در بین روشیکی از روش ارائه و انتقال هستند، »صفحات وب«های گوناگونی قابلدرنتیجه با روش

 .(Holmes, 1998)متعدد ذخیره و ارائه اطلاعات در اینترنت هستند 

ارائه اطلاعات که معمولاً اطلاعات را در قالب متن ذخیره و منتقل میبرخلاف روش کنند، صفحه وب یک صفحه های قدیمی ذخیره و 

  اگر   اکنون  است، ای«»چندرسانه  و  »فرامتن«  از  ترکیبی   فرارسانه.  کندمی  کار ای«گرافیکی ذخیره اطلاعات است که بر اساس نظام »فرارسانه

  برای  را اینترنت   شبکه  به  دسترسی  که  دیگری  ابزار  هر  یا  رایانه  از  استفاده  با بزهکار که  است   این  منظور  شوندمی  واقع  مجازی  جرایم گوییممی

د اختلال در اطلاعات موجود در فضای مجازی نموده تا منافعی برای خود کسب نماید، اکنون مصداق این ایجا  به اقدام سازدمی فراهم ایشان

طور ای مقرر داشته: »هرکس بهتواند دسترسی غیرمجاز باشد، چنانچه ماده یک قانون جرایم رایانهتوان از جرایم مختلف باشد، میجرم می

شده است دسترسی یابد، به حبس از نودویک روز تا وسیله تدابیر امنیتی حفاظت ای یا مخابراتی که بههای رایانهها یا سیستمغیرمجاز به داده

از پنج نقدی  یا جزای  قانون    6تواند جعل باشد، چنانچه ماده  تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد«؛ می  یک سال 

طور غیرمجاز مرتکب اعمال زیر شود، جاعل محسوب و به حبس از یک تا پنج سال یا جزای نقدی از بیست  الذکر مقرر داشته: »هرکس بهفوق

 تا یکصد میلیون ریال یا هر دو مجازات محکوم خواهد شد: 

 ها، ای قابل استناد یا ایجاد یا واردکردن متقلبانه دادهالف( تغییر داده
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ها یا ایجاد یا واردکردن ای یا مخابراتی یا تراشههای رایانهپردازش در سیستمهای حافظه یا قابلها یا علایم موجود در کارتب( تغییر داده

دارد: »هرکس ای مقرر میقانون جرایم رایانه  14باشد، چنانچه ماده    تواند جرم خلاف عفت عمومیمیها؛ یا  ها یا علایم به آنمتقلبانه داده

قصد ارسال یا  های داده محتویات مستهجن را تولید، ارسال، منتشر، توزیع یا معامله کند یا بهای یا مخابراتی یا حاملهای رایانهوسیله سیستمبه

 انتشار یا تجارت تولید یا ذخیره یا نگهداری کند، به حبس از نودویک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو 

توانند در فضای مجازی به وقوع بپیوندند و نوع جرم در تعریف فضا مجازات محکوم خواهد شد«؛ بنابراین باید اذعان داشت اکثر جرایم می

 سایبر یا جرایم مجازی تأثیری ندارد.

 ایرایانه جرایم  تاریخچه و تعریف .2

 ای رایانه جرایم  گیریشکل تاریخچه .2-1

ای که اندازهتدریج در ساخت رایانه تغییراتی به وجود آمد، به آوری بهدر آمریکا اختراع شد. با پیشرفت فن  19۳7نخستین کامپیوتر در سال  

های مختلف رایانه برای نامیدن این تغییرات مورداستفاده قرار گرفت، امروزه ارتباط با کامپیوتر از طریق صوت و تصویر نیز اصطلاح نسل

های شده و در هنگام لزوم، از طریق سیستمصورت مناسب برای کامپیوتر ذخیرهپذیر خواهد بود. اطلاعات از همان زمان پیدایش به امکان

تصور ویژگی مهم این هایی با حجم کم و گنجایش غیرقابلهای نوری حافظهکامپیوتری مورداستفاده قرار خواهد گرفت. استفاده از حافظه

های کامپیوترهای این نسل است، تغییرات گسترده  اده از هوش مصنوعی و قدرت تفکر و استنتاج کامپیوتری، از دیگر ویژگینسل است. استف

های مطمئناً به تغییرات تکنولوژیکی ختم نخواهد شد و تغییرات فرهنگی را نیز به دنبال خواهد داشت، اما تغییرات فرهنگی در ساخت رایانه

 چیست و چه تأثیری بر زندگی اجتماعی انسان خواهد گذاشت و درنهایت تأثیر آن بر حقوق کیفری جامعه چه خواهد بود؟ 

این جرایم نیز پا به عرصه  شوند و با شروع استفاده از رایانهتوان گفت که جرایم رایانه همزاد خود رایانه تلقی میدر یک اظهارنظر کلی می

شناختی )جرم هر عملی است که نظم جامعه را وجود گذاشتند، این تعریف با تعاریفی که طرفداران مکتب عدالت مطلق و تعریف جامعه

مثال عنوانگذار آن را جرم شناخته باشد، بهای همخوانی دارد، اما از دیدگاه حقوق جزاء جرم عملی است که قانونمختل نماید( جرایم رایانه

ای پیشنهاد کرده بود که در عوض گرفتن  رایانهساله که با تماس با یک شرکت بزرگ  2۳پس از مظنون شدن پلیس انگلستان به یک جوان  

خواهی یک باند سرقت  عنوان باجها آموزش دهد و دستگیری وی بههای سایر مراکز را به آنتن اطلاعات سری از رایانهوجوهی، طریقه گرف 

های حساس نظامی و تواند از رایانه آمده معلوم شد که این جوان با سیستمی آشناست که میعملالمللی کشف شد، پس از تحقیقات بهبین

تجاری کشور اطلاعات کسب کند، بعلاوه این جوان با چند باشگاه اطلاعاتی در آلمان و آمریکا سروکار داشته و ظرف چند سال اطلاعات را 

های اطلاعاتی موجود  ای کیلفورد توانسته است از سیستمکرده است، این جوان با استفاده از سیستم عقل رایانهها مبادله میصورت رمز با آنبه

ای ملاحظهناسا اطلاعات زیادی کسب نماید، مسئله اساسی در رابطه با او این بود که عمل او علیرغم تأثیر قابل  در وزارت دفاع انگلستان و نیز

راحتی از  و جوان مورد ذکر به  (Taheri Jabali, 1993)آمد  حساب نمیکه بر بحث امنیت ملی انگلستان داشته است در آن زمان جرم به

ای به  شناختی جرم در مبحث قصد داریم ببینیم پیشینه شناخت جرم رایانهاعمال مجازات گریخت، بر این اساس بدون توجه به تعریف جامعه

 گردد. کجا بازمی

صورت گرفت نخستین قدم در راه مبارزه    2001نوامبر    ٨وسیله شورای اروپا در  ای که بهالمللی امضای کنوانسیون جرایم رایانهاز دیدگاه بین

ای به  گذاری در عرصه داخلی در خصوص جرایم رایانه، البته سابق قانون(Ardito, 2013)ای بود  المللی قانونی با پدیده جرایم رایانهبین



 است یفقه، حقوق و س یقیتطب یهاپژوهش 

 

 

7 

تعداد    19٨6تا    197٨های  سالشود میانگردد در آمریکا که یکی از پیشگامان در این عرصه محسوب میبازمی  2001تر از سال  زمانی قبلمدت

گذار فدرال مطابقت داشت  ای را موردپذیرش قراردادند، متن این قانون با متن پیشنهادی قانونایالت از ایالات این کشور قانون جرایم رایانه  45

(Brenner, 2012)ای باید گفت سابقه تدوین قانون در کشورمان  گذاری در ایران در رابطه با جرایم رایانه. درنهایت در رابطه باسابقه قانون

رأی   176با    1۳٨7آبان    27ای در  گردد، کلیات لایحه قانون جرائم رایانهبازمی  1۳٨٨های اخیر یعنی سال  در رابطه با جرایم رایانه به سال

 1۳٨٨تیر    7رأی ممتنع به تصویب رسید. پس از رفع ایراداتی که شورای نگهبان به این قانون وارد کرده بود. در    2رأی مخالف و    ۳موافق،  

تأیید شورای نگهبان رسید )قانون جرائم رایانه به  این رابطه می (. درنهایت مسئلهwww.itna.irای  تواند موردتوجه قرار بگیرد ای که در 

طور که مشاهده شد جرم انگاری جرایم رایانه موضوع تأثیر جرم انگاری جرایم رایانه از پیشرفت علم رایانه در کشورهای مختلف است، همان

تدریج برخی مناطق دیگر دنیا مانند شده و بهرایانه است بسیار زودتر از سایر مناطق جهان شروع  متحده آمریکا که مهد ظهور دانشدر ایالات

 ایران را نیز درنوردیده است. 

 ایرایانه جرم تعریف .2-2

گذار ایران تنها دامنه مصداقی ای ارائه نشده است، قانونای باید گفت در قانون ایران تعریفی کلی از جرم رایانهدر رابطه با تعریف جرایم رایانه

ای ای ارائه نموده، جرم رایانهای را مشخص نموده است، این در حالی است که در تعریفی که پلیس فدرال آمریکا از جرایم رایانهجرایم رایانه

انجام آن از رایانه کمک گرفته ارائه(Nami, 2004)شده باشد  هر جرمی است که در  تعاریف  باید توجه داشت که  البته  از جرایم ،  شده 

های دیگری را نیز در برگرفته است، توضیح اینکه در شده و حوزهای با توجه به تعریف مبتنی بر سوءاستفاده از رایانه امروز دگرگونرایانه

وسیله اشخاصی خاص مرتکب نمودند که تنها بهسفید تلقی میای برخی این جرایم را نوعی جرم یقهابتدای پیدایش تعریف جرایم رایانه

الذکر شد و درنهایت امروزه اعتقاد بر این  ، درنهایت تعریف مبتنی بر استفاده از رایانه جایگزین تعریف فوق(McEwen, 1989)خواهند شد  

، (McEwen, 1989)شود  ای تلقی میکار رفته باشد از جرایم رایانهآوری رایانه بهنوعی دانش و فناست که هر جرمی که در ارتکاب آن به

ای مثال در حال حاضر ممکن است شخص در ارتکاب جرم رایانهعنوانای را گسترش داده است، بهاین تعریف دامنه استناد به جرایم رایانه

ای خسارت وارد سازد های رایانهمشخصاً از خود رایانه استفاده نکند. مثلاً بدون استفاده از رایانه و با استفاده از امواج الکترومغناطیس به داده

حسابی را تغییر داده و اقدام به  ها را پاک نماید بدون آنکه حتی نزدیک به رایانه مورد تخریب شود یا حتی با استفاده از این امواج شمارهیا آن

تواند چندان ای نماید، بدون آنکه در این راه رایانه استفاده نموده باشد. بر این اساس تعریف مبتنی بر استفاده از رایانه نمیکلاهبرداری رایانه

گذاران شده که بنا به مورد بسته به سیاست جنایی قانونای ارائهاینکه در قوانین برخی کشورهای دیگر، تعاریفی از جرایم رایانهمعتبر باشد، ضمن  

گذار جرایم قانون 202کند. در کد کیفری آلمان بخش دهد یا محدود می آن کشورها در برابر این جرایم دامنه تعریف این جرم را گسترش می

 Sectionافزاری یک رایانه به وقوع بپیوندد )کند که با اخذ شماره رمز ورود یا تغییر در برنامه و سیستم نرمای را جرایمی تعریف میرایانه

202c,1998ای را در ارتباط با جرایم مختلف تعریف کرده است.  گذار جرایم رایانهمانند قانون کشورمان قانون(، البته در قانون آلمان نیز به

شده ای تعریفاخلال در نظم عمومی رایانه  b  ۳0۳شده و یا در ماده  ای تعریفاین قانون کلاهبرداری رایانه  A  26۳موجب بخش  مثال بهوانعنبه

ای ارائه نموده است،  بندی جالبی از جرایم رایانهتعریف کامل و تقسیم  1990قانون سوءاستفاده از رایانه مصوب    1است. در انگلستان نیز ماده  

 اند:شدهای به سه دسته زیر تقسیمموجب بخش یک این قانون، یعنی سه ماده اولیه جرایم رایانهبه

 ای های رایانهالف: دستیابی غیرقانونی به داده
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 ای برای تسهیل سایر جرایمهای رایانهب: دستیابی غیر قانونی به داده

 ای های رایانهپ: ایجاد تغییر غیرقانونی در داده

ای که نیاز به احراز سوءنیت در های رایانهیابی غیرمجاز به دادهای دست گانه آن میان جرایم رایانهبندهای یک و دو ماده یک و شقوق سه

ای را جرایمی دانست  توان جرایم رایانهالذکر میاند. درنهایت با توجه به تعاریف فوقای مطلق تفکیک قائل شدهبزهکار دارند و جرایم رایانه

 Madhava Soma)شود  ای محسوب میمحور از جرایم رایانهپذیرند. این تعریف دانش آوری رایانه صورت میکه با استفاده از دانش یا فن

& Sundaram, 2011) طور که  نماید؛ زیرا همانای تأکید میدیگر بر ضرورت استفاده از دانشی خاص در ارتکاب جرایم رایانهعبارت. به

 توانند بدون استفاده از رایانه واقع شوند.گفتیم این قبیل جرایم می

 کیفری در فضای مجازی  مسئولیت .3

 کیفری مسئولیت مفهوم .3-1

طورکلی الزام شخص به پاسخگویی در قبال تعرض به اند. یکی از نویسندگان حقوق جزای کشورمان بهتعاریف بسیار زیادی از آن ارائه داده

منظور دفاع از جامعه ارائه  های غربی و گاهاً تحت عنوان حقوق حمایتی جمعی و بهدیگران یا نقض حقوقی که تحت عنوان حقوق آزادی

. یکی دیگر از نویسندگان باتوجه به تعریف لغوی مسئولیت که به  (Shambayati, 2009)شود را مسئولیت کیفری قلمداد کرده است  می

ار معنای موظف بودن به انجام کار معنا شده مسئولیت را نوعی التزام دانسته و معتقد است در قلمرو حقوق کیفری محتوای این التزام تقبل آث

به عبارت صحیح آید  آمیز بر نظام به شمار میتر تحمل مجازات که در قوانین کیفری سزای افعال سرزنشو عواقب افعال محرمانه است، 

توان از دیدگاه دیگری نیز معنا کرد و آن نه التزام به تقبل آثار و عواقب افعال مجرمانه که  (. البته مسئولیت کیفری را می74:  1۳٨7)اردبیلی  

. مسئولیت کیفری در فضا سایبر نیز به معنای تقبل آثار ناشی از فعل (Rahmanpour, 2013)استحقاق و سزاواری تحمل این عواقب است  

در رابطه   مجرمانه فرد است که در فضا اینترنت به وقوع پیوسته بنابراین مسئولیت در فضا سایبر مفهومی جدای از سایر موارد مسئولیت ندارد.

اند و برخی دیگر با استناد به شده است، برخی از نویسندگان درصدد نفی آن برآمدهبا مسئولیت کیفری اشخاص حقوقی نظرات مختلفی ارائه 

توان در ارتباط اینکه اشخاص حقوقی وجود واقعی دارند، بزه ارتکابی در برابر ایشان قابلیت استناد دارد و درنهایت اینکه برخی کیفرها را می

. در ایران موارد متعددی (Rahmanpour, 2013)این اشخاص مورداستفاده قرارداد معتقدند که اشخاص حقوقی مسئولیت کیفری دارند  

تمایل قانونمی بیانگر  بتوان ماده  توان ذکر نمود که  کیفری برای اشخاص حقوقی است، شاید  ایران در پذیرش مسئولیت  قانون   220گذار 

نشده های ثبت موجب آن مسئولیت تضامنی برای شرکت عنوان نخستین گام از پذیرش مسئولیت برای اشخاص حقوقی نام برد که بهتجارت را به

شوند نمونه دیگری از پذیرش مسئولیت  واحده مربوط به ضبط اموال متعلق به احزابی که منحل میشده است، متن مادهو عملی در نظر گرفته

ای استناد نمود که در این قانون مسئولیت کیفری توان به قانون جرایم رایانهکیفری اشخاص حقوقی در نظام حقوقی ایران است و درنهایت می

یافته فراملی  کنوانسیون پالرمو که در رابطه با جرایم سازمان  10موردپذیرش قرارگرفته است، از دیدگاه تطبیقی ماده    اشخاص حقوقی صراحتاً

هر دولت عضو، منطبق با اصول حقوقی خود، تدابیر لازم جهت برقراری   1به تصویب کشورهای عضو رسیده است، در این رابطه مقرر داشته: » 

ها دخالت دارد و نیز جرایم یافته نیز در آنکننده در ارتکاب جنایات شدیدی که یک گروه مجرم سازمانمسئولیت اشخاص حقوقی مشارکت 

ها، به تواند کیفری، مدنی یا اداری باشد. این مسئولیت مسئولیت اشخاص حقوقی می  این کنوانسیون اتخاذ خواهد نمود.  ۳2و   ٨،  6،  5موضوع  

 ای وارد نخواهد کرد.اند، خدشهاین جرایم شده مسئولیت کیفری اشخاص حقیقی که مرتکب 
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نظام مسئولیت دوگانه یا ریوباتسوکایتی    19۳2شدند، از سال  تنها مدیران اشخاص حقوقی به نیابت از آن مسئول قلمداد می  19۳2در ژاپن تا سال  

اعمال در نظام حقوقی این کشور در برابر اشخاص ترین مجازات قابلمسئولیت مشترک شخص حقوقی و مدیر را موردپذیرش قرارداد، مهم

های بزرگ صنعتی و . در حقوق جزای آمریکا، به خاطر پیچیدگی بیشتر حیات اجتماعی، شرکت (Marina, 2006)حقوقی جریمه است  

فوق اهمیت  و  نمود  آوردهالعادهتجارتی  دست  به  پذیرفتهای  دیرباز  از  حقوقی  اشخاص  جزایی  مسئولیت  خاطر  همین  به  است  اند؛  شده 

(Habibzadeh & Fakhr Bonab, 2005)  عنوان یک مفهوم حقوقی چه ارتباطی با سایر موارد مسئولیت دارد؟  اما مسئولیت کیفری به

 پاسخ این سؤال درگرو بررسی مفهوم مسئولیت کیفری در کنار سایر موارد مسئولیت است. 

 مسئولیت کیفری و مسئولیت مدنی -الف

مسئولیت اعم از کیفری و مدنی، مستلزم پاسخگویی شخص مسئول است و این پاسخگویی یا به دلیل تقصیر است یا به دلیل واردکردن زیان، 

هم یا بازدارندگی و تنبیه شخص مسئول است یا به حالت اول برگرداندن وضعیت  دیده و هدف از آنمخاطب پاسخ نیز یا جامعه است یا زیان

الذکر از هم تفکیک نشده بود و مجازات فرد مسئول هم هدف بازدارندگی های فوقهای حقوقی قدیمی، موارد و هدف دیده. البته در نظام زیان

و همین گذشته مشترک تنها نقطه عطف مفاهیم مسئولیت مدنی و کیفری است، از    (Badini, 2005)داشت و هم موجب جبران خسارت  

اند،  شدهها و مبانی از هم تفکیکهای حقوقی مسئولیت کیفری و مدنی هم ازلحاظ مقررات و هم ازلحاظ هدفاواخر قرن هجدهم در اکثر نظام

شود مسئولیت کیفری در ارتباط لا اصطلاحاً گفته میترین مبنای ایجاد مسئولیت کیفری حمایت از حقوق جمعی، در کامنطور مثال مهمبه

هایی . این در حالی است که هدف حقوق مسئولیت مدنی حمایت از افراد در برابر زیان(Wilson, 2000) افتد میان افراد و پادشاه اتفاق می

ها شود، علاوه بر این از جمعیت منبع مسئولیت نیز جرم ناشی از قانون است که ممکن است در روابط اجتماعی از افعال سایرین متوجه آن

ها ضامن  بار را جرم شناخت، ضمن اینکه در امور کیفری قیاس روا نیست و اصل قانونی بودن مجازاتتوان هر کار ناپسند و زیاناست و نمی

هاست، اما در مسئولیت مدنی دادرس نیازی ندارد که برای هر مسئولیت مبنای قانونی و شروطی به دست  حفظ حقوق فردی در برابر دولت 

ای از جرایم بااینکه  علاوه، بر این قلمرو آن در مسئولیت نیز باهم متفاوت است، پاره  .(Habibzadeh & Fakhr Bonab, 2005)آورد  

کنند با مسئولیت مدنی همراه نیستند، به همین ترتیب وجود و احراز  های سنگین دارند به دلیل اینکه برای اشخاص خسارت ایجاد نمیمجازات

 مسئولیت مدنی نیز به مفهوم وجود و ارتکاب یک جرم نیست. 

 المللی ب: مسئولیت کیفری و مسئولیت بین

المللی یک دولت زمانی ها تخلف بینالمللی دولت الملل در زمینه مسئولیت بینشده از جانب کمیسیون حقوق بینطرح ارائه  2موجب ماده  به

تشکیلمحرز می فعل  ترک  یا  فعل  که  بینشود  مطابق حقوق  اقدام  تعهد دهنده  نقض یک  باشد و موجب  آن دولت  به  انتساب  قابل  الملل 

عنوان  که اقدام خاصی بهالمللی تنها با احراز دو شرط فوق قابل ایجاد است، بنابراین برای آنالمللی آن دولت باشد، بنابراین مسئولیت بینبین

المللی توصیف شود، باید در درجه اول قابل انتساب به دولت باشد و دومین شرط آن نیز این است که اقدام منتسب به دولت یک تخلف بین

المللی دارای چند تفاوت اساسی با آن  (. در مقابل، مسئولیت بین۳7-۳6:  1۳90المللی دولت شده باشد )حلمییک تعهد بینباید موجب نقض  

ها که  الملل اساساً برای دولت شوند، مسئولیت بیننخست اینکه برخلاف مسئولیت کیفری که معمولاً برای اشخاص حقیقی ایجاد می  است.

الملل کافی  شود. از سویی دیگر، برای ایجاد مسئولیت بینشود ایجاد میالملل محسوب میترین موجودیت حقوقی در عرصه حقوق بینکامل

ها نیستند.  المللی برای دولت الملل محسوب شوند و الزاماً معاهدات موجود مسئولیت بیناست رفتار یا تخلف دولت برخلاف قواعد حقوق بین



 مجرمانه  یدر قبال ارتکاب جرم و انتشار محتوا یمجاز یهادر پلتفرم  یو مل یضوابط جهان تیرعا یبرا ییضمانت اجرا
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المللی دولت در بیست سال گذشته بیش از هر چیز دیگری موردبحث و مناقشه قرارگرفته  باید توجه داشت موضوعی که پیرامون مسئولیت بین

گیرند، المللی او جایاست، ارتکاب برخی اعمال غیرقانونی است که باید در مقوله دیگری غیر از اعمال ایجادکننده ایجاد کنند. مسئولیت بین

المللی  . درواقع باید توجه داشت که ویژگی جنایات بین(Marina, 2006)اند  المللی دولت نام نهادهچنین اعمال غیرقانونی را جنایات بین

بر این ها تواناترند، ولی اساسنامه دیوان کیفری بینها در انجام آن ویژه دولت ای است که اشخاص حقوقی بهگونهبه الملل راه بزهکاری را 

تنها اشخاص حقیقی را مسئول قلمداد کرده است   پایه رویکرد سنتیُ،  بر  به (Alipour, 2011)اشخاص مسدود نموده و  تفاوت ،  هرحال 

 شود. المللی در شخصی است که در این مواقع مسئول قلمداد میمسئولیت کیفری و بین

 ایران  ایرایانه جرایم قانون در کیفری مسئولیت .4

ترین مسئولیت کیفری اختصاص داده است، شاید بتوان گفت مهمای فصل ششم از قانون را به موضوع گذار ایران در قانون جرایم رایانهقانون

  19الذکر در رابطه با مسئولیت کیفری ایجاد نموده، شناسایی و ایجاد مسئولیت کیفری برای اشخاص حقوقی است، ماده  تغییری که قانون فوق

ای به نام دارد: »در موارد زیر، چنانچه جرایم رایانهمقرر می  19الذکر در رابطه با مسئولیت کیفری اشخاص حقوقی است. ماده  قانون فوق  20و  

 شخص حقوقی و در راستای منافع آن ارتکاب یابد، شخص حقوقی دارای مسئولیت کیفری خواهد بود: 

 ای شود. الف( هرگاه مدیر شخص حقوقی مرتکب جرم رایانه

 ای را صادر کند و جرم به وقوع پیوندد.ب( هرگاه مدیر شخص حقوقی دستور ارتکاب جرم رایانه

 ای شود. ج( هرگاه یکی از کارمندان شخص حقوقی بااطلاع مدیر یا در اثر عدم نظارت وی مرتکب جرم رایانه

 یافته باشد.ای اختصاصد( هرگاه تمام یا قسمتی از فعالیت شخص حقوقی به ارتکاب جرم رایانه

واحوال جرم ارتکابی، میزان درآمد و نتایج حاصله  فوق، با توجه به شرایط و اوضاعنیز اشعار داشته: »اشخاص حقوقی موضوع ماده    20ماده  

 از ارتکاب جرم، علاوه بر سه تا شش برابر حداکثر جزای نقدی جرم ارتکابی، به ترتیب ذیل محکوم خواهند شد: 

الف( چنانچه حداکثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطیلی موقت شخص حقوقی از یک تا نُه ماه و در صورت تکرار جرم 

 تعطیلی موقت شخص حقوقی از یک تا پنج سال.

ب( چنانچه حداکثر مجازات حبس آن جرم بیش از پنج سال حبس باشد، تعطیلی موقت شخص حقوقی از یک تا سه سال و در صورت تکرار  

 شخص حقوقی منحل خواهد شد.  جرم

گذار ایران بر بحث مسئولیت کیفری اشخاص حقوقی چه معنایی در پی دارد؟ در این رابطه ممکن است این سؤال مطرح شود که تأکید قانون

 و آثار آن چیست؟ 

ترین سؤالاتی که ممکن است در این زمینه مطرح شود درواقع بحث شناخت مسئولیت کیفری برای اشخاص حقوقی و تأثیر آن یکی از مهم

گذار ایران بر این بوده که اصل را بر مسئولیت کیفری اشخاص حقوقی قرار دهد؟ یا به دنبال بر مسئولیت افراد حقیقی است، آیا رویه قانون

دارد: مقرر می  19نفی مسئولیت کیفری اشخاص حقیقی در فضا سایبر بوده است؟ پاسخ مطمئناً منفی است، با توجه به اینکه تبصره دو ماده  

اینکه قانون بنابراین  کیفری شخص حقوقی مانع مجازات مرتکب نخواهد بود«،  از مبحث ششم قانون جرایم »مسئولیت  گذار ماده نخست 

 کیفری اختصاص داده، به معنای نفی مسئولیت کیفری اشخاص حقیقی نیست. ای را به بحث مسئولیت رایانه
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ها و رابطه مسئولیت کیفری اشخاص حقیقی و حقوقی  مسئله دیگری که باید در این مقوله موردبررسی قرار بگیرد بحث تناسب مسئولیت 

مسئولیت کیفری اشخاص حقوقی را مانعی برای مجازات اشخاص حقیقی ندانسته، اما متن ماده   19طور که گفتیم تبصره دو ماده است، همان

هرحال باید اذعان داشت تا زمانی که  کننده است، زیرا عملاً صحبتی از ارتباط دو مسئولیت با یکدیگر نشده است، بهای گمراهفوق تا اندازه

امکان ایشان  بر  اعمال مجازات  نداشته باشد  بنابراین متن تبصره  کسی مسئولیت  نیست،  امکان وجود مسئولیت  فوق  2پذیر  به معنای  الذکر 

اشخاص حقیقی عضو آن مجموعه است. بحث ارتباط میان مسئولیت اشخاص حقیقی و مسئولیت اشخاص   همزمان برای شخص حقوقی و

ی مشترکی برخوردارند،  پردازد، باید توجه داشت که این دو مسئولیت از پیشینه و ریشهحقوقی، به اشکال ارتباط میان این دو نوع مسئولیت می

. البته این دو مسئولیت  (Bonafe.Beatric, 2009)شوند  طورکلی در برابر جامعه وجود دارند ایجاد می ها براثر نقض جدی تعهداتی که بهآن 

هرحال باید گفت که وجود مبنای مشترک به معنای آن نیست که قواعد کلی مسئولیت اشخاص حقیقی در رابطه با عواقب یکسانی ندارند، به 

کنیم که یکسان بودن این دو نوع مسئولیت در قواعد  توانیم به این مسئله اشارهمسئولیت اشخاص حقوقی قابلیت کاربرد دارند، در اینجا تنها می

شوند، البته در قواعد ثانویه این ارتباط اولیه به معنای آن است که هر دو براثر نقض هنجارهای اساسی که موردحمایت جامعه است ایجاد می

. درهرحال شناخت اشتراکات و ارتباط میان مسئولیت اشخاص بررسی مبانی مسئولیت در (Bonafe.Beatric, 2009)کمرنگ خواهد شد 

 این زمینه است. 

 فضای مجازی  در کیفری مسئولیت رافع عوامل .5

آید؛ لکن شمار میآمیز بزهکار بهمسئولیت کیفری »التزام به تقبل آثار عواقب افعال مجرمانه یا تحمل مجازاتی است که سزای افعال سرزنش

باره بر دوش مقصر گذاشت، بلکه پیش از آن باید بتوان او را سزاوار تحمل این بار سنگین  توان بار مسئولیت را یکصرف ارتکاب جرم نمیبه

حساب او گذاشت و سپس او را مؤاخذه کرد. توانایی پذیرفتن بار تقصیر را در اصطلاح  است، نخست بهدانسته، تقصیری را که مرتکب شده

اند؛ بنابراین اگر مجرم مُدرِک یا مختار نامند و آن را به برخورداری فاعل از قدرت ادراک و اختیارتعریف کردهحقوقدانان »قابلیت انتساب« می

د مسئول اعمال خود نیست. برای اینکه مسئولیت جزایی به معنای اخص کلمه وجود داشته باشد باید مجرم مرتکب تقصیری شده مجرمیت  نباش

، در این قبیل علل مسئولیت جزایی برای اعمال مجرم (Habibzadeh & Fakhr Bonab, 2005)و این تقصیر قابل اسناد به او باشد  

وجود ندارد، برای درک این مفهوم باید ابتدا معنای مسئولیت جزایی را درک نمود، مسئولیت جزایی را مسئولیت مرتکب جرمی از جرایم  

های مقرر در قانون خواهد رسید، متضرر از جرم در این موارد اجتماع است  مصرح در قانون را گویند و شخص مسئول به یکی از مجازات

(Jafari Langeroudi, 2007)سازند در این موارد ، به هر صورت علل رافع مسئولیت جزایی موجبات سلب مسئولیت بزهکار را فراهم می

واسطه وجود شرایطی در خود شخص بزهکار مجرم مسئولیت نداشته و درنتیجه مجازاتی بر وی  علیرغم آنکه جرم به وقوع پیوسته است اما به

اعمال نخواهد شد، در رابطه با تفاوت ماهوی این علل با علل موجهه جرم باید گفت: عوامل رافع مسئولیت جزایی، جنبه خصوصی و شخصی  

ات جسمی یا روانی مرتکب جرم است و دارای مظهر و منشأ درونی است.  و یا به عبارتی درونی دارند، دارد و ناشی از اهلیت و خصوصی

ای است که باعث حذف وصف مجرمانه از عمل مرتکب که علل مشروعیت ناشی از عوامل و شرایط خارجی است و قائم بر واقعهدرحالی

ندارد   نقشی  آنکه خصوصیات جسمی و روانی مجرم در آن  ، عوامل رافع مسئولیت جزایی  (Shambayati, 2009)خواهد شد، ضمن 

همچون یک امر شخصی است که قلمرو آن محدود به شخص مرتکب جرم است یعنی وجود آن تنها باعث عدم مسئولیت جزایی مجرم  

ندارد درحالی می تأثیری در عدم مسئولیت جزایی شرکا و معاونین جرم  کلیه شرکت شود و  به  نسبت  کنندگان در جرم که علل مشروعیت 
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های این دو باید گفت که در علل رافع مسئولیت  شود. از دیگر تفاوتاعمال است یعنی مشروعیت آن شامل شرکا و معاونین جرم نیز میقابل

که در علل موجهه جرم عدم جرم شناختن عمل  نیافته است درحالیدرواقع عنصر معنوی جرم محقق نشده و بدین ترتیب اصولاً جرمی تحقق

مجرمانه به علت رفع عنصر قانونی آن توسط متن دیگری از قانون است و درنهایت از دیدگاه هدف شناسی باید گفت علل رافع مسئولیت  

آید، برای طوری که از عنوان آن برمینماید زیرا هدف از وضع قواعد مربوط به عوامل رافع مسئولیت جزایی همانمدنی مرتکب را رفع نمی 

منظور حفظ نظم و دفاع  رتکب جرم است. زیرا لازمه اعمال مجازات که فرع بر اثبات مسئولیت جزایی است، بهاز بین رفتن مسئولیت جزایی م

تنها موجب زوال مسئولیت جزایی و که علل مشروطیت نهتواند مسئولیت مدنی مرتکب جرم را از بین ببرد. درحالیاجتماعی است و نمی

سازد و باعث عدم مسئولیت جزایی و مدنی شرکا و معاونین مسئولیت مدنی مرتکب جرم خواهد شد. یعنی عمل مجرمانه او را مشروع می

 .(Rahmanpour, 2013)جرم نیز خواهد شد 

اشاره به دستور مدیر و نقش    19ای به عوامل رافع مسئولیت کیفری ننموده است بند ب ماده  ای اشارهگذار ایران در قانون جرایم رایانهقانون

هرحال باید اذعان داشت عوامل  این دستور در ارتکاب جرم دارد که درواقع اشاره به علل موجه جرم دارد نه عوامل رافع مسئولیت کیفری، به

توان این عوامل را در موضوعاتی مانند کودکی، جنون، اجبار  رافع مسئولیت در فضای مجازی تابع عوامل کلی رافع مسئولیت کیفری است، می

معنوی و... دانست، بنابراین باید اذعان داشت که عوامل رافع مسئولیت در فضای مجازی همان عوامل کلی رافع مسئولیت جزایی هستند که 

 گیرند.متون حقوق کیفری عمومی موردبررسی قرار می معمولاً در

  یبری سا ی افترا در فضا یق یتطب  یبررس. 6

اگر راست    گرانیاز د  یی . بدگو شودیکردار فرد واقع م  ایگفتار رفتار    لهیو شرافت،افراد افتر است که به وس  یمعنو  ت یشخص  هیاز جرائم عل   یکی

  در  دی آی حرام و از گناهان بزرگ به شمار م یشود. افترا از کارهامی دهینام  زین "بهتان" یاست و اگر دروغ باشد افتر است که گاه بت یباشد، غ

: »إنما یفترى الکذب دیفرمایم  105  یهیعمل را زشت و ناپسند شمرده است؛ از جمله در سوره نحل آ   نیوجود دارد که ا  یفراوان  اتیقرآن آ

دروغ بستن    یدر لغت به معنا  افترا«.  بر حرمت آن دلالت دارند  یاریبس  اتیروا  نیندارند همچن  مانیا  بندندیکه افترا م  ی... کسانومنونیالذین لا  

به او افترا بسته و بهتان    قت یدر حق  میدهینسبت م  یبه کس  را یواقع  ریغ  ی که امر  یرا به دروغ گفتن و بهتان زدن آمده است. هنگام  یزیچ

 ن، یاشخاص مع  ا یو واقع به شخص    قت یعمل مجرمانه و برخلاف حق  حیعبارت است از نسبت دادن صر   یواژه در اصطلاح حقوق   نیا  میزده.ا

ثابت نشود. به    یی نظر مراجع و مقامت قضا  درکه صحت عمل مجرمانه نسبت داده شده   نیشده در،قانون مشروط به ا  ادی های  وهیاز ش  یکیبه  

و افترا روشن   بت ی غ نیجاست که فرق ب   نیاز طرق قانون و امثال آن از هم یکیبه   یانتشار جرم انتساب ایمجرمانه  یانتساب امر گر یعبارت د

گفت ارتکاب جرم   توانیفوق م  فی. با توجه به اطلاق تعرتراست و اگر دروغ باشد، اف  بت یراست باشد، غ  گرانیاز د  ییاگر بدگو   رایز  شود؛یم

 .میپردازیجرم م ن یا دهنده لیادامه به عناصر تشک در  قابل تحقق است و چه بسا اتفاق افتاده است  انهیرا  قیافترا از طر

  یعنصر قانون. 6-1

از اطلاقات موجود در مواد    یناچار  یدادگاهها از رو  1۳٨٨ای در سال  انهیرا  میقانون جرا   بیاز تصو   شیتا پ  ی مجاز  یافترا در فضا  رامونیپ

 697از اطلاق ماده  ینترنتیا یجرم افترا یمثال عنصر قانون یکردند برامی  یبررس یسنت نیجرم را با استفاده از قوان نیاستفاده کرده و ا یقانون

نطق در   ا ی  دیدرج در روزنامه و جرا  لهیبه وس  ای  یاوراق چاپ  لهی کس به وس  هر  :داردیم ماده فوق مقرر  شدی استفاده م  یقانون مجازات اسلام

و نتواند   شودی که مطابق قانون آن امر جرم محسوب م  دیها را منتشر نماآن  ا ی نسبت دهد    حایرا صر  یامر  یبه کس  گر،ید  له یبه هر وس  ا یمجامع  



 است یفقه، حقوق و س یقیتطب یهاپژوهش 

 

 

13 

ها حس  از آن  ی کی  ای ضربه شلاق    74سال حبس و تا    ک یماه تا    کیکه موجب حد است به    ی جز در موارد  دیصحت آن اسناد را ثابت نما

مرتکب به   دیکه نشر آن،امر اشاعه فحشا محسوب،گردد هر چند بتواند صحت اسناد را ثابت نما  یمورد محکوم خواهد شد. تبصره در موارد

  له ی:دارد: »هر کس به وسیدر ماده مذکور که مقرر م گرید  لهیبه هر وس ای ی دیبر اساس کلمه کل نیمجازات مذکور محکوم خواهد شد.«،بنابرا

را شرط نداشته   لهی... محکوم خواهد شد، وسدیها را منتشر نماآن   اینسبت دهد    حایرا صر  یامر  یبه کس  گرید  لهیبه هر وس  ای...  یاوراق چاپ

  انیاطلاق ماده ب  رایحکم است؛ ز  نیمشمول هم  ردیصورت،بگ  یمجاز  یو در فضا   انهی ای که،باشد اگر چه با رالهیاست؛ لذا افترا به هر وس 

 ن،یندارد بنابرا  یباشد تفاوت  گریاز نوشته د  ی به صورت عکسبردار  اینوشته باشد    دست و   یخط  ا ی(  یپی)تا  یکه نوشته چه به صورت چاپ   کندیم

 یاسلام  یای توسط مجلس شوراانهیرا  می قانون جرا  بیتصو   با.  شودیفوق م  مشمول ماده   زین  نترنتیا  صفحه  ای   انهی را توریصفحه مان  ی نوشتن رو

ای  انهیرا   یقانون به جرم افترا  نیا  1٨از ماده    یجرم شناخته شد و در بخش  ک یبه عنوان   نترنت یو ا  یمجاز  یافترا در فضا   1۳٨٨در خرداد ماه  

به طور    ی حقوق  ای  یقیبه عنوان نقل قول به شخص حق  ا یراسا    قت یرا برخلاف حق  ی با همان،مقاصد اعمال  ایماده: هر کس...    ن یاشاره شد. بنابرا

نشود افزون بر    ا یوارد شود    یگرید  به  ی معنو   ای   یاز انحاء ضرر ماد  یشده به نحو   ادی  قی که از طر  نینسبت دهد اعم از ا  یحیتلو   ا ی  حیصر

 40000000)  ونی لیتا چهل م  الی( ر5000000)  ون یلی ماز پنج    ینقد  یجزا  ا یروز تا دو سال    91در صورت )امکان به حبس از    تیث یاعاده ح

 .هر دو مجازات محکوم خواهد شد ای الیر

  یعنصر ماد. 6-2

شخص   یعنیبودن شخص طرف اسناد است؛    نیتحقق جرم افترا مع  طیاز شرا  :اول  نکته مهم وجود دارد  اریچند نکته بس  یبحث عنصر ماد  در

  ن یچن  نترنت یدر ا  یبه طور کل  ایوبلاگ    ای   ت ی اگر در سا  نیبه شکل روشن و بدون ابهام مشخص شده باشد بنابرا  دیدر جرم افترا با  هیمسندال

به حساب    یاو را مفتر  توانیکشور مرتکب اختلاس شده است نم  رتکل وزا  رانیاز مد  ی کی  ایدولت مختلس است    ی از اعضا  ی کی  سدیبنو 

 ی فرد مفتر  نیگفت ا  توانیصورت م  نیکه بر فرد مورد نظر منطبق باشد که در ا   اوردیب  یآورد. مگر آنکه همراه با آن،خبر صفات و مشخصات

  رد یباشد مثلا با گفتن نام و مشخصات او صورت گ   ح یممکن است صر  نیی تع  نیا  حال.باشد داشته  زیرا ن  طیشرا   ریکه سا  یاست البته در صورت

 انتشار  قی که از طر  نیا  ایمتهم.کند    یالف( را به کلاهبردار  نترنت یدر ا  یانتشار خبر   قیکه از طر  نیا  ایبا اشاره و علامت مشخص،شود    ای

و    یرسد که عکس نقاشکه ابتدا به ذهن می  نیا  ای  دیمتهم نما   یرا به ارتکاب عمل  یکه مشخص کننده »الف« است و   کاتوریکار  ایعکس  

 یو نقاش ریاست و تصو   ریتصاو  تحول و تکامل،آن خلاصه شده  ریو س   خی از آنجا که خط با توجه به تار  یباشند؛ ول  نیمع  توانندینم  کاتوریکار

به کار برده شده،   زین  حایای واژه تلو انهیرا   میقانون جرا  1٨که در ماده    نیاز خط باشند و با توجه به ا  اتریممکن است گو   یگاه  کاتوریکارو  

 ی قیحق  است  شخص معین ممکن نیبه افترا اشاره دارد همچن حا یموارد اگر صراحت در افترا،نباشد دست کم تلو  نیگفت که در همه ا  توانیم

معتقدند    رایز  دانند؛ینم  یحقوق  اشخاص شامل  یرا با توجه به عبارت هر کس« و »کس  یقانون مجازات اسلام  یباشد؛ هر چند برخ  یحقوق  ای

 . است  یقیشخص حق  لهیاز ارتکاب جرم به وس  یدر ماده،قانون حاک  هی عل  یمنتسب الیه یا مجن یبرا یکس  کلمه  نیعبارت هر کس و همچن

  یمورد توجه است و مزبور شامل،اداره سازمان شرکتها   نیدر جرم افترا همانند جرم توه  هیعل  یبه عنوان مجن  نیمع  یقیشخص حق  ب یترت  نیبد

ای که صراحت دارد: »هر کس به قصد انهی را  میقانون جرا  1٨  با توجه به ماده  اما   .شودینم  یاشخاص حقوق   ی و به طور کل  یو تجار  یدولت

قرار   گرانیدر دسترس د  ایرا منتشر کند    یبیاکاذ   یمخابرات  ایای  انهیسامانه را  لهیبه وس  یمقامات رسم  ای  یاذهان عموم  شیتشو   ای  ریاضرار به غ

نسبت    ی حیتلو   ای  حی به طور صر  یحقوق  ای  یقیبه عنوان نقل قول به شخص حق  ای   ارأس  قت یرا بر خلاف حق  یبا همان مقاصد اعمال  ایدهد  
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در صورت    ت ی ثینشود افزون بر اعاده ح  ایوارد شود    یگر یبه د  یمعنو   ای  یاز انحاء ضرر ماد  یشده به نحو   ادی  قیاز طر  نکهیدهد اعم از ا

 د یهر دو مجازات محکوم خواهد شد با ای  الی ر  ونیلی تا چهل م  الیر  ونیلی از پنج م   ینقد  یجزا ایروز تا دو سال    کیامکان به حبس از نود و  

با  دانندیمنتسب م یقیافترا را تنها به اشخاص حق یکه بعض نیو ا شودیم یو حقوق یقیاشخاص حق یشامل تمام یمجاز یگفت افترا در فضا

 یشرکت تجارت  کیدر ظاهر،    یموضوع اظهار داشته اند که اگر شخص  نیا   هیاز حقوقدانان در توج   یرو برخ  نیا   از است   یسنت  نیتوجه به قوان

.  عامل آن شرکت باشد عمل او جرم است   ریمد  ای  رهیمد  ئت یه  یمنظور او اعضا  یرا طرف افترا قرار دهد ول  ین یمع  یحقوق  ت یشخص  یعنی

باره موجود نباشد؛   نیدر ا  یقانون  حیخواهد بود که نص صر  حیصح  یشمول افترا زمان  ی برا  یهاتی توج  نیچن  انیب   ای  دگاهید  نیا  رفتنیپذ  البته

  توانیای به صراحت به آن اشاره دارد هر چند مانهیرا  میقانون جرا  1٨ماده    یبه اشخاص حقوق  یمجاز  یافترا در فضا   رامونیکه پ  یدر حال

گفت افترا    دیاست. هر چند باز هم با یع یطب یو فضا طی دانند مرادشان افترا در محمنتسب می یقیافترا را به اشخاص حق یکه بعض  نیگفت ا

  یو حقوق  یقیآن که افترا را شامل اشخاص حق  ل یذ  و تبصره  1۳64قانون مطبوعات مصوب    ۳0ماده    حیبا توجه به تصر  زین  یواقع  یدر فضا

  یهای حقوقت یگفت: چون شخص  نیتوان چنمی   جهینت  در .و جاهت نخواهد داشت   یقیتحقق جرم افترا به اشخاص حق  ستنمنحصر دان  داندیم

اسناد و افترا را با توجه به اقتضا و قرائن،امر   توانیم  شوندی عامل اداره م  ئت ی ه  ایعامل   ریمد  ا ی  ره یمد  ئت یبه نام ه یاشخاص  ایشخص   لهی به وس

  .(Nami, 2004) متوجه آنان دانست 

به کار نبرده و قائل به   یدیق  یهای مخابراتو سامانه  انهیرا  قیافترا از طر  رامون یسابق پ  نیکه قانونگذار برخلاف قوان  نیبا توجه به ا  نیبنابرا

 نیا  ب یبا تصو   یهایی همراه بود، ولییای با نارساانهیرا  میقانون جرا  ب یاز تصو   شیجرم اگرچه پ  نی:گفت ارتکاب اتوانیتوسعه شده است م

و چه موجب    یحقوق  ا ی  یقیو چه به شخص حق  یحیتلو   ای  یحیچه به صورت تصر  له، یجرم افترا با هر نوع وس  جه ی. در نتدیقانون مرتفع گرد

در زمان انتساب    یاست که عمل انتساب  ن یدوم ملاک تحقق جرم افترا ا  نکته  .ماده خواهد بود  نی،نشود مشمول اایبشود    یمعنو   ای  یضرر ماد

. نکته (Rahmanpour, 2013)است    یبه موجب قانون لاحق جرم شناخته شود تحقق جرم افترا منتف  یاگر عمل انتساب   نیجرم باشد بنابرا

دوم جرم افترا که همان انتشار نسبت دادن امر مجرمانه است    رتای به صو اشاره  یای برخلاف قانون مجازات اسلامانهی را  میسوم در قانون جرا

انتشار اخبار و اطلاعات،است لذا به آن اشاره نکرده است از   نترنت یو ا انهی را عت یامر را مفروض گرفته که طب  نیقانونگذار ا راینشده است؛ ز

کند و   پیرا تا  زیمطالب افترا آم  یکرد اگر شخص  انیصورت ب  نیرا به ا  یمجاز   یدر فضا  زیانتشار امر افترا آم  قیاز مصاد  یکی  توانیرو م  نیا

و در موقع مناسب بخواهد آن    ندهیدر آ  د یباره نداشته باشد اگرچه شا  نیدر ا  یتیقصد و سون  چگونهیفعلا ه  ی،کند ولیخود نگهدار  انهیدر را

کار را انجام دهد مرتکب جرم افترا شده است و    نیا  اطلاع آن را انتشار دهد، شخص دوم اگر با علم و    یگر یشخص د  یرا انتشار دهد ول

 یمانند مورد  سنده یاز آن آگاه شوند و کار نو   گرانیای که دباشد؛ به گونه  یعلن   دیافترا با  رایرا به جرم افترا مجازات کرد؛ ز  سندهیفرد نو   توانینم

شدن نوشته افترا    یگفت علن  دیبا  ن یخود نوشته است بنابرا  یبرا  یخود نگه داشته و مطلب  ینوشته شده را در صندوقچه شخص  یاست که افترا

آن را منتشر کند اقدام به نوشتن   یگریقصد که د ن یبا ا سندهیکه نو  یمجازات شود اما در صورت دیو لذا نبا  ست ین سنده یاز فعل نو  یناش زیآم

به جرم افترا مجازات   دیبا  سندهی گفت که نو   توانیآن کند، م  راقدام به انتشا  یکرده باشد و شخص دوم بدون اطلاع و آگاه  زیمطالب افترا آم

 . سبب، اقوا از مباشر است  نجایدر ا رایشود؛ ز
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  یعنصر معنو. 6-3

همراه   شودیشمرده م یعمد  میافترا که از جمله جرا جهیاست در نت  ت یسوءن  ای،آن قصد یاز ارکان اصل یکی باشد   یکه عمد  یجرم ارتکاب هر

در به کار بردن الفاظ و انتساب عمل مجرمانه و در   یمفتر گرید انیقاصد باشد. به ب،بالغ عاقل مختار و دیبا یمفتر یعنیعام است؛  ت ی با سوءن

  ان یگلدوز)داشته باشد    یدر انتساب عمل مجرمانه و کذب بودن موارد استناد علم و آگاه  دیمرتکب با  نیآن اراده آزاد داشته باشد. همچن  تشاران

هرگاه مرتکب در   نیآن جرم را به دروغ و برخلاف واقع به او نسبت دهد. بنابرا  هیعل   یمفتر  یگناه  یاز ب  ی با آگاه  یمفتر یعنی(  144  1۳٨٨

قابل    ی به عنوان مفتر  یشخص  نیثابت شود چن  یامر  نیمنتشر کند و چن   نترنت یا  قیای را از طرعمل مجرمانه  یسهل انگار  ای اشتباه    جهینت

مثلا(    یگر یاختلاس را به د  ای  یمانند کلاهبردار  یامر  ی با قصد مزاح و،شوخ  ی اگر کس  نیاست. همچن  ت ی ن  وء فاقد س   رایز  ست؛ یمجازات ن

  سوادی که کارگر ساده جوان و ب  نیرا نداند مانند ا  یلفظ  یمعنا  یاگر مفتر  نیهمچن   ست ی.نب یهمکار خودش نسبت دهد، قابل تعق  ای دوست  

ها گرفته  از شهروندان بابت حمل زباله  یکیپول از    یکه مبلغ  یشهردار  ونی دارد به راننده کام  برعهدهها را  زباله  یجمع آور  فهیکه وظ  یشهردار

 ایکرد؛    ب یاو را به عنوان افترا تعق  توانیواژه احراز گردد، نم  نیمطلع نبودن او از مفهوم ا  قیتحق  انیسارق و در جر  ایمختلس    دیاست بگو 

مجرمانه،است به کار   ریصواب و غ  یمعنا  ینوشته مزبور دارا  ایتصور که لفظ    نیبا ا  ایباشد    اشتهمجرمانه را مدنظر ند  یشخص معنا  نکهیا

به نفع متهم استفاده    ریو تفس  یی جزا  نیقوان   قیمض  ریاز اصل تفس  توانیموارد م  نیدر ا  رایاو را به جرم افترا مجازات کرد؛ ز  توانیبرده باشد نم

 .ست یدر آن شرط ن یو معنو یتحقق ضرر ماد جهیعمد و مطلق است و در نت میاز جرا یمجاز  یفضا در افترا ن،یکرد بنابرا

  یمجاز یفضا می اثبات جرا یفرارو یهاچالش . 7

 میداشته باشند. بحث اثبات جرا  شیرا در پ  یممکن است کار دشوار  زین  یمجاز  یفضا  میدر راه اثبات جرا  ،قانون  انیو مجر  ییقضا  دستگاه

 :  خلاصه کرد لیدر موارد ذ توانیآن را م لیاز دلا یقضات بوده است که برخ  یاساس یهااز چالش یکیهمواره   یمجاز یفضا

بردن مدارک  نیاز طرق مختلف مانند از ب توانندیم یدارند به راحت یبریسا میکه در ارتکاب جرا یتخصص لی به دل یمجاز یبزهکاران فضا .1

مانند   ییبا روشها  توانندیآنان م  نیخود شوند. همچن  ییحداقل باعث عدم شناسا  اینگذاشته    یاز خود بر جا   ی،آن اثر ییو جابه جا  رییتغ  ایجرم  

اثبات جرم را مختل   جهیادله به جرم و در نت  یمانند دارکوبها عملا دسترس  نترنت یاز شبکه ا  یگرید  یانتقال آن به قسمت  ایمدارک    یدگذارک 

 ایمردم    یدر جامعه جولان داده و با سوء استفاده از ناآگاه  یشود، بزهکاران آن به راحت  یو فنّ  یتخصص  یکه جرم  یزمان  نیسازند همچن

 .نگه دارند یخود را مخف میجرا  شانیا نیو ضابط ییامقامات قض

  یکه اطلاعات و آگاه  یو اشخاص  افتهی   ش یافزا  ز یحوزه ن  ن یا  میجرا  یمجاز  ی و فضا  ی استفاده از تکنولوژ  یهانهیآمدن هز  نییپا   لیبه دل .2

 ز ین  تالیجیاستفاده از اسناد د  یسهولت و ارزان  نیهمچن  رندیفضا قرار بگ  نی ا  دگانیآن نداشته باشند، ممکن است بزه د  ت یلازم را نسبت به ماه

 یریو استناد پذ  یجمع آور  ،یا  انهیو را  یبری سا  میدارد اما در زمان ارتکاب جرا  یفراوان  یایمزا   نکهیامر با ا  نیبه توسعه آن شده که ا  جرمن

 میاثبات جرا  ای استناد    تیاسناد قابل  نگونهیا  امحاء و  رییسهولت در تغ  لیبه دل   نیدشوار خواهد بود. همچن  یی و مقام قضا  نیآن توسط ضابط

 .خواهد شد دهیبه چالش کش زی،نیمجاز یفضا

روز به   زین  یمجاز  یو مرتبط با فضا  نینو   میآن جرا  جهیکه در نت  باشدیم   نینو   یو ابزارها  یتکنولوژ  شرفت یپ  یسرعت بالا  یمورد بعد .۳

سلاح خود در برابر    ن یمهمتر  یکه کشور  یزمان  جهیدر نت   باشد؛ینم   یبا استفاده از ابزازها و مقررات سنت  ییقابل شناسا  گر یروز متحول شده و د

 میجرا  نگونهیدر مقابله با ا  یمطلوب  جیانتظار داشت نتا  توانیاتکاء داشته باشد نم  یمیقد  نیقانون را قدرتمند و کارآمد نکرده و به قوان  یعنیجرم  
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متناسب با آن تلاش   یو مجازتها  ن یقوان  ن یو تدو  نینو  میجرا یدارد نسبت به جرم انگار  فهیکشور وظ  یقانون گذار  یقوا  نیکسب کند؛ بنابرا 

 .به خرج دهد یسنت میبا، جرا  سهیرا در مقا یو دقت مضاعف

 ز یبه چند چ زیموضوع ن ن یا لیدلا رندیگقرار می میارقام سیاه جرا ست یعفت، اغلب در ل یمناف میمانند جرا  یمجاز یفضا میاز جرا یبرخ .4

را  میجرا  نیا چگاه یخود ه  یاجتماع گاهی جا  ا ی ی فرد تیث یرفتن ح ن یترس از از ب ل یفضا به دل نیا  دگانیاز بزه د یگردد. نخست؛ برخ باز می

معمولا اثبات نخواهند شد دوم؛   میجرا  نگونهیببرند؛ لذا ا  نیراه ممکن است شواهد و مدارک جرم را از ب  ن یدر ا  ینخواهند کرد و حت  ء افشا

  یمناف  میجرا  دهیکه بزه د  یسوم زنان  گذارندینم  یاثبات برجا  یبرا  یبرده و محل  نیآثار و ادله جرم را از ب  یبه راحت  زیفضا ن  نیبزهکاران ا

خود گزارش نکرده و    هیرا عل   میجرا  نیجامعه ارتکاب ا   ایانگشت نما شدن در خانواده    ای  یاز برچسب زن  یدور  لیاغلب به دل  هستندعفت  

  چگاه یفضا دفن شده و ه  نیبطن ا  در ممکن است   ی مجاز  یعفت در فضا  یمناف  میاز جرا  ی اریمشخصا بس  نیبنابرا  کنندیم  زی چه بسا انکار ن

 .(Nami, 2004) اثبات نشوند ایبرملا 

 گیری نتیجه

کند و به افراد از نقاط مختلف جهان  فراهم می  یاتصال جهان  یرا برا   یبستر  رایکرده است ز  دایپ  یادیدر عصر امروز گسترش ز  یمجاز  یفضا

 ، یتبادل فرهنگ  یوستگیبه هم پ  نیکنند و اطلاعات را به اشتراک بگذارند. ا  یارتباط برقرار کنند، همکار  گریکدیبا    یدهد به راحتاجازه می

کند تا به کسب وکارها فراهم می  یهایی را برافرصت   یمجاز  یفضا  نیکند. همچنمی  ت یتقو   یجهان  اسیرا در مق   یدانش و نوآور  اک اشتر

 یحال، فضا  نیانجام دهند. با ا  نیخدمات خود را به بازار عرضه کنند، و معاملات آنلا  ایمحصولات    ابند،یدست    یمخاطبان گسترده تر

که    ییبه همراه دارد. از آنجا  زیمجازی و انتشار اطلاعات نادرست را ن  ت ی امن   ،یخصوص  میدر مورد حفظ حر   یهایی مانند نگرانچالش  یمجاز

 یبرا ری امن و فراگ  یفضا یمجاز یفضا نکه یاز ا نانیمسائل و اطم نیبه ا دی شود، بامی یمتک تالیجیهای دیای به فناور ندهیجامعه به طور فزا

  ن یهای آنلاها، تعاملات و تراکنش  ت یحاکم بر فعال  یبه چارچوب قانون  یمجاز  یو مقررات در فضا  نیپرداخت. قوان  اندم می  یهمه کاربران باق

به    نیها همچنهستند. آن  یضرور  تالیجی افراد در حوزه د  ت یو امن   یخصوص  میحفاظت از حقوق، حر  نیتضم  یبرا   نیقوان  نیاشاره دارد. ا

امن و منصفانه   نیفضا آنلا  کیحفظ    یبرا  نیآنلا  یمحتوا  میو تنظ  ،مجازی  میاز جرا  یریجلوگ   ،یرفتار اخلاق  یهایی برادستورالعمل  جادیا

قابل    دی تهد  کی   یامروز  تالیجیشود، در عصر دشناخته می  زیمجازی ن  می که به عنوان جرا  ی مجاز  یدر فضا  میکنند. ارتکاب جراکمک می

 .میمجازی را کاهش ده  داتیخطرات مرتبط با تهد  میتوانمی  ،مجازی  ت یهای امن وهی ش  نیبهتر  جیو ترو  رانهیشگ یتوجه است. با انجام اقدامات پ

با اهداف    کندیرا فراهم م  یفریموجبات بروز آثار و تبعات سوء تورم ک   نکه یعلاوه بر ا  یفریک   ن یضابطه و گسترده در قوان  ی ب  یجرم انگار

ضرورت  ی بدن هیو تنب ی محدود کردن آزاد ات،یخاص در حقوق جزا همچون سلب ح ییدارد. وجود ضمانت اجراها رتیمغا زیحقوق جزا ن

و    دگانیسهولت ارتکابجرم، کثرت بزه د  ل یاز قب  ییهای ژگ یو   ی. جرائم مجازی به اقتضاسازدیاصول را روشن م  یبرمبناو    قیمض  یجرم انگار

  ل ی گسترش وسا ریطلبد. عرصهحقوق جزاء تحت تاثرا می یخاص یاصول جرم انگار ،یکم سن بودن اغلب مجرمان آن، در کنار اصول عموم

بر حقوق جزا گذاشته،    یکه تکنولوژ  یریتاث  نیشده است، مهمتر  یادیز  راتیی دچار تغ  زین  یمجاز  یومشخصا گسترش فضاها  کیالکترون  نینو 

است. اشخاص   یفریک   ت یمسئول  جادیو ا  یفریک   ت ی از حما  ینی نو   یافقها  جهیبزهکاران و در نت  یارتکاب جرم برا  دیهای جدفرصت   جادیا

به افراد    یهای سرداده  رمجازیو فضای مجازی است. ارائه غ  یمجاز  یااز موضوعات وقوع و ارتکاب جرم در فضاه   یکی  یو حقوق  یقیحق

 رمجاز ی جرم ارائه غ  رانیا  ییجنا  است یاست. س  یو معنو   یماد  ،یرکن قانون  یای است که داراانهیرا  میهای جرااز گونه  یکی  ت یفاقد صلاح
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های افتهیرا در نظر گرفته است.   ت یفعال یلیجرم حبس و تعط نیمرتکبان ا  ی کرده و برا  ی را جرم انگار  ت یبه افراد فاقد صلاح   یهای سر داده

  یبه حبس از دو تا ده سال خواهد بود. برا  ت یجرم محکوم  نیا  یقیاشخاص حق  نیمرتکب  یارتباط،مجازات عاد  نیدر ا  دهدیپژوهش نشان م

ای  انهیقانون جرائم را 19مندرج در ماده  طی شرا س ای است. لذا اگر دادگاه بر اساانهی را میقانون جرا  19ماده  مجازات ی مبنا یاشخاص حقوق

ارائه غ  یشخص حقوق افراد فاقد صلاح  یهای سرداده  رمجازیرا در  نظر ک   ت یبه  استناد ماده    یفریاز  به  قانون جرائم   20مسئول بشناسد، 

تا سهسال    ک یاز    یشخص حقوق  نموقت  یلیبار اول تعط  یبرا  یقانون مذکور مجازات شخص حقوق  ۳ای و با لحاظ صدر و بند ب ماده  انهیرا

   خواهد بود.

های مجازی در قبال ارتکاب جرم و انتشار محتوای مجرمانه موضوعی پیچیده و بسیار مهم است که با توجه به  رعایت ضوابط در پلتفرم

های های مجازی مانند شبکههای اجتماعی، اهمیت آن به شدت افزایش یافته است. پلتفرمگسترش روزافزون استفاده از فضای مجازی و رسانه

ها به عنوان ابزارهای ارتباطی و اطلاعاتی، تاثیرات زیادی در زندگی اجتماعی و فردی کاربران دارند. این فضاها ها، و اپلیکیشناجتماعی، سایت 

های  های تجاری، و حتی فعالیت کنند، بلکه به عنوان بسترهایی برای تبادل اطلاعات، فعالیت نه تنها امکانات ارتباطی و تفریحی را فراهم می

آیند. اما این بسترهای دیجیتال با تمام مزایای خود، به دلیل عدم نظارت کافی و نبود سازوکارهای مناسب،  اجتماعی به شمار می  سیاسی و

آید. ها به وجود میترین مسائلی است که در این پلتفرمانتشار محتوای مجرمانه یکی از مهم  .اندها نیز شدهساز ارتکاب انواع مختلف جرمزمینه

های  آمیز، و حتی فعالیت تواند شامل انواع مختلفی از جمله نشر اطلاعات نادرست، هتک حرمت افراد، تهدیدات خشونت محتوای مجرمانه می

های جعلی و به صورت ناشناس اقدام به انتشار این نوع محتوا  تروریستی و فساد مالی باشد. در بسیاری از موارد، مجرمان از طریق هویت 

تواند به سرعت  ای است که محتوای مجرمانه میها به گونهافزاید. همچنین، گستردگی این پلتفرم خود به پیچیدگی موضوع می کنند که اینمی

ها در مواجهه با این مشکلات، رعایت ضوابط و مقررات در این پلتفرم  .در سطح جهانی منتشر شود و افراد زیادی را تحت تاثیر قرار دهد

های  فعالیت انگاری و نظارت بر  ها کاهش جرماند که هدف آنامری ضروری است. قوانین مختلفی در کشورهای مختلف به تصویب رسیده

شوند و نیازمند تعادل میان آزادی آنلاین است. این قوانین معمولاً بر اساس حقوق بشر، حفاظت از حریم خصوصی و امنیت عمومی تنظیم می

ها موظف به رعایت قوانین مربوط به انتشار محتوا هستند های احتمالی هستند. در بسیاری از کشورها، پلتفرمبیان و جلوگیری از سوءاستفاده

یکی از مسائل مهم  .های نظارتی برای شناسایی و حذف محتوای مجرمانه و همچنین مسدود کردن کاربران متخلف ایجاد کنندو باید مکانیزم

در  ها مواجه هستند. نظارت بر محتوای منتشر شده سازی این ضوابط با آنها در پیادههای فنی و عملیاتی است که پلتفرمدر این راستا، چالش

های حجیم، به یک معضل جدی تبدیل شده  های مربوط به هوش مصنوعی و دادهفضای آنلاین به دلیل حجم بالای اطلاعات و پیچیدگی

ها  ها و هوش مصنوعی، محتوای مجرمانه را شناسایی کنند، اما هنوز این فناوریاند با استفاده از الگوریتمها سعی کردهاست. بسیاری از پلتفرم

، سیاسی و اجتماعی در کشورهای مختلف قادر به شناسایی همه نوع محتوای مجرمانه نیستند. در این میان، همچنین باید به موانع فرهنگی

پذیر های مجازی باید در قبال کاربران خود مسئولیت علاوه بر این، پلتفرم  .گذارد ها تاثیر میاشاره کرد که بر نحوه مدیریت و نظارت بر این پلتفرم

ها شامل حفاظت از حریم خصوصی کاربران، جلوگیری از انتشار محتوای مجرمانه، و شفافیت در فرآیندهای نظارتی شند. این مسئولیت با

های سنگین یا  ها به حدی است که در صورت عدم رعایت ضوابط، ممکن است به جریمهپذیری پلتفرمشود. در برخی کشورها، مسئولیت می

ها نه تنها برای جلوگیری از انتشار محتوای مجرمانه بلکه برای ایجاد فضای امن و قابل اعتماد  ها منجر شود. این اقداممسدود شدن خدمات آن

 .برای کاربران نیز ضروری است 
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ویژه حقوق بشر، آزادی بیان و حریم خصوصی ای باشد که حقوق کاربران بههای مجازی باید به گونهدر نهایت، رعایت ضوابط در پلتفرم

های حقوق بشری است تا به ایجاد یک فضای های فناوری و سازمانها، شرکت مورد احترام قرار گیرد. این مسأله نیازمند همکاری میان دولت 

طور مداوم بازنگری شوند تا با تغییرات سریع فناوری و شرایط اجتماعی  آنلاین امن و عادلانه کمک کند. در این راستا، قوانین و مقررات باید به

 . و سیاسی هماهنگ باشند

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

 

 
EXTENDED SUMMARY 
The rapid development of the internet and social media has transformed these platforms into 

primary arenas for communication, information exchange, and public discourse. Initially envisioned 

as completely open spaces compared to traditional media, these networks quickly became subject to 

regulation by both governments and platform operators. These regulatory frameworks, often shaped 

by cultural, legal, and political contexts, aim to prevent the dissemination of harmful and criminal 

content such as terrorism, copyright violations, racism, hate speech, incitement to violence, and child 

exploitation (Resende de Mendonça et al., 2020). However, the inherent nature of the internet—

characterized by user anonymity and transnational accessibility—creates substantial challenges for 

law enforcement and judicial authorities. In countries like Iran, the absence of comprehensive 

legislative frameworks and deficiencies in criminal law exacerbate enforcement issues, allowing the 

proliferation of prohibited content without effective sanctions (Shambayati, 2009). Unlike many 

other nations that maintain collaborative relationships with major international platforms, Iran 

lacks formal mechanisms to ensure compliance with domestic laws, particularly due to geopolitical 

tensions and sanctions (Ardito, 2013). This disconnect results in the inability to remove or prosecute 

criminal content effectively, turning many platforms into anarchic digital spaces within the Iranian 

context (Hintz, 2015). These conditions necessitate systematic research into the structural 

deficiencies of legal enforcement on virtual platforms to develop pragmatic solutions (Jafari 

Langeroudi, 2007). 

Understanding the concept of cyberspace is crucial in addressing its legal implications. Cyberspace 

encompasses electronically stored and transmitted information, distinct from but interconnected 

with computer networks (Madhava Soma & Sundaram, 2011). The internet, as a massive interlinked 

network of computers, serves as the backbone for storing and disseminating vast quantities of 

information in diverse formats (Holmes, 1998; Ploug, 2009). The rise of cybercrimes—offenses 

facilitated by or targeting computer systems—has paralleled technological advancement. Examples 

include unauthorized access, data forgery, and distribution of obscene materials, all codified under 

Iran’s Computer Crimes Law. The historical trajectory of computer crimes reveals that such offenses 

emerged alongside the advent of computing technology, with early cases in the 20th century 
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highlighting the absence of legal frameworks to address them (Taheri Jabali, 1993). Internationally, 

the Council of Europe’s 2001 Convention on Cybercrime marked a milestone in coordinated legal 

responses (Brenner, 2012). In the Iranian context, formal criminalization occurred with the 2009 

enactment of the Computer Crimes Law, aligning with global trends in addressing cyber threats 

(McEwen, 1989; Nami, 2004). 

Central to the regulation of online criminal behavior is the concept of criminal liability. Defined as 

the obligation to bear the consequences of unlawful acts, criminal liability applies equally within 

cyberspace (Rahmanpour, 2013). Iranian law has progressively recognized the criminal responsibility 

of legal persons, codified in the Computer Crimes Law through provisions that hold organizations 

accountable for cyber offenses committed in their name or for their benefit. Comparative legal 

perspectives, such as Japan’s dual responsibility model and long-standing U.S. acceptance of 

corporate criminal liability, provide relevant insights (Habibzadeh & Fakhr Bonab, 2005; Marina, 

2006). Criminal liability must be distinguished from civil and international responsibility, as each 

operates under different objectives, legal bases, and enforcement mechanisms (Alipour, 2011; Badini, 

2005; Wilson, 2000). While both natural and legal persons may bear liability, the relationship 

between these responsibilities requires nuanced interpretation, as shared foundational principles do 

not imply identical procedural or substantive rules (Bonafe.Beatric, 2009). 

Exemptions from criminal liability, or defenses, operate similarly in cyberspace as in other domains. 

These include incapacity due to age, mental illness, or coercion, which negate the necessary mental 

state for criminal responsibility (Habibzadeh & Fakhr Bonab, 2005; Jafari Langeroudi, 2007; 

Rahmanpour, 2013; Shambayati, 2009). However, Iran’s Computer Crimes Law does not explicitly 

address these defenses, implying the application of general criminal law principles. A notable cyber-

specific offense is online defamation (eftira), which—prior to 2009—was prosecuted under general 

provisions such as Article 697 of the Islamic Penal Code. The Computer Crimes Law now explicitly 

criminalizes false attributions made via computer or telecommunications systems to both natural 

and legal persons (Nami, 2004; Rahmanpour, 2013). The offense requires a clearly identifiable victim, 

intent, and knowledge of falsity, while mistakes, jokes, or lack of awareness may negate culpability. 

Importantly, the law’s inclusive language extends protections to corporate entities, reflecting the 

evolving nature of reputational harm in digital contexts. 

Proving cybercrimes presents unique evidentiary and procedural challenges. Skilled offenders often 

erase or manipulate digital traces, employ encryption, or exploit anonymization technologies to 

evade detection (Nami, 2004). The low cost and widespread accessibility of digital tools expand the 

pool of potential offenders, many of whom operate across jurisdictions. Technological advances 

outpace legislative adaptation, leaving outdated legal frameworks ill-equipped to address novel 

forms of cyber offending. Moreover, crimes such as those involving sexual morality frequently go 

unreported due to stigma, fear of reputational damage, or victim reluctance, creating “dark figures” 

in crime statistics. These factors, combined with the transnational and intangible nature of 

cyberspace, demand proactive legislative reform, enhanced technical capacity for law enforcement, 

and international cooperation to improve investigative and prosecutorial effectiveness. 

In conclusion, the intersection of cyberspace, criminal behavior, and regulatory enforcement 

underscores the urgent need for coherent, adaptable, and balanced legal frameworks. While digital 

platforms offer unparalleled opportunities for communication, commerce, and cultural exchange, 

they also facilitate the rapid dissemination of harmful and criminal content. Addressing these issues 

requires integrating technological tools such as artificial intelligence for content moderation with 

robust procedural safeguards to protect rights and freedoms. Iran’s current legal regime, though 
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incorporating significant advances such as recognizing corporate criminal liability, remains hindered 

by structural, political, and operational limitations. The path forward necessitates harmonizing 

domestic laws with international standards, fostering cooperative relationships with global 

platforms, and continuously refining legal responses to match the evolving landscape of cyber 

threats. 
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