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ABSTRACT 
The issue of civil liability arising from Internet communications has always been a highly significant topic both 

domestically and internationally, consistently drawing the attention of legal policymakers. Given this significance, 

examining domestic and international laws in this area remains crucial. Furthermore, analyzing Iran’s judicial 

practice concerning this matter can underscore its importance even more. In the European Union, this form of 

liability is based on strict liability. A notable reference for further clarification is the European Union Directive on 

Data Protection (October 24, 1995), whose primary objective is to harmonize the laws of the Member States. 

According to this directive, Member States cannot reduce the level of protection set forth in the directive within 

their domestic laws concerning compensation and civil liability. To this end, Chapter III of the directive elaborates 

on enforcement measures, liabilities, and judicial remedies (Articles 22 to 24). Another relevant document is the 

European Directive of July 12, 2002, which serves as a supplement to the aforementioned directive. Additionally, 

the European Directive of March 15, 2006, was enacted to ensure security and prevent criminal activities, 

addressing compensation for damages incurred by individuals in cyberspace. In Iranian law, this type of liability 

can be inferred from provisions in the Civil Code, the Civil Liability Act, and the Electronic Commerce Act, including 

Article 78, which pertains to compensation for damages. This article explicitly refers to compensation for damages 

arising from transactions and Internet communications by both natural and legal persons. Accordingly, one of the 

primary objectives of the present study is to examine the legislative scope of civil liability arising from Internet 

communications in Iranian law and international documents using a descriptive-analytical method. The findings 

indicate that the legislative scope of this liability is reflected in Iranian laws and judicial practice, as well as in 

international legal instruments and statutes. 
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 چکیده

است. با توجه گذاران قانونی قرار گرفته  موضوع مسئولیت مدنی ناشی از ارتباطت اینترنتی همواره یکی از موضوعات بسیار مهم داخلی و بین المللی است که همواره مورد توجه سیاست  

تواند این نوع مسئولیت همواره از اهمیت بخوردار خواهد بود. از جهاتی نیز بررسی رویه قضایی ایران در این خصوص می  به این موضوع، بررسی قوانین داخلی و  بین المللی در عرصه

 ت یاروپا درباره حما  هیتوان به دستورالعمل اتحادبهتر می  نییباشد که جهت تبمطلق می   تیبر مسئول  یمبتن  تیخصوص مسئول  ن یدر ا  زیاروپا ن  هی در اتحاداهمیت موضوع را دو چندان نماید.  

دستورالعمل در حوزه جبران خسارت و   نی طبق ا  هباشد کمی    هیعضو اتحاد  یکشورها  نیقوان  انی م  ی هماهنگ  جادیدستورالعمل ا  نیا  ی( اشاره نمود که هدف اصل1995اکتبر    ۲4از داده )

ضمانت    نییدستورالعمل به تب  نیمنظور در فصل سوم ا  نیخود کاهش دهند. به هم  یذاخل  نیمورد نظر دستورالعمل را در قوان  تیتوانند سطح حماعضو نمی  یکشورها  ،یمدن  تیمسئول

باشد که مکمل دستورالعمل فوق الذکر است ( می۲00۲ هیژوئ 1۲) ییدستورالعمل اروپا گر،ی( پرداخته شده است. مورد د۲4 یال ۲۲)مواد  ییهای قضاها و جبران خسارت تیاجراها، مسئول

راد در  به اف ردهاند و در آن به جبران خسارت وا دهیگرد ن یاز اعمال مجرمانه تدو ی ریشگ یو پ تیباشد که هر دو در جهت حفظ امن( می ۲006مارس  15) یی دستورالعمل اروپا یو مورد بعد

آن که در باب جبران خسارت   7۸از جمله ماده    یکیو قانون تجارت الکترون  یمدن  تیقانون مسئول  ،یرا از مواد قانون مدن  تیمسئول  نیا  ،رانیاشاره شده است. در حقوق ا  ینترنتیا  یفضا

توان استنباط نمود. علی هذا یکی از اهداف مهم در ید مینمااشاره می   یو حقوق  یقیاشخاص حق  یاز سو  ینترنتی باشد و در آن به جبران خسارت وارده در بستر مبادلات و ارتباطات امی

تحلیلی است که به این نتیجه دست یافتیم که   -ی با روش توصیفیالملل  نیاسناد ب  و  رانیدر حقوق ا  ینترنت یاز ارتباطات ا  یناش  یمدن  تیمسئول  ینی قلمرو تقننگارش مقاله حاضر، بررسی  

 ها تبلور یافته است.قلمرو تقنینی این نوع مسئولیت در حقوق ایران در قوانین و رویه قضایی و در عرصه اسناد بین الملل نیز در قوانین و اساسنامه

 الملل.  نیاسناد ب ران،یاروپا، حقوق ا هیدستورالعمل اتحاد ک،یقانون تجارت الکترون ،یمدن تی مسئول واژگان کلیدی:

  

فقه،    یقیتطب  یهاپژوهش 

 است یحقوق و س
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 مقدمه 

مختلف جهان و از جمله در کشور ما مطرح    یهاوررا در کش  یمختلف  یحقوق   لئمسا  ی متحول،جهان  دهیپد  کیبه عنوان    ارتباطات اینترنتی

ا  یکشورها برا  یحقوقدانان و قانونگذاران برخ  یاز سو   ز ین  یادیهای زتلاش  ،کرده است  هنوز حقوق    یه ولتصورت گرف  لئمسا  نیحل 

  تیمسئول  یعنی  نترنت ی ا  یحقوق  لیمسا  ن یتر  عیو شا  نیاز مهم تر  یکیمقاله حاضر به    .است   یریو در حال شکل گ   افتهین  یکاف  رواج  نترنت یا

  حیرا تا حد ممکن تشر آنحاکم بر  و اصول و قواعد یعرصه را معرف نیدر ا انباریهای زت یپردازد تا فعالمی ینترنتیاز ارتباطات ا یناش یمدن

به مسائل    ییکه در پاسخگو  ییآن دسته از کشورها   ییقضا  هیمقررات و رو  نیقوان   ی با مطالعه و استقراء در آثار حقوق  منظور  نیکند به هم

. به طور کلی در مقاله پیش رو به بررسی تحولات (Ansari, 2003)  اندقدم بوده  شیپ  نیری به سا ت نسب  نترنت یمربوط به ارتباطات ا  یحقوق

 تقنینی از من باب قلمرو تقنینی از دیدگاه حقوق اسناد بین الملل و حقوق ایران پرداخته خواهد شد. 

 مسئولیت مدنی ناشی از ارتباطات اینترنتی در حقوق ایران   قلمرو تقنینی -1

 شود. اروپا پرداخته می ارتباطات اینترنتی در حقوق ایران و اتحادیهدر این قسمت به بررسی قلمرو تقنینی مسئولیت مدنی ناشی از 

 قانون مدنی -1-1

موضوع مسئولیت مدنی ناشی از ارتباطات اینترنتی به صورت مستقل در قانون مدنی مورد اشاره قرار نگرفته است و تنها در این خصوص 

ت.  اس کرده احصا منحصراً را مسئولیت تحقق موجبات و منابع مدنی، قانون ۳07 مادهتوان به عمومات مواد قانون مدنی مراجعه نمود.  می

 حقوقدانان عقیده به که غصب  مورد  در جز   به د.بو   خواهد ماده این در مذکور موارد از یکی مصداق غالباً مدنی مسئولیت  موضوع عمل،  بنابراین

 فضای با   تطبیق قابل منابع این آیا که است  این سؤال.  (Katouzian, 2003)  رددا تفاوت مدنی  مسئولیت با احکام قلمرو و مبنا حیث  از

 قابل مختلفی نظرات  خصوص  این در است؟ تبیین   قابل ماده در مذکور منابع  قالب  در نیز  سایبر فضای در ارتکابی اعمال و  هست نیز سایبر

هر کس مال غیر را تلف کند ضامن آن است و باید مثل یا قیمت آن را بدهد    دارد:»قانون مدنی عنوان می  ۳۲۸  ت: در باب اتلاف: مادهاس طرح

اعم از این که عین باشد یا منفعت و اگر آن را ناقص یا معیوب کند ضامن نقص  اعم از این که از روی عمد تلف کرده باشد یا بدون عمد و  

تقسیم  انواعی به خود نیز حقوقد.  شو نیز می مسلم النفع  عدم و حقوق منافع،  اعیان، شامل و دارد وسیعی مفهوم مال،ت«.  قیمت آن مال اس

 از  اتلاف، در د.شو مرتبط می حقوق سایر و افراد آزادی یا  تجاری  شهرت بر یا  خانوادگی حیثیت جسمی، تمامیت  بر فرد حق شامل و  شودمی

 به مباشرتی و مستقیم ارتباط   فقها عبارت به یا  مستقیم ره«المباش»ب  آن در که است فضایی اساساً سایبر فضای آنکه حال است  مال، بردن  بین

 خیر؟ یا است  پذیر امکان اتلاف باب از مدنی مسئولیت  تحقق اصولاً سایبر فضای در آیا دید باید حال، این  با ت.نیس  تحقق قابل مرسوم معنی

 این است، کرده وارد صدمه دیگری  افزارهای  نرم و اطلاعات به طریق این از  و کرده وارد اینترنت  شبکه در هکر  یک که ویروسی  آیا مثلاً یعنی

 خسارت و هکر میان واسطه مزبور، ویروس اینکه یا است  اتلاف مباشر هکر و  شودمحسوب می مباشرتاً یعنی است؟ اتلاف باب از صدمه

 پیدا ظهور زمانی بحث، این فایده کرد؟ بررسی«  بالتسبیب   اتلاف»  یا  تسبیب  باب  تحت  را زننده  زیان عمل باید صورت این که در است  وارده

 این شروط و قواعد گذشته، از  و هستند مدنی  مسئولیت  ایجاد  مستقل منبع دو  تسبیب، و اتلاف ایران،  حقوق در که  شود  توجه  که کرد  خواهد

 است  مسئولیت  تحقق رکن تقصیر،  حقوقدانان، از برخی  عقیده به  تسبیب باب در مثال برای ت.اس  متفاوت  مدنی مسئولیت  تحقق  برای منبع  دو

 عامل تقصیر به نیازی مسئولیت، تحقق برای اتلاف، باب در که  درحالی نیست،   تحقق قابل تسبیب  باب از مدنی مسئولیت  اصولاً آن بدون و

 جمله  از  دانست  اتلاف باب مصداق  را سایبر فضای  در زیانبار  افعال از برخی توانکه می رسدنظر می به  .(Katouzian, 2003) نیست   زیان



 ی الملل نیو اسناد ب  رانیدر حقوق ا  ینترنتیاز ارتباطات ا ی ناش یمدن تیمسئول   ینیقلمرو تقن
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 اتلاف میان آنچه چون نیست  پذیرش قابل نیز سایبر فضای در  اتلاف به مباشرت  تحقق امکان عدم ایرد ی.تجار علائم  نقض و رایت   کپی  نقض

 عدم یا  مباشرت و.  (Bojnourdi, 1992)  است  باره   این در زیان  عاملِ غیرمستقیمِ یا مستقیم  نقش صرفاً است گذارده  تفاوت تسبیب  و

آن  خاص اقتضائات به توجه با سایبر فضای خصوص  در و  کرد   لحاظ ارتکابی فعل فضای خصوصیات  به توجه با باید را زیان  عامل مباشرت

 عاملی ضرر، علت  تسبیب، باب در . در باب تسبیب:(Malakouti & Savari, 2016)  ت اس تحقق قابل شکل  این به مباشرت گفت  توانمی

در    (Makarem Shirazi, 1995)  «بغیرالعله عنده التلف یحصل ما کل التسبیب   هو »  که مواردی درد.  دار غیرمستقیم رابطه زیان با که است 

 و هکر میان واسطه ویروس،  کند،می  ثالث   شخص اطلاعاتی  یا امنیتی سیستم  تخریب  به  اقدام ویروس،  انتشار طریق از مثلاً کاربر مواردی که  

مقرر  که شد خواهد مدنی قانون  ۳۳1 ماده مصداق او عمل و نه مباشر آیدمیشمار   به مسبب  هکر نتیجه  در  و  گیردقرار می وارده  خسارت

بر آید«.    آن  نقص عهده از باید  باشد  شده آن عیب یا  نقص سبب اگر و بدهد را  آن قیمت  و  مثل  باید بشود  مالی  تلف  سبب   کس  ر:»هداردمی

 مدنی مسئولیت  تحقق امکان آن، در اشخاص  بلاواسطه و مستقیم ورود امکان عدم و فضا این بودن مجازی خاطر به که شود تصور نباید البته

 خوانی  هم سایبر فضای مفهوم باای  نتیجه چنیند.  کر لحاظ تسبیب  باب از باید را  خسارتی  هر و است منتفی و...  اتلاف مانند منابع سایر باب از

 واقعی جهان در که ملاکی همان رسدنظر می به د.ش خواهد حوزه این در مدنی مسئولیت  مهم قواعد از بسیاری ماندن بلااجرا موجب  و ندارد

 توجه نیز فضا این اقتضائات به باید تنها مورد،  این در بلکه ت.اس استفاده مورد  نیز سایبر فضای در دارد، وجود سببیت  رابطه تشخیص مورد  در

 . (Malakouti & Savari, 2016) ت داش

 ای قانون جرایم رایانه -1-2

ای بیش از آنکه به مسئولیت مدنی پرداخته شود به موضوع مسئولیت کیفری پرداخته شده است هر چند در این راستا  قانون جرایم رایانهدر  

 پاسخگویی مستلزم مدنی، و کیفری از اعم گردد را قابل جبران عنوان نمود. مسئولیت ای وارد می توان خسارتی که ناشی از جرایم رایانهمی

 و یا زیان دیده است  جامعه یا نیز پاسخ مخاطب  زیان، وارد کردن دلیل به یا است  تقصیر دلیل به پاسخگویی یا این و است  مسئول شخص

 قدیمی، های حقوقینظام  در البته زیاندیده. وضعیت  اول برگرداندن حالت  به یا است  مسئول شخص تنبیه و بازدارندگی یا آن هم  از هدف

فوق  هدف و  موارد ت  خسار جبران موجب وهم داشت بازدارندگی هدف هم مسئول فرد مجازات و  بود نشده تفکیک هم از  الذکر های 

(Badbini, 2005)  های نظام اکثر در هجدهم قرن اواخر  از است،  کیفری و مدنی مسئولیت نقط عطف مفاهیم تنها مشترک  گذشته و همین

 ,Razavi Fard & Mousavi)  اندهم تفکیک شده از  مبانی ها و هدف  از لحاظ هم و مقررات از لحاظ هم مدنی و کیفری حقوقی مسئولیت 

 باشد.. برای مثال نقض حریم خصوصی علی رغم آنکه جرم است، دارای مسئولیت مدنی نیز می(2016

مجلس شورای اسلامی ای و مخابراتی به تصویب  های رایانهبرای تعیین مصادیق استفاده مجرمانه از سامانه  1۳۸۸ای در سال  قانون جرائم رایانه

این قانون تشکیل شد. اعضای این کمیته شامل وزیر یا نماینده    ۲۲رسید و به دنبال آن کمیته تعیین مصادیق محتوای مجرمانه بر اساس ماده  

پرورش، ارتباطات و فناوری اطلاعات، اطلاعات، دادگستری، علوم، تحقیقات و فناوری، فرهنگ و ارشاد اسلامی، و    های آموزشوزارتخانه

صداوسیما و فرمانده نیروی انتظامی، یک نفر خبره در حوزه فناوری اطلاعات و ارتباطات به  رئیس سازمان تبلیغات اسلامی، رئیس سازمان

انتخاب کمیسیون صنایع و معادن مجلس شورای اسلامی و یک نفر نماینده مجلس شورای اسلامی به انتخاب کمیسیون حقوقی و قضایی و  

های محتوای مجرمانه توسط  فهرستی از مصداق ت.  جلس شورای اسلامی است و ریاست کمیته به عهده دادستان کل کشور قرار گرف تأیید م

های »محتوای خلاف عفت و اخلاق عمومی، محتوای علیه مقدسات، ارائه شد. این فهرست در پنج فصل در بخش 1۳۸۸ماه  این کمیته در دی
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ای و سایر  محتوای علیه امنیت و آرامش عمومی، محتوای علیه مقامات و نهادهای دولتی و عمومی و محتوایی که برای ارتکاب جرائم رایانه

علاوه بر بخشی از این فهرست که در قانون مجازات اسلامی نیز   ت.ای عنوان گرف جرائم« تهیه شده است که تحت عنوان قانون جرائم رایانه

ای ارائه شد و  آمده است، در برخی موارد نیز که معلول جرائم جدید به وجود آمده به دلیل فضای منحصر به فرد مجازی است مصادیق تازه

 .(Maher Center News," 2022") دها جرم و مجازات تعریف گردیبرای آن

های  ها یا سامانههر کس به طور غیر مجاز به دادهد: »داراین قانون، نقض اصل تحصیل مشروع و مجاز را جرم انگاری کرده و مقرر می 1ماده 

امنیتی حفاظت شده است، دسترسی یابد، به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج   ای یا مخابراتی که به وسیله تدابیررایانه

این ماده با هدف حمایت همه جانبه از اقدام اشخاص در اتخاذ «.  میلیون ریال تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد

آنجایی که هکرها   خود، دسترسی غیر مجاز را به صورت ساده جرم انگاری کرده است. در این راستا ازهای  تدابیر امنیتی برای سیستم یا داده

این قانون نیز   ۲ماده  ت.  ندارد مجازات حبس نیز پیش بینی شده اس   ها دارای امکانات هستند و جزای نقدی صرف قدرت پیشگیریو کراکر

هر کس به طور غیر مجاز محتوای در حال انتقال ارتباطات غیر  دارد:»  می  ها را جرم انگاری نموده و مقررنقض اصل تحصیل منصفانه داده 

ماه تا دو سال یا جزای نقدی از    ای یا مخابراتی یا امواج الکترومغناطیسی یا نوری را شنود کند، به حبس از ششهای رایانهعمومی در سامانه

های در حال انتقال یا شنود در فضای سایبر به معنای دریافت داده«. محکوم خواهد شد ده میلیون ریال تا چهل میلیون ریال یا هر دو مجازات

ای  مفاهیم قابل پردازش در سیستم رایانه  منظور از داده نیز در قانون فوق هر نمادی از واقعه اطلاعات یا   ه آن هاست.دسترسی ب  به هر نحوی

و   ارتباطات غیر عمومی ارتباطی است که در مرئی و منظر عموم نباشدوسیع است. منظور از    یا مخابراتی است و گستره مصادیق آن بسیار

 .(Ahmadi Nator & Aghababaei, 2016) های در حال انتقال اطلاع نیابندداده همگان از محتوای

 یا درست های داده تغییر  با صادقانه پردازش اصل  و  مرحله پردازش  در شخصیهای داده کیفیت اصل عامدانه نقض با  قانون این 16 ماده  جرم

 شکل این به واقعی نسخه از روی و باشند واقعی است  ممکن صداها یاها  فیلم یا تصاویر این گیرد. بنابراینمی  نادرست صورت های  داده تولید

 یکدیگر با فیلم یا تصویر یا صدا اگر و باشند  معین شخص چند یا یک صدای و تصویر فیلم به شبیه کاملاً ولی بوده واقعی غیر یا باشند درآمده

 . (Amel Najafabadi, 2008)  است  شرایط کافی سایر تحقق با مجرمانه موضوع تحقق برایها  آن  از یکی  تحریف یا تغییر جمع شوند،

مجازات باشد.   قابل تا بشود شخص حیثیت  هتک موجب  عرفی صورت به  باید حتماً عمل و این است  نتیجه به مقید جرم یک جرم این البته

 اشخاص به اهانت  موجب  محتویات گونه این اما دانندها منتسب نمیآن    اصلی  صاحبان به را محتویات اینها  صحنه این ناظران عموماً هرچند

 گنجدمی  انسان در ذهن که را تصویری هر اکنون که است  مساعدای  اندازه به زمینه این در سایبر شود. فضایشخص می حرمت  تزلزل و

 یا دهد تغییر را دیگری تصویر یا صوت یا فیلم مخابراتی، یاای رایانههای سیستم وسیله به دارد:»هرکسمقرر می ماده این یافت. آن در توانمی

 روز یک و نود از حبس به شود، او هتک حیثیت  موجب  صرفاً  که نحوی به کند، منتشر  تحریف یا تغییر به علم با  یا منتشر را آن و تحریف کند

 مستهجن صورت به تحریف یا تغییر شد. تبصره: چنانچه خواهد محکوم مجازات دو هر  یا میلیون ریال چهل تا پنج از نقدی جزای یا سال دو تا

 جرم راها  داده انتقال و افشاء به راجع اصول نقض نیز  قانون  این  17 شد«. ماده خواهد محکوم مقرر دو مجازات هر  حداکثر به  مرتکب باشد،

 اسرار یا  خانوادگی  یا  فیلم خصوصی  یا تصویر یا  صوت  مخابراتی یاای  رایانههای  سامانه وسیله  به کس  دارد:» هرو مقرر می کرده انگاری

حبس  به شود، او حیثیت  هتک موجب  عرفاً یا  ضرر به منجر که نحوی به دهد، قرار دسترس دیگران در یا کند منتشر او رضایت  بدون را دیگری

 است  ذکر به شد«. لازم خواهد محکوم مجازات  هر دو یا ریال میلیون چهل تا ریال میلیون پنج از نقدی جزای یا سال دو تا روز یک و نود از
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 و اند شده خارج حمایت  شمول از قانون متن در ولی بود تر شخصی گسترده اسرار مصادیق دامنه قانون، این لایحههای  نویس پیش در که

 قبل را شخص رضایت  کننده بایستی منتشر شخص که آیدمی بر ماده این نص از اند. گرفته قرار فوق مواد مشمول و فیلم تصویر صوت، فقط

 و باشد شده حاصل  افشاء یا انتشار زمان در بایستی رضایت  این و آورد دست  به خانوادگی وی یا خصوصی فیلم یا تصویر  یا صوت انتشار از

 دسترس در یا  انتشار  در  را  خود رضایت باید عدم اسرار  صاحب  که شود تصور  نباید و است فوق  اطلاعات کننده  منتشر عهده بر  این تکلیف

 آن صورت در عرفی  حیثیت هتک یا  ضرر ایراد  باید  و  است مقید جرمی نیز  جرم این  نماید. کننده اعلام منتشر به خصوصی  اسرار دادن قرار

 بلکه است، نکرده حمایت  خصوصی حریم عنوان به حریم خصوصی از ماده، این که گفت  توانمی  حقیقت  در .(Mohseni, 2010)  گیرد

منجر اعمال که صورتی در  & Ahmadi Nator)  کندمی  حمایت  وی  حقوق  از  گردد شخص عرفی  حیثیت هتک یا  ضرر به مذکور 

Aghababaei, 2016)توان ای اشاره نگردیده است ولیکن می. به طور کلی علی رغم آنکه به موضوع مسئولیت مدنی در قانون جرایم رایانه

ای مسلماً قابلیت جبران در صورت ورود ضرر و تحقق سایر شرایط مسئولیت مدنی را خواهد داشت به صورتی عنوان نمود که جرایم رایانه

 جبران خسارت مورد پیش بینی قرار گرفته است.  1۳9۲که در قانون آیین دادرسی کیفری مصوب 

 قانون مسئولیت مدنی -1-3

 بربه عنوان مثال،    توان در راستای اضرار ناشی از ارتباطات اینترنتی مورد بررسی و مطالعه قرار داد.مواد مختلف قانون مسئولیت مدنی را می 

بی احتیاطی« به دیگران وارد  یکم قانون مسئولیت مدنی: شخص، مسئول خساراتی است که »بدون مجوز قانونی عمداً یا در نتیجه اساس ماده

نتیجه تقصیر فاعل زیان است و بین خسارات وارده و تقصیر فاعل    ،وی  کند. به سخن دیگر زیان دیده باید اثبات کند که ضررهای وارده برمی

بنابراین هرگاه شخصی در راستای ارتباطات اینترنتی اقدام به ورود ضرر   .(Ghasemzadeh, 2011)  سببیت عرفی برقرار است   زیان رابطه

 در کنار سایر شرایط مسئولیت مدنی نماید در این راستا مسئول خسارات شناخته خواهد شد. 

 قانون تجارت الکترونیک -1-4

هرگاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم موسسات خصوصی و  »  دارد:عنوان می  قانون تجارت الکترونیکی  7۸ماده  

وارده   مزبور مسوول جبران خسارت  وارد شود، موسسات  اشخاص  به  الکترونیکی، خسارتی  ارتباط  فیزیکی  نتیجه قطع  در  به جز  دولتی، 

 د«.که خسارات وارده ناشی از فعل شخصی افراد باشد که در این صورت جبران خسارات بر عهده این اشخاص خواهد بو باشند مگر اینمی

توان گفت به طور کلی قاعده لاضرر در خصوص جبران خسارت به انحاء مختلف در نظام حقوقی ما مطالب بسیاری عنوان شده است و می

قبول مهمترین اصول در خصوص  تسبیب جزء  تجارت   و اصل  در حوزه  ایجاد شده است،  یا خسارات  زیان  و جبران ضرر و  مسئولیت 

قانون تجارت الکترونیکی در صورتی که   7۸گردد، در ماده  ای که ملاحظه میالکترونیکی هم این اصول و قواعد جاری و ساری است به گونه

عملکرد چه در سطح نرم افزاری و چه سخت افزاری موجب ایجاد خسارت  ای دولتی و خصوصی به علت ضعف  های رایانهها و سیستمسامانه

بایست این خسارت ایجاد شده را به نحو مطلوب جبران نمایند.ممکن است  و ضرر و زیان به اشخاص اعم از حقیقی یا حقوقی گردند، می

برای   این سوال مطرح گردد که میزان خسارت چگونه باید محاسبه و تخصیص داده شود و چگونگی جبران آن به چه صورت خواهد بود؟

تواند به دو صورت خوداظهاری و یا با جلب  پاسخ به این سوال میتوان عملی ترین راه موجود را اینگونه توصیف کرد که تعیین خسارت می

نمایند، بحث مهم در جهت    توانند در این مورد اقدامات لازم را مبذولها و محاکم صالح مینظر کارشناس صورت پذیرد، همچنین دادگاه

ای که در سالیان اخیر در بسیاری از کشورهای توسعه یافته پیاده سازی  ونه موارد، استفاده از بیمه سایبری است، بیمهگها در اینجبران خسارت
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های دقیق  توانند کارگشا باشند، نخست آنکه کارشناسان فنی بیمه با نظارتها از دو منظر در جهت جبران خسارت میبیمهت. و اجرا شده اس 

های لازم را در خصوص مرتفع نمودن ای را تشخیص و مشاورههای رایانهها و سامانهتوانند تا حد بسیار زیادی نقاط ضعف سیستمخود می

توانند با اعتماد و  ای میها، مشتریان اینگونه خدمات رایانهها ارائه نمایند و دوم آنکه با توجه به ساز و کار جبران خسارت از سوی بیمهآن 

ی هاشود در گام نخست از خدمات کارشناسی استفاده و در گام بعد و با ایجاد بیمهاطمینان اقدام به انجام اعمال تجاری نمایند، لذا پیشنهاد می

های  در هر حال این نکته حائز اهمیت است که در صورت بروز چنین خسارانی دستگاهد.  سایبری از این بستر برای جبران خسارت استفاده گرد

های ایجاد شده هستند که امید است با استفاده از نظر خبرگان این امر شاهد دولتی، غیردولتی، عمومی و خصوصی مسئول جبران خسارت

 . (Nannakar, 2017) متحقق و جبران آن از سوی مراجع ذی صلاح باشی

 قانون حمایت از حقوق مؤلفان، مصنفان و هنرمندان -1-5

الوکاله اما درباره خسارت  های دادرسی و حقاند از هرگونه خسارت مادی و معنوی از جمله هزینهخسارات قابل مطالبه در حقوق ایران عبارت

ای وجود ندارد و این مهم همچنان مبهم باقی مانده النفع )منافع از دست رفته شخص مؤلف( ناشی از نقض حق مؤلف، وحدت رویهعدم 

تواند با استناد به این مواد قانونی علیه شخص ناقض در محاکم طرح دعوی کند و جبران  . نهایتاً شخص مؤلف می(Weaver, 2013) است 

 د: خسارت را خواستار شو 

تعقیب ر  این قانون شخص حقوقی باشد علاوه ب  هرگاه تخلف از  دارد:»قانون حمایت از حقوق مؤلفان، مصنفان و هنرمندان مقرر می  ۲۸ماده  

تصمیم او باشد خسارت شاکی خصوصی از اموال شخص حقوقی جبران خواهد شد و در   شخص حقیقی مسئول که جرم ناشی از  ،جزایی

قانون ترجمه و تکثیر کتب    7ماده   د«.شو اموال مرتکب جرم جبران می  صورتی که اموال شخص حقوقی به تنهایی تکافو نکند ما به التفاوت از

و نشریات و آثار صوتی: »اشخاصی که عالماً و عامداً مرتکب یکی از اعمال زیر شوند علاوه بر تأدیه خسارت شاکی خصوصی به حبس 

کسانی که    -۲کسانی که خلاف مقررات مواد یک و دو و سه این قانون عمل کنند.    -1ای از سه ماه تا یک سال محکوم خواهند شد:  جنحه

 د«. را که به طور غیرمجاز در خارج تهیه شده به کشور وارد یا صادر کنن ۳اشیاء مذکور در ماده 

قانون ترجمه و تکثیر کتب و نشریات و آثار صوتی: »هرگاه متخلف از این قانون شخص حقوقی باشد علاوه بر تعقیب جزایی شخص   ۸ماده  

حقیقی مسئول که جرم ناشی از تصمیم او باشد، خسارات شاکی خصوصی از اموال شخص حقوقی جبران خواهد شد. در صورتی که اموال  

 د«. شو و نکند ما بهالتفاوت از اموال شخص حقیقی مسئول جبران میشخص حقوقی به تنهایی تکاف

 های موردیرأی  -1-6

 ی به عنوان جبران خسارت اانهی سامانه را ق ی شده از طر لیمال تحص  رد -1- 1-6

تجد  19شعبه   تهران  دیدادگاه  استان  به    نظر  استناد  جرا  1۳ماده  با  مورخه    1۳۸۸  یاانهی را  میقانون  رأی   1۳9۳/ 04/ 1۸در  شماره  طی  در 

 چنین اصدار نموده است:  9۳09970۲۲1900414

 قهیوث  عیو آزاد با تود  یفریالف.ج. فاقد سابقه ک   یآقا  1۳91/ 06/ ۲7و انقلاب تهران مورخ    یعموم  یاز دادسرا  یمیتقد  فرخواست یموجب ک  به

عابر بانک   ی هادر امانت نسبت به کارت  انت ی خ  ز یو ن  رمجاز یبه طور غ  ی اانهیرا  ی هامال نامشروع به توسل به سامانه  لیمتهم است به تحص

 pos یها که متهم از کارکنان شرکت بوده که دستگاه  حی توض  ن یشرکت الف.( بد  رعامل ی. )مدیع.  ی آقا  ت ی به نامبرده موضوع شکا  یلیتحو 

داشتن   ارینامبرده به واسطه در اخت کنیل لیها در محل مورد نظر به متهم تحو و نصب آن انیبه مشتر  لیها جهت تحو آن یعابر بانک و رمزها
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ها نموده و  از آن یجزئ یهاخودپرداز مبادرت به سوءاستفاده یها( و با دستگاهی نترنتیا  دی)خر   ی کیها در قالب پرداخت الکترونکارت  یرمزها

ارواق   یاست. دادگاه با بررس  دهیگرد  یخوددار   انیها به مشترآن  لیتصاحب و از تحو   یتوسط و  زین  شانیبه ا   یلیتحو   یهااز کارت  یتعداد

جلسات  و صورت  یمقدمات  قاتیفاتب و اقرار متهم در مرحله تحق  ییقضا  سیانجام شده توسط پل  قاتیتحق  ،یشاک   ت یپرونده، ملاحظه شکا

  ینامبرده در مرحله دادرس  کهنیمتهم و نظر به ا   دیکارت عابربانک متعلق به اشخاص ثالث در    یو کشف تعداد  ی بانک  ی هاگردش حساب

قانون    1۳مذکور به نامبرده را محرز دانسته و با استناد به ماده    یهالذا دادگاه انتساب بزه  ،ننموده است   یو دفاع مؤثر و موجه  افتهیحضور ن

قانون مجازات   674در امانت با استناد به ماده    انت یو از جهت اتهام خ  ینقد  ی جزا  الی ر  ونی لیم  ستی را به پرداخت ب  ی و  ی اانهیرا  میجرا

  ی و ظرف مهلت ده روز پس از ابلاغ قابل واخواه  یابی صادره غ  ی. رأداردیو اعلام م  ممحکو   یریرا به تحمل شش ماه حبس تعز  یو  یاسلام

 د. باشیمرکز استان تهران م دنظریدر دادگاه تجد یدنظرخواهیروز قابل تجد ست یمدت ب دادگاه و پس از آن در نیدر ا

به    یو   تیکه متضمن محکوم  1۳91/ 09/ ۲6-910997۲191400916الف.ج. نسبت به دادنامه شماره    یآقا  یخصوص واخواه  درواخواهی:  

و تحمل شش ماه   رمجازیبه طرز غ  یاانهیرا  یهامال نامشروع با توسل به سامانه  لیبه اتهام تحص  ینقد  یجزا  الیر  ونی لیم  ست یپرداخت ب

نظر به اقرار    شانیا   یو اسناد و مدارک ابراز  ی شاک   ت ی اوراق پرونده، ملاحظه شکا  یدادگاه با بررس  باشد؛یدر امانت م   انتیحبس به اتهام خ 

و   دهیارائه نگرد دیکه موجبات نقض دادنامه واخواسته را فراهم نما  یلیواخواه دل ی از سو  کهنیفاتب و نظر به ا  ییقضا  سیمتهم و گزارش پل

و انقلاب    یعموم  یهادادگاه یدادرس نیی قانون آ  ۲1۸به ماده معترض مستنداً لذا با رد اعتراض  ده،یصادر گرد نیموصوف بر اساس قوان یرأ

ک  امور  ع  یفریدر  را  واخواسته  م  دییتأ  ناً یدادنامه  اعلام  رأگردد یو  حضور  ی.  ب  ی صادره  مهلت  ظرف  قابل    ست یو  ابلاغ،  از  پس  روز 

 د.باشیم نمرکز استان تهرا دنظریدر دادگاه تجد یدنظرخواهیتجد

 10۳9صادره از شعبه    9۲/ 09/ 1۲مورخ    904الف.ج. نسبت به دادنامه شماره    یآقا  یدنظرخواهیخصوص تجد  در:  نظر  دیدادگاه تجد  أیر

اتهام تحص  هیمشارُال  ت یمشعر بر محکوم  91/ 09/ ۲6مورخ    916از دادنامه شماره    یتهران که با رد واخواه  ییجزا   یدادگاه عموم مال   لیبه 

 یاست و نامبرده ط  دهیگرد  دییواخواسته تأ  یدر امانت به شش ماه حبس رأ  انت یاتهام خ  هو ب  ینقد  یجزا  الیر  ونیل یم  ست ی نامشروع به ب

عامل شرکت الف.(    ری. )مدیع. یآقا  نیچن مساعدت دارد. هم  یاز شکات و وضع تقاضا  تیاعلام نمود که با لحاظ اخذ رضا  ه یاعتراض  حهیلا

ا  یبه عدم رد مال در رأ  یبه عنوان شاک  که موجبات نقض و   یاول اعتراض مؤثر  فیرد  دنظرخواهیاولاً تجد  ست مذکور اعتراض نموده 

 فاتیتشر   تیرعا  ث یاخذ و ارائه ننموده و از ح   زین  یتی است و رضا  اوردهی صادره گردد و اساس آن را مخدوش سازد به عمل ن  یرأ  یاعتباریب

 رغم یدوم وارد است چرا که دادگاه محترم عل  فیرد دنظرخواهیاعتراض تجد  یو در ثان  کنیندارد ل یدادنامه مذکور اشکال مؤثر زین یدادرس

و بند الف    ۲50سهواً متهم را به رد مال محکوم ننموده است، لهذا به استناد ماده مذکور و مواد    یاانهیرا  می قانون جرا  1۳صراحت متن ماده  

)به   یو الحاق رد مال در حق شاک   ینییمجازات تع   حضمن اصلا  یفریو انقلاب در امور ک   یعموم  یها دادگاه  یدادرس  نییقانون آ  ۲57ماده  

 ت. اس یقطع یرأ نی. اگرددیم دییتأ دنظرخواستهیمذکور دادنامه تجد ینقد ی ( به جزاالیر 11/ 57۳/ 6۳۳مبلغ 

 و الزام به جبران آن  نامشروع قی مال از طر لیتحص  -2- 1-6

تجد  56شعبه   تهران  دیدادگاه  استان  استناد    نظر  جرا  1۳ماده  به  مورخه    1۳۸۸  یاانهیرا  میقانون  رأی   1۳9۲/ 0۲/ 1۸در  شماره  طی  در 

 چنین اصدار نموده است.  9۲09970۲70100119
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باسواد، مجرد، بازداشت    کار،یساله، ب  ۳۲م.ص. فرزند م.،    یو انقلاب تهران آقا  یعموم  ی از دادسرا  یمیتقد  فرخواست یموجب ک   بهی:  بدو  أیر

  ت یموضوع شکا  الیر   51/ 005/ 000  زانی نامشروع به م  قیمال از طر  لیمتهم است به تحص  91/ 10/ 4  خیاز تار  لی کف  یبه لحاظ عجز از معرف

  یهابه شناسه  ی فتا فاتب متهم با دسترس  س یو گزارش پل  قاتیو تحق  ی شاک   ت ی که حسب شکا  حی توض  نین.ن. بد  یالف.ف. با وکالت آقا  یآقا

نموده است. دادگاه با    یگریبه حساب د  ی انتقال وجه از حساب شاک ( مبادرت به  نترنتی)ا  یاانهیسامانه را  قیو از طر  یکارت عابر بانک شاک 

هرچند   یمقدمات  قاتیو نظر به اقرار مقرون به واقع متهم در مرحله تحق  شانیا  ی و مستندات ابراز  یاک ش  تیاوراق پرونده، ملاحظه شکا  یبررس

متعلق    یپیآ  ق یو تبادل اطلاعات انتقال از طر  دیتول  یفضا  س یحسب پاسخ پل  نکه یشده است و نظر به ا  یمنکر اقدام ارتکاب  یدر مرحله دادرس

  لیکه منجر به تشک  یگر یقرائن و امارات موجود در پرونده ازجمله اقدام مشابه متهم با مشارکت افراد د  ر یبه متهم انجام گرفته است و سا 

است    یا انهیاز سامانه را  رمجازیمتهم که در واقع استفاده غ  یدادگاه توجهاً به اقدام ارتکاب  ده،یگرد  یگرید  ییآنان در مرجع قضا  هیپرونده عل

مجاز از   ریاستفاده غ   یلیتمث  قیبا ذکر مصاد  یاانهیرا  میقانون جرا  1۳ماده    نکهیاست و نظر به ا  هشد  یگری که منجر به بردن مال متعلق به د

دانسته و با رد ماده    ینموده است لذا دادگاه اقدام مرتکب را مصداق بزه ماده قانون  یانگاررا جرم  قیطر  ن یبردن مال از ا  ،یاانهی سامانه را

  ی اانهیرا  یهااز سامانه  رمجازیبا استفاده غ  یگرینامشروع به بردن مال متعلق به د  قیمال از طر  لیاز تحص  یامعنوان اته  رییدادسرا با تغ  یاستناد

تبصره به شماره    نیناظر بر ا  هیوحدت رو  یو رأ  یقانون مجازات اسلام  1۸تبصره ماده    ت یبا رعا   یاانهیرا   میقانون جرا   1۳مستنداً به ماده  

  یبه شاک   الی ر  51/ 000/ 000و رد مبلغ    ی بازداشت قبل   امیبا احتساب ا  ینقد  ی جزا  الیر   ونیلیم  کصدی  خت رابه پردا  ی و  1۳90/ 7/ 10 ـ654

مرکز استان    دنظریدر دادگاه تجد  یدنظرخواهیروز پس از ابلاغ، قابل تجد  ستیو ظرف مهلت ب  یصادره حضور  ی. رأداردیمحکوم و اعلام م

 د. باشیتهران م

تهران که   ییجزا   یدادگاه عموم  10۳9شعبه    91/ 11/ 1۸مورخ    110۳م.ص. از دادنامه شماره    یآقا  یدنظرخواهیتجد:  نظر  دیدادگاه تجد  أیر

 الیر  ون یلیم  کصدیبه پرداخت مبلغ    قیطر  نیالف.ف.( از ا  ی)آقا  ریو بردن مال غ  یاانهیاز سامانه را  رمجازیبه موجب آن به اتهام استفاده غ

پرونده محرز   اتی حسب محتو   نکهیو ا  ی حساب و   نت یو پر  ی شاک   ت یبا توجه به شکا  رایز  باشدینم  جهمحکوم شده وارد و مو   ینقد  یجزا

نموده است، لذا دادنامه  یکه به نام خانم الف.ع. درست نموده مبادرت به برداشت از حساب شاک  یپی با استفاده از آ دنظرخواهیاست که تجد

و ضمن رد اعتراض به استناد    باشدیمجازات بدون اشکال م  نییبا قانون و تع  یو انطباق عمل ارتکاب  ت یاحراز مجرم  ث یاز ح   دنظرخواستهیتجد

  ی قطع   یرأ  نی. ادینمایم  دییرا تأ  دنظرخواستهیدادنامه تجد  یفریو انقلاب در امور ک   یعموم  یهادادگاه  یدادرس  نییقانون آ  ۲57بند الف ماده  

 ت. اس

 در اتحادیه اروپا ینترنتی از ارتباطات ا یناش یمدن تیمسئول ینیقلمرو تقن  -2

تمامی   تقریباً  که  المللی  بین  سازمان  بزرگترین  عنوان  به  متحد  ملل  آنسازمان  عضو  جهان  تأسیس می  کشورهای  ابتدای  همان  از   باشند 

(Mousazadeh, 2009)   در    1منشور سازمان ملل متحد  1  ماده  ۳های اساسی را مقرر داشته است و در بند  احترام به حقوق بشر و آزادی

و  یا مذهب    ،زبان  ،جنس  ،های اساسی برای همگان بدون تمایز از حیث نژاددارد: تشویق احترام به حقوق بشر و آزادیبیان اهداف مقرر می

(Dowlatshah, 2009)باشد که مصداق بازری از ... پس به نیکی پیداست که یکی از اهداف اساسی این سازمان توجه به حقوق بشر می

تواند در راستای اضرار  مسئله این است که آیا آزادی اطلاعات می .های فضای مجازی است از جمله در رسانهآن نیز موضوع آزادی اطلاعات 

 
1 United nations organization charter 
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توان آن را به فضای حقیقی محدود بین المللی زیادی مورد توجه بوده است که نمی  آزادی اطلاعات در اسناد  به اشخاص دیگر شکل گیرد؟

نمود، بلکه همین اسناد در فضای مجازی و سایبری نیز مصداق خواهند داشت و بهترین مصادیق خود را در این عرصه خواهند دید؛ چرا که 

اگر اشخاص در این فضا اقدام به نقض  باشد.  اطلاعات به وجود آمده است و بستر بسیار مناسبی برای این موضوع می  این فضای جدید بر پایه

البته خود بحث آزادی اطلاعات در فضای حقوق دیگران نمایند و خسارتی به اشخاص وارد گردد، فرد قاصر ملزم به جبران خسارت است.  

ولیکن به  در تونس مورد توجه بوده است    ۲005در ژنو و    ۲00۳اطلاعاتی در سال    جامعه  نه سران دربارههای دوگاسایبر نیز در اجلاس

 . (Hosseinpour & Sabernejad, 2015) ای نگردیده است خسارات احتمالی آن توجه

 1اعلامیه جهانی حقوق بشر  -2-1

باشد در ای را بیان داشته است اعلامیه جهانی حقوق بشر میآزادی بیان و جایگاه آن، مقررهیکی از اسناد بین المللی که در راستای حمایت از  

این اعلامیه که   19  مصوب گردیده و به حمایت از این موضوع پرداخته است. در ماده  194۸واقع این اعلامیه اولین سندی است که در سال  

آزادی بیان مقرر نموده که: هر کس حق آزادی عقیده و بیان دارد و حق مزبور   در بخش اول تحت عنوان آزادی عقیده و بیان آمده است درباره

شامل آن است که از داشتن عقاید خود بیم و اضطرابی نداشته باشد و در کسب اطلاعات و افکار و در اخذ و انتشار آن به تمام وسایل ممکن 

فوق نیز به موضوع مسئولیت احتمالی  متأسفانه در اعلامیه .(Hosseinpour & Sabernejad, 2015) و بدون ملاحظات مرزی آزاد باشد

 ای نگردیده است و تنها به حق و اصل بودن آزادی بیان اشاره گردیده است.  ناشی از آزادی بیان اشاره

هایی که بر باشد و تمامی افراد بشری نیز هر کجا باشند و صرف نظر از دولت این اعلامیه آمده است که قلمرو این مقرره جهانی می در مقدمه

این اعلامیه مورد توجه    19  توانند از آن مستفیض گردند. از سویی دیگر باید دانست که آزادی اطلاعات که در مادهکند میها حکومت میآن 

مذکور اطلاعات را به    باشد. مادهها برخوردار میباشد یکی از حقوق بنیادین بشری است که از ارتباط عمیقی با کرامت ذاتی تمام انسانمی

حال این یک موضوع چندان پیچیده نیست که ما آزادی اطلاعات را در فضای سایبر مورد توجه و    ۲کند.مثابه اکسیژن دموکراسی توصیف می

باشد و بالطبع همین سند بین المللی نیز  مطالعه قرار دهیم چرا که این فضا نیز برای حیات دموکراسی در آن نیازمند وجود آزادی اطلاعات می

بر آزادی اطلاعات در این فضا مستولی خواهد گشت. البته باید دانست که بدیهی است این اعلامیه به همان اندازه قوی و الزام آور خواهد 

ای از سوی مجمع عمومی سازمان ملل متحد تدوین  حاضر در قالب قطعنامه  بود که تعهدات مندرج در معاهدات ممکن است باشند؛ اما اعلامیه

است و حقوق بشر را به صورت حقوق موضوعه مستقل   4دارد این اعلامیه در حکم گسترش و تفسیر منشور   ۳شده که ارزش حقوقی توصیه 

است  کرده  الملل  بین  اشاره  .(Cullen, 1999)  وارد حقوق  نیز  بیان  آزادی  احتمالی  به خسارات  که  بود  نیاز  این موضوع،  به  توجه  ای  با 

 تواند اقدام به توهین، افترا و... زند و با استناد به آزادی بیان از حق خویش سوء استفاده نماید. گردید. هر فردی در فضای مجازی نمیمی

 های فرانسه   آژانس حمایت از داده -2-2

ها پیشگام های فرانسه، در به رسمیت شناختن »حق بر فراموش شدن« در انطباق با اصول حمایت از دادهکمیسیون ملی انفورماتیک و آزادی

بیش از گذشته به فعلیت نزدیک شده    197۸ژانویه    6دارد: »بی شک در عصر کنونی، اصول مندرج در قانون  بوده است. کمیسیون اعلام می

 
1 The universal declaration of human rights, 10 December 1998 
2. The public right to know: principles on freedom of information legislation, London, 1999 
3. Recommendation 

 ماده یا منشور ملل متحد. ۳. رجوع شود به بند 4
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های جمع آوری شده،  ها و فضای مجازی، اصول زیر از حمایتی افزون برخوردار است: اصل نظارت بر صحت دادهاست. در عصر شبکه

با گذشت زمان، کمیسیون با درک   1محرمانگی اطلاعات اسمی، حق دسترسی و اصلاح، حق ممانعت و در نهایت، حق بر فراموش شدن«.

های مجازی است، حمایت را به تارنماها نیز تسرّی داد. بیشتر از این مسأله که اصول حمایت از داده، بیش از هر چیز، مرتبط با ظهور شبکه

. »... اینکه  (Zamani & Attar, 2016)  ای در شناسایی طبیعت اساسی »حق بر فراموش شدن« منتشر کردکمیسیون، بیانیه  ۲009در سال  

اطلاعات راجع به اشخاص در فضای مجازی بماند و استمرار داشته باشد غیرقابل پذیرش و خطرناک است زیرا طبیعت انسانی اقتضا دارد که 

ی،  افراد در طی زمان تغییر کنند. همگان از حق حمایت از آزادی بیان و آزادی اندیشه و به تبع آن از حق تغییر نظر، مذهب، عقاید سیاس

ارتکاب خطای جوانی  و در نهایت، تغییر در زندگی برخوردارند. به همین جهت، کمیسیون از بحثی که در فرانسه راجع به موضوع مهم »حق 

کند.« علاوه بر این، در فرانسه در طرح قانونی که سنا تصویب کرده اما هنوز در مجمع بر فراموش شدن« مطرح شده است ابراز خرسندی می

در مجموع، لازم به ذکر است که بسیاری از : »داردتصویب نرسیده است، به صراحت به حق بر فراموش شدن اشاره شده و بیان می  ملی به

 تدابیر اندیشیده شده در این طرح قانونی، امکان ترتیب اثر دادن، به حق بر فراموش شدن در فضای مجازی را فراهم کرده است؛ امکان اعمال

ها از بین بروند، که این امر، امکان استفاده آسانتر و مؤثرتر از  شود، دادهها و مواردی که باعث میشهرت، حذف دادهآسانتر حق ممانعت،  

بنابراین  .  (Zamani & Attar, 2016)  آورد«داده ها، برای افراد، دشوار است را فراهم می  دادرسی مدنی، در مواردی که اعمال حق حذف

تواند متناقض حقوق افراد دیگر گردد و از این رو اگر بر مبنای فراموش شدن اطلاعات دیگران خسارتی به اشخاص حق فراموش شدن نیز نمی

 وارد گردد، این موضوع قابل جبران خواهد بود. 

 2میثاق بین المللی حقوق مدنی و سیاسی  -2-3

 های عضو چندان الزام آور نبوده است و حالت توصیه دارد؛ در واقع یک معاهدهاین میثاق بر خلاف اعلامیه جهانی حقوق بشر که برای دولت 

و با اقبال جهانی و عضویت کشورهای مختلف در    ۳تصویب شده  1966الزام آور حقوقی است که توسط مجمع عمومی ملل متحد در سال  

در میثاق بین المللی فوق نیز جبران خسارت ناشی از ارتباطات اینترنتی به طور ضمنی مورد توجه قرار گرفته است و    4آن روبرو شده است.

 نمایند، ملزم به جبران خسارت هستند.هایی که ناشی از ارتباطات اینترنتی اقدام به ورود خسارت میدولت 

 -1بند    19میثاق حقوق مدنی و سیاسی به بحث آزادی بیان و آزادی اطلاعات پرداخته شده است در این ماده آمده است: »ماده    19  در ماده

هر کس حق آزادی بیان دارد این حق شامل آزادی تفحص،   -۲توان به خاطر عقایدش مورد مزاحمت و اخافه قرار داد. بند  هیچ کس را نمی

اطلاعات و افکار از هر قبیل بدون توجه به سرحدات خواه شفاهاً یا به صورت نوشته یا چاپ یا به صورت هنری یا به هر   تحصیل، اشاعه

این   ۲باشد.« از بیان ماده فوق الذکر به خوبی مشخص است که آزادی اطلاعات به طور محسوس در بند  می   دیگری به انتخاب خود    وسیله

اطلاعات یا همان آزادی اطلاعات و دسترسی به اسناد دولتی تحت   اشاعه  است. در واقع در همین ماده بحث  ماده مورد حمایت قرار گرفته  

آید  اهمیت است و به چشم میدیگری که در این ماده حایز  عنوان یکی از ملزومات آزادی عقیده و بیان مورد حمایت قرار گرفته است. نکته

: اعمال حقوق مذکور  ۳بند  19 مذکور آمده است در این مقرره بیان شده است که: ماده ماده ۳بیان استثنائات آزادی اطلاعات است که در بند 

 
1. CNIL, 20ème rapport d’activité, Paris, La Documentation Française, 1999, p. 6. 
2. International convention on civil and political Right (I.C.C.P.R) 
3. Resolution 2200 A( xxl) 16 decenter 1966, entered in to force 23 harch 1976 

 این میثاق الحاق شده است. مجلسین به صورت قانونی به  ۲۳/1۸/1۳51. دولت ایران نیز در تاریخ 4
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های معینی شود که در قانون تصریح شده و  محدودیت   های خاص است. لذا ممکن است تابع این ماده مستلزم حقوق و مسئولیت   ۲در بند  

 برای امور ذیل ضرورت داشته باشد:

 الف( احترام به حقوق یا حیثیت دیگران.

 ب( حفظ امنیت ملی یا نظم عمومی یا سلامت یا اخلاق عمومی.« 

باشد و آن جایی است که سخن از امنیت و نظم عمومی به میان  ای که حایز اهمیت است در بند »ب« مستتر میکه در میان این استثنائات نکته

ها خواهد گشود و  آید که باید توجه کرد، از این موضوعات تعریف دقیقی ارائه نشده است و چنین استثناهایی راه را به تفسیر موسع آنمی

ما برای جلوگیری از این مسأله دو راهکار اساسی    بالطبع اصل آزادی اطلاعات را در وضعیت خطرناک نقض آن قرار خواهد داد؛ که به عقیده

این مسایل در حقوق و قانونگذاری داخلی کشورها به طور دقیق تعریف شود چرا که با مشخص نشدن حدود و ثغور  -گردد: اولپیشنهاد می

با محافظه کاری حق آزادی اطلاعات خود را مطالبه خواهند نمود و این محافظه کاری به دلیل گریز از بر چسب عدم  چنین مسایلی مردم  

 هایی را برشمرند و به کلی گویی صرف قناعت ننمایندهای بین المللی به صورت ریزتر مصادیق چنین واژهکنوانسیون  -میهن پرستی است. دوم

(Hosseinpour & Sabernejad, 2015) . 

 اروپا رهنمود تجارت الکترونیک اتّحادیه -2-4

در اتّحادیه اروپا به موجب    قانون سلامت ارتباطات،  و لّف هزاره دیجیتالؤ امروزه درآمریکا به موجب قانون حقّ م   ،نظام حقوقی عدم مسئولیت 

لّف و در هند به موجب  ؤ موجب قانون حقّ م  درسنگاپور به،  دهنده دیجیتال  موجب قانون سازمانبه  ا  استرالی  در رهنمود تجارت الکترونیک،  دو

 کنندگان خدمات اینترنتی تقریباً از  هئاین مطلب است که ارا  این نظام حقوقی بیانگر  دارد. جریان«  ۲000  قانون فنّاوری اطلاعات مصوب  »

و در برخی از قوانین  «  امنهای  پناهگاه»عنوان    که اطلاق  اند، معاف خواهند بود همچنان  مسئولیت در قبال ضرر و زیانی که دیگران ایجاد کرده

بیش  کنندگان خدمات اینترنتی،  هئسخن، این نظام حقوقی حاکم بر مسئولیت ارا  باشد. به دیگر می  شده، گویای همین نظام عدم مسئولیت  یاد

جای آن، تنها شرایطی ابراز داشته است که به موجب    کنندگان خدمات بیان نماید به   هئارا  از آنکه بخواهد مبانی و یا قواعد کلّی برای مسئولیت

تکمیل این عدم   شرط  البته به طور کلّ،.  (Baistrocchi, 2002)  دتوانند از مسئولیت معاف گردنمی  کنندگان خدمات اینترنتی  هئها اراآن 

کنندگان خدمات در   هئکنار نقش انفعالی ارا  عمل زیان بار در مسئولیت، اعمال حداقل اقدامات احتیاطی پیشگیرانه برای جلوگیری از انجام

که امتیاز معافیت   گردد. لازم به بیان است سیستم حقوقی هم در مورد مسئولیت مدنی و هم کیفری اعمال می باشد. اینجریان وقوع تخلف می

این سیستم    درر.  نه برای معافیت از متوقّف نمودن عمل زیان با کنندگان خدمات اینترنتی تنها در برابر خسارات است   هئاز مسئولیت برای ارا

بینی شده است. بنابراین، در جایی که    از عدم مسئولیت پیش  ه کننده خدمات شرایط بهره مندیئه شده توسط ارائارا  بر اساس نوع خدمات

ارا اینترنتی   هئنقش  ی به شمار می  به عنوان صرف مجرای عبور اطلاعات  کننده خدمات  و  ارارود  شبکه   به  ه خدمات دسترسیئا به صرف 

ه ئه کننده خدمات به ارائو نیز در جایی که ارا  (اروپا رهنمود تجارت الکترونیک اتّحادیه1۲ماده  )  پردازد از مسئولیت رهایی خواهد یافت می

ه  ئکه ارا جایی   . همچنین، در(رهنمود تجارت الکترونیک اتّحادیه اروپا1۳ماده )پردازدسهل الوصول می  ذخیره خدمات ذخیره موقّت اطلاعات

ه ئکننده خدمات به ارا  هئاگر ارا ا(الکترونیک اتّحادیه اروپ رهنمود تجارت14ماده  د )پردازنمیه خدمات میزبانی  ئکننده خدمات اینترنتی به ارا
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 ه پیوند مغفول مانده است ولی،ئاتّحادیه اروپا برخلاف قانون حقّ مولّف موضوع ارا رهنمود  چه در  بپردازد، اگر  خدمات مکان یابی اطلاعات

 1ت. مقرر شده اس کنندگان خدمات مکان یابی اطلاعات نیز امتیاز عدم مسئولیت هئمولّف هزاره دیجیتال، برای ارا در قانون حقّ

در نتیجه در فصل حاضر مشخص گردید که مسئولیت مدنی ناشی از ارتباطات اینترنتی در حقوق ایران و اتحادیه اروپا دارای قلمرو خاصی  

قضایی هر کشوری تبلور گشته است. به طوری که این موضوع در حقوق ایران بر گرفته از قلمرو فقهی و حقوقی    است که در مقررات و رویه

آید، آن است  است و در سطح اتحادیه اروپا نیز، برگرفته از مقررات مختلفی است که در این زمینه وضع گردیده است. اما آنچه به چشم می

گردید. بایست وضع میکه مقررات کامل و جامعی در این زمینه وضع نگردیده است که این خود مؤید عدم سیاست تقنینی مناسب است که می

 بایست تقویت گردد. ی ضعیف چه در حقوق ایران و چه در سطح اتحادیه اروپا میاز این رو این سیاست تقنین

 گیرینتیجه 

مسئولیت، به صورت مستقل در قانون  توان گفت که این نوع  می  در تبیین جایگاه مسئولیت مدنی ناشی از ارتباطات اینترنتی در حقوق ایران

 و منابع مدنی، قانون  ۳07 ماده   توان به عمومات مواد قانون مدنی مراجعه نمود. می مدنی مورد اشاره قرار نگرفته است و تنها در این خصوص

 ماده اینر د مذکور موارد از یکی مصداق غالباً  ،مدنی مسئولیت موضوع  عملاً بنابراینت. اس  نموده  احصا  منحصراً را  مسئولیت  تحقق موجبات

ای  در قانون جرایم رایانه  رد.دا تفاوت مدنی  مسئولیت  بام  احکا قلمرو و مبنا حیث  از حقوقدانان عقیده به که غصب مورد  در جز  به د.بو   خواهد

توان خسارتی که  می  بیش از آنکه به مسئولیت مدنی پرداخته شود به موضوع مسئولیت کیفری پرداخته شده است هر چند در این راستا       

 و  است  مسئول شخص پاسخگویی مستلزم مدنی، و کیفری اعم از گردد را قابل جبران عنوان نمود. مسئولیت می واردای ناشی از جرایم رایانه

 بازدارندگی یا آن هم از هدف و یا زیان دیده است  جامعه یا نیز پاسخ مخاطب  زیان، وارد کردن دلیل به یا تقصیر است  دلیل به پاسخگویی یا این

توان در راستای اضرار  می زیاندیده. مواد مختلف قانون مسئولیت مدنی را نیز وضعیت  اول برگرداندن حالت  به یا  است  مسئول شخص تنبیه و

یکم قانون مسئولیت مدنی: شخص، مسئول خساراتی  اساس ماده بربه عنوان مثال،  ارتباطات اینترنتی مورد بررسی و مطالعه قرار داد.ناشی از 

کند. به سخن دیگر زیان دیده باید اثبات کند که ضررهای می    بی احتیاطی« به دیگران وارد    است که »بدون مجوز قانونی عمداً یا در نتیجه

بنابراین هرگاه شخصی    سببیت عرفی برقرار است.  نتیجه تقصیر فاعل زیان است و بین خسارات وارده و تقصیر فاعل زیان رابطه  ،وی  وارده بر 

. در راستای ارتباطات اینترنتی اقدام به ورود ضرر در کنار سایر شرایط مسئولیت مدنی نماید در این راستا مسئول خسارات شناخته خواهد شد

هرگاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم موسسات خصوصی و  »  دارد:می  عنوان  تجارت الکترونیکیقانون    7۸ماده  

باشند  ول جبران خسارت وارده میئدولتی، به جز در نتیجه قطع فیزیکی ارتباط الکترونیکی، خسارتی به اشخاص وارد شود، موسسات مزبور مس

خسارات   د«.وارده ناشی از فعل شخصی افراد باشد که در این صورت جبران خسارات بر عهده این اشخاص خواهد بو که خسارات  مگر این

النفع الوکاله اما درباره خسارت عدمهای دادرسی و حقاند از هرگونه خسارت مادی و معنوی از جمله هزینهقابل مطالبه در حقوق ایران عبارت

 ای وجود ندارد و این مهم همچنان مبهم باقی مانده است. )منافع از دست رفته شخص مؤلف( ناشی از نقض حق مؤلف، وحدت رویه

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در
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 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 مالی نداشته است. این پژوهش حامی 

 
EXTENDED SUMMARY 
The issue of civil liability arising from internet communications has gained increasing importance in 

contemporary legal discussions, particularly given the global expansion of digital interactions. 

Various legal systems have adopted different frameworks to address liability in cyberspace, with 

international documents and national laws seeking to balance rights and responsibilities in the 

digital sphere. In Iranian law, the foundations of civil liability related to internet communications 

can be traced to general principles in the Civil Code, the Civil Liability Act, and the Electronic 

Commerce Act. Article 78 of the Electronic Commerce Act, for instance, explicitly addresses 

compensation for damages arising from electronic transactions and communications, highlighting 

the legislative framework’s attempt to incorporate digital interactions within the broader legal 

system. Additionally, Iran’s legal system places a significant emphasis on fault-based liability, where 

the injured party must establish causation and fault for compensation claims. In contrast, the 

European Union has adopted a stricter approach, particularly through its directives on data 

protection, such as the European Union Directive on Data Protection (1995), which introduced a 

harmonized liability framework across member states. This directive restricts individual nations 

from implementing domestic regulations that reduce the level of protection afforded under the 

directive. Furthermore, the European Directive of July 12, 2002, supplemented the 1995 directive by 

reinforcing obligations on data processors and controllers. Similarly, the European Directive of 

March 15, 2006, was established to address security risks and prevent criminal activities in 

cyberspace, including provisions for compensating individuals for harm suffered due to digital 

misconduct. The legal evolution in the European framework highlights a preference for strict liability 

mechanisms, contrasting with Iran’s fault-based system, which often requires claimants to provide 

evidence of harm and causation (Hosseinpour & Sabernejad, 2015). 

The theoretical foundations of civil liability in internet communications are deeply rooted in 

traditional legal principles but must be adapted to the digital era. Iranian law, drawing from classical 

legal doctrines, incorporates liability principles primarily through indirect legal provisions rather 

than through a comprehensive digital liability law. For example, Article 307 of the Civil Code 

identifies the sources of obligations, yet it does not explicitly address cyberspace-related liabilities. 

Scholars argue that existing legal concepts such as "loss causation" and "compensation principles" 

should be interpreted in light of contemporary digital challenges (Katouzian, 2003). The principle of 

loss causation (Tasabib) is particularly relevant, as it establishes liability for individuals who, 

through negligence or intentional actions, cause harm to another party. This concept has been 

applied in cyberspace, where issues such as hacking, data breaches, and cyber fraud are examined 

under general liability doctrines. In Iranian jurisprudence, there remains a debate on whether 

certain cyber-related harms, such as identity theft or data manipulation, should be classified under 

direct liability (Etlaf) or indirect liability (Tasabib). The distinction is crucial because direct liability 

cases require a lower threshold of proof compared to indirect liability, which necessitates evidence 

of intent or negligence. In contrast, European legal frameworks prioritize preventive measures, such 

as mandatory data protection policies, to mitigate risks before they materialize into legal claims. This 
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approach is evident in the implementation of the General Data Protection Regulation (GDPR), which 

imposes strict obligations on data handlers and allows for significant penalties for non-compliance. 

These regulatory measures shift the burden of liability from individuals to corporations, emphasizing 

consumer protection over individual fault-based liability (Bojnourdi, 1992). 

Iranian law has also sought to address digital liabilities through the Cyber Crimes Act, which 

primarily focuses on criminal rather than civil responsibility. This act includes provisions for 

prosecuting online offenses such as unauthorized access, data theft, and cyber fraud, yet it does not 

comprehensively address the issue of compensatory damages for affected individuals. While Article 

1 of the Cyber Crimes Act criminalizes unauthorized access to protected computer systems, it does 

not provide clear guidelines on compensatory mechanisms for victims. This legislative gap has 

resulted in inconsistencies in judicial rulings, where courts must rely on analogical reasoning to 

determine appropriate remedies. For instance, in cases involving financial losses due to cyber fraud, 

courts have referenced general civil liability principles rather than specific digital liability statutes 

(Ahmadi Nator & Aghababaei, 2016). This contrasts sharply with European legal approaches, where 

victims of cyber misconduct can seek redress through well-established consumer protection laws and 

data privacy regulations. The French Commission on Informatics and Liberties (CNIL) has played a 

leading role in shaping digital liability discourse, particularly with its advocacy for the "right to be 

forgotten," which enables individuals to demand the removal of personal data from online platforms. 

This right has been reinforced through court rulings, such as the European Court of Justice’s decision 

in Google Spain SL v. Agencia Española de Protección de Datos, which established the legal 

precedent for digital data erasure. By comparison, Iranian law lacks specific provisions for digital 

reputation management, leaving victims with limited legal recourse for online defamation or 

unauthorized data exposure (Zamani & Attar, 2016). 

International human rights instruments have also contributed to shaping the discourse on internet 

liability, particularly through the recognition of information rights and privacy protections. The 

Universal Declaration of Human Rights (1948) and the International Covenant on Civil and Political 

Rights (1966) both emphasize the right to privacy and freedom of expression, yet they do not provide 

detailed mechanisms for addressing internet-related liabilities. Article 19 of the International 

Covenant on Civil and Political Rights protects freedom of expression but allows for restrictions in 

cases where public security or individual reputations are at risk (Hosseinpour & Sabernejad, 2015). 

However, the challenge lies in defining the limits of digital expression without encroaching on 

fundamental rights. The European Convention on Human Rights has taken a proactive approach by 

balancing free expression with the protection of personal data, as seen in cases adjudicated by the 

European Court of Human Rights. For instance, in cases involving online harassment, European 

courts have imposed liability on website administrators for failing to remove harmful content, 

whereas Iranian courts have largely relied on criminal defamation statutes to address similar 

concerns. This divergence highlights the differing legal cultures surrounding digital responsibility, 

with European frameworks emphasizing institutional accountability and Iranian law focusing on 

individual culpability (Baistrocchi, 2002). 

In examining regulatory responses, the European Union’s E-Commerce Directive has introduced a 

tiered liability system for internet service providers (ISPs). Under this directive, ISPs are granted 

conditional immunity from liability for third-party content as long as they adhere to certain 

regulatory obligations, such as removing illegal content upon notification. This system creates a 

structured framework that encourages self-regulation among digital service providers while ensuring 

accountability for harmful online activities. In contrast, Iranian law lacks a formalized liability 
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structure for ISPs, resulting in ad hoc judicial decisions regarding their responsibility in cyber-

related disputes. Without clear statutory guidance, Iranian courts have varied in their rulings on 

whether ISPs should be held liable for hosting illegal content. This legal ambiguity underscores the 

need for a comprehensive legislative framework that delineates the responsibilities of digital service 

providers and establishes clear compensation mechanisms for affected parties (Baistrocchi, 2002). 

In conclusion, the legislative scope of civil liability arising from internet communications in Iranian 

law remains underdeveloped compared to the more structured approaches adopted by international 

legal instruments. While Iranian statutes incorporate general liability principles, they lack specificity 

regarding digital harm and compensatory mechanisms. The reliance on traditional civil liability 

doctrines has led to interpretative challenges, requiring judicial discretion to bridge legal gaps. By 

contrast, European legal systems have established robust regulatory frameworks, such as the GDPR 

and E-Commerce Directive, to address digital liabilities comprehensively. These frameworks shift 

liability from individuals to corporations, fostering greater accountability among digital service 

providers. Moving forward, Iranian legal reforms should focus on establishing clearer statutory 

provisions that address emerging cyber risks while ensuring a balance between individual rights and 

institutional responsibilities. This would require integrating principles from international best 

practices while adapting them to Iran’s unique legal and cultural context. A well-defined liability 

framework would enhance legal certainty, improve access to justice for victims of digital harm, and 

align Iranian law more closely with global regulatory trends. 
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