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ABSTRACT 
With the expansion of information and communication technologies, cyberspace has become the primary platform for social, 

economic, and cultural interactions in contemporary societies. Alongside its numerous benefits, this transformation has 

generated new legal challenges, particularly concerning civil liability arising from online activities. The present study examines 

the various dimensions of such liability within the Iranian legal system and evaluates its strengths and weaknesses. In Iran's 

legal framework, civil liability is founded upon traditional principles such as the doctrine of causation and the principle of the 

personal nature of liability. However, these principles face significant challenges when applied to the distinctive characteristics 

of cyberspace, including user anonymity and the rapid dissemination of information. In particular, in cases involving violations 

of privacy and the dissemination of false information, the absence of comprehensive legislation results in extensive 

interpretations of traditional legal rules and, consequently, inconsistent outcomes. This study also examines efforts undertaken 

to formulate cyberspace-related legislation in Iran, including the “User Rights Protection Plan,” and demonstrates that 

substantial legal gaps still remain. Ultimately, the research emphasizes the necessity of revising Iranian laws and developing 

specific regulations governing cyberspace in order to establish a coherent and effective legal framework for protecting individual 

rights in this environment. Based on the findings, it is recommended that, given the unique characteristics of cyberspace, codified 

laws be enacted to specifically address civil liability arising from online activities, privacy violations, and the dissemination of 

false information. Furthermore, the implementation of educational programs for users and online service providers regarding 

their rights and responsibilities in cyberspace can enhance awareness and strengthen their ability to protect both their own rights 

and those of others. 
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 چکیده

ین تحول به همراه با گسترش فناوری اطلاعات و ارتباطات، فضای مجازی به بستر اصلی تعاملات اجتماعی، اقتصادی و فرهنگی در جوامع معاصر تبدیل شده است. ا

های آنلاین به وجود آورده است. پژوهش حاضر به بررسی ابعاد مختلف این ویژه در زمینه مسئولیت مدنی ناشی از فعالیتهای حقوقی جدیدی را بهمزایای خود، چالش

کند. در نظام حقوقی ایران، مسئولیت مدنی بر اساس اصول سنتی مانند قاعده تسبیب و  پردازد و نقاط قوت و ضعف آن را بررسی میمسئولیت در نظام حقوقی ایران می

هایی جازی، نظیر ناشناس بودن کاربران و سرعت انتشار اطلاعات، با چالشهای خاص فضای ماصل شخصی بودن مسئولیت استوار است. این اصول در مواجهه با ویژگی

ض  ویژه در مواردی مانند نقض حریم خصوصی و انتشار اطلاعات نادرست، فقدان قوانین جامع منجر به تفسیر موسع از قواعد سنتی و نتایج متناقرو هستند. بهجدی روبه

پردازد  های انجام شده برای تدوین قوانین مرتبط با فضای مجازی در ایران، از جمله »طرح صیانت از حقوق کاربران«، میشود. این پژوهش همچنین به بررسی تلاشمی

فضای مجازی دهد که هنوز خلأهای قانونی قابل توجهی وجود دارد. در نهایت، این تحقیق بر ضرورت بازنگری در قوانین ایران و تدوین مقررات خاص برای  و نشان می 

های خاص شود که با توجه به ویژگیکند تا نظام حقوقی منسجم و کارآمدی برای حمایت از حقوق افراد در این فضا ایجاد شود. با توجه به نتایج پیشنهاد میکید میتأ

های آنلاین، نقض حریم خصوصی و انتشار اطلاعات نادرست بپردازد. ایجاد طور خاص به مسئولیت مدنی ناشی از فعالیتفضای مجازی، قوانین مدونی تدوین شود که به

ها در تواند به افزایش آگاهی و توانمندی آنهایشان در فضای مجازی میدهندگان خدمات آنلاین در زمینه حقوق و مسئولیتهای آموزشی برای کاربران و ارائهبرنامه

 حفاظت از حقوق خود و دیگران کمک کند. 

 های حقوقی. مسئولیت مدنی، فضای مجازی، نظام حقوقی ایران، نقض حریم خصوصی، چالش واژگان کلیدی:

  

فقه،    یقیتطب  یهاپژوهش 
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 مقدمه 

دن فضا  یایدر  اجتماع  یبرا  دیبستر جد  کیعنوان  به  یمجاز  یامروز،  فرهنگ  یاقتصاد  ،یتعاملات  م  یو  اشودیشناخته  دل  نی.  به   لیفضا 

  ت یها، مسئولچالش  نیاز ا  یکی.  (Dal Pizzol, 2020)را به همراه دارد    یمتعدد  یو اخلاق  یحقوق  یهاخاص خود، چالش  یهایژگ یو

روزشده اشاره  به  یهات ی از فعال  یافراد و نهادها در قبال خسارات ناش  یقانون  ت یمسئول  ن ییطور خاص به تعاست که به  ی جازم  یدر فضا  یمدن

 گرانیاز نقض حقوق د  ی ناش  ی در معرض خطرات قانون  ی اندهیطور فزاکاربران به  ، یاجتماع  ی هاو شبکه  نترنت یدارد. با گسترش استفاده از ا

که   یافراد و نهادها در قبال خسارات یتعهدات قانون ی در حقوق، به بررس ید یمفهوم کل کیعنوان به یمدن ت ی مسئول راستا، ن یقرار دارند. در ا

 یهامتحده، با توجه به تفاوت  الاتیانگلستان و ا  ران،یمختلف، از جمله ا   یدر کشورها   ژه یومسئله به  نی. اپردازد یم  کنند،یوارد م  گرانیبه د

 . (Cohen, 2020)به خود گرفته است  یابعاد مختلف ،یو اجتماع  یقانون ،یفرهنگ

مسئله    نیو انگلستان است. ا  رانیا  یحقوق  یهاآن در نظام   یقیتطب  سهیو مقا  یمجاز  یدر فضا  یمدن  ت یمسئول  لیپژوهش، تحل  نیا  یاصل  مسئله

از   یاریاست. در بس   یمدن  ت یمربوط به مسئول  یقانون  یهاو چارچوب  فی ابعاد، تعار  نیاز ا  یکیاست.    ت ی واجد ابعاد گوناگون و حائز اهم

ملزم به جبران آن   ینهاد  ای فرد    گران،یکه در صورت وقوع خسارت به د  شود یشناخته م   ی تعهد قانون  کیعنوان  به  یمدن  ت یئولکشورها، مس

عنوان  . بهستندیوضوح مشخص نبه  یقانون  یهاو چارچوب  فیفضا، تعار  نی خاص ا  یها یدگ یچیپ  لیبه دل  ،یمجاز   ی حال، در فضا  نیاست. با ا

  یرهایمنجر به تفس   تواندیموضوع م  نیوجود ندارد و ا  یمجاز  ی در فضا  یمدن   ت ی مسئول  نهیجامع و مشخص در زم   ی انونهنوز ق  ران، یمثال، در ا

و    نیبا وجود وجود قوان  ز،ی. در انگلستان ن(Gordon, 2021)شود    یمدن  ت ی مربوط به مسئول یدر برخورد با دعاو  یمختلف و عدم هماهنگ

 .(Regan, 2021)در موارد خاص وجود دارد  ت یمسئول نییدر تع ییهاهنوز چالش ،ییقضا یهاهیرو

و    یاجتماع  یهااست. با گسترش استفاده از شبکه  یمجاز  یدر فضا  یمدن  ت ی مسئول  یدیکل  یهااز جنبه  گر ید  یکی  یخصوص  میحر  نقض

 ییقضا  یهاهیو رو  نیقوان  یبررس  نه،یزم  نیشده است. در ا  لیتبد  یجد  یکاربران به چالش  یخصوص  میحفاظت از حر  ن،یآنلا  یهاپلتفرم

وجود دارد،   یخصوص  میحفاظت از حر  یبرا  یخاص  نیدارد. در انگلستان، قوان  ت یمختلف اهم  یکشورها  در  یخصوص  میمربوط به نقض حر

کاربران و نقض   یمنجر به سوءاستفاده از اطلاعات شخص تواندیعدم توسعه م نی. ااندافتهیطور کامل توسعه نهنوز به نیقوان نیا ران،یاما در ا

به   ازین  شود،یکاربران انجام م  ت یبدون رضا  نیآنلا  یهات یاز فعال  یاریبس  نکهیبا توجه به ا  ن،ی. همچن(Solove, 2020)ها شود  حقوق آن

 .(Calo, 2017) شودیشدت احساس مبه یمجاز یدر فضا یخصوص میحفاظت از حر یمناسب برا یقانون  یهاچارچوب جادیا

اطلاعات،   عیانتشار سر  یبستر برا  کیعنوان  به  یمجاز  یاست. فضا  یمجاز  یمهم در فضا  یهااز چالش  گرید  یکی  زیاطلاعات نادرست ن  انتشار

ممکن است   رایدارد، ز ت یاهم یمدن ت ی مسئول نهیدر زم ژهیومسئله به نیکننده شود. امنجر به انتشار اخبار نادرست و اطلاعات گمراه تواندیم

 ییقضا  یهاهیو رو  نیقوان  یراستا، بررس  نی. در ا(DeNardis, 2014)انتشار اطلاعات نادرست، مسئول شناخته شوند    لینهادها به دل  ای  راداف

عنوان مثال، در  مسئله کمک کند. به  نیبه درک بهتر ا  تواندیمختلف، م  یاز انتشار اطلاعات نادرست در کشورها   یناش  ت یمربوط به مسئول

موضوع    نیا  یبرا  یمشخص  یهنوز چارچوب قانون  ران،یمقابله با نشر اطلاعات نادرست وجود دارد، اما در ا   یبرا  یخاص  نیقوان  انگلستان،

 شود.  نهیزم نیدر ا یقانون یهامنجر به تداوم مشکلات و چالش تواندیعدم وجود چارچوب م نینشده است. ا فیتعر

  یکشورها نیب  یو حقوق یفرهنگ یهاهستند. تفاوت یمجاز یدر فضا یمدن ت ی ابعاد مسئله مسئول گریاز د  زین یو فرهنگ یحقوق  یهاچالش

  نیکشورها قوان  یکه برخ  یعنوان مثال، در حالداشته باشد. به  یمجاز  یدر فضا  یمدن  ت یبر نحوه برخورد با مسئول  یادیز  ریتأث  تواندیمختلف م
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ها تفاوت  نی. ا(Lyon, 2018)اتخاذ کنند    ترمیملا  یکردیکشورها ممکن است رو  گریدارند، د  یمدن  ت یدر مورد مسئول  یتررانهیگ سخت 

 یالمللنی چارچوب ب  کی  جادیبه ا   ازیشود و ن  یمجاز  یدر فضا  یمدن  ت یمربوط به مسئول  یدر برخورد با دعاو  یمنجر به عدم هماهنگ  تواندیم

جامع و مشخص   یچارچوب قانون  کیپژوهش شامل عدم وجود    نیمجهول و مبهم ا  یها. جنبهکندیم  یمسائل را ضرور  نیا  ت یریمد  یبرا

طور کامل حل  خاص، هنوز به  طیدر شرا  ت یمسئول  نییاز مسائل، از جمله نحوه تع  یاری است. بس  یمجاز  ی در فضا  یمدن  ت یمسئول  یبرا

  تیمسئول  نییمشارکت دارند، تع  نیآنلا  ت ی فعال  کیطرف در    نیکه چند  یعنوان مثال، در موارددارند. به   یشتریب  قاتی به تحق  ازیاند و ننشده

و    شودیمنتشر م  نیصورت آنلاکه اطلاعات به  ی در موارد  ژه یوموضوع به  نی. ا(Tufekci, 2017)باشد    دهیچیپ  تواندیها ماز طرف  کیهر  

 .(West, 2020) کندیم  دایپ یشتریب  ت یاهم  ،سرعت به اشتراک گذاشته شودممکن است به

با پرسش  یرهایمتغ اصل  قیتحق  یهامرتبط  نوع نقض حقوق که شامل مواردشوندیم  میتقس  یبه سه دسته   میچون نقض حر  ی: نخست، 

مطرح شود.    ت یاصلاح وضع  ای   یعذرخواه  ،یبه شکل مال  تواندیو انتشار اطلاعات نادرست است. دوم، نوع جبران خسارت که م  یخصوص

 یمدن  تیمسئول  ترقی دق  ل یبه تحل  رهایمتغ نی. اباشدیم  نیآنلا  یهاها و پلتفرمشرکت   ،یقیشامل افراد حق  زین لفرد مسئو   ای نوع نهاد    ت،یدر نها

نوع نهاد    ن،یبر نوع جبران خسارت داشته باشد. همچن  یادیز  ریتأث  تواندیعنوان مثال، نوع نقض حقوق م. بهکنندیکمک م  یمجاز  یدر فضا

ابعاد   نیا لیو تحل  ییشناسا ق،یتحق نی. هدف ا (Gellman, 2021)بگذارد  ریبا مسئله تأث یبرخورد قانون نحوه بر  تواندیم زیفرد مسئول ن ای

سؤال    نیبه دنبال پاسخ به ا   قیتحق  نیا  ت،ی است. در نها  نهیزم   نیموجود در ا  یقانون  یهابهبود چارچوب  یبرا   یی و ارائه راهکارها  رهایو متغ

  یی کرد و چه الگوها میو تنظ فیمختلف تعر یحقوق یهادر نظام یطور مؤثررا به یمجاز یدر فضا یمدن تیمسئول توانیاست که چگونه م

گذاران و قانون  گذاراناست یس  یبرا  ییهاهیبه ارائه توص  تواندیم  قیتحق  نی فضا کمک کنند. ا  نیکاربران در ا  ی حقوق  ت یبه بهبود وضع  توانندیم

تر و کارآمدتر  جامع  یچارچوب قانون  کی   جادیکمک کند و به ا  یمجاز  یدر فضا   یمدن  ت ی مربوط به مسئول  قرراتو م  نیبهبود قوان  نهیدر زم

 منجر شود.  نهیزم نیدر ا

 ی مجاز یدر فضا نانیاطم جادیدر ا یمدن ت یمسئول نقش

 یکی.  کندیم  فایفضا ا   نیو اعتماد کاربران به ا   نانیاطم  جادیدر ا   یاتینقش ح  ،یحقوق  زمیمکان  کیعنوان  به  ی مجاز  یدر فضا  یمدن  تیمسئول

  یو حقوق خود در فضا  یو حفاظت از اطلاعات شخص  ت ینسبت به امن   نان یکه کاربران با آن مواجه هستند، عدم اطم  یاعمده  یهااز چالش

عمل کند.   های نگران  نیکاهش ا  یابزار مؤثر برا  کیعنوان  به   تواندیم  یمدن  ت یراستا، مسئول  نی. در ا(Tahmasbi, 2024)است    یمجاز

  ت ی جبران خسارت باشند، احساس امن  ری گی پ  یطور قانونبه  توانندینقض حقوقشان، م  ا یکاربران بدانند که در صورت وقوع خسارت    یوقت

از    یشتری ب  نانیکه با اطم  دهدیامکان را م  نیبه کاربران ا  تیاحساس امن  نی. ا(Tabatabaei & Shanivar, 2014)  کنندیم  دایپ  ی شتریب

امکانات فضا آنلا  یمجاز   یخدمات و  تعاملات  کنند و در   ,Shahidi Sadeghi)داشته باشند    یشتر ی ب  یخود احساس راحت  نیاستفاده 

وکارها و . کسب کندیکمک م  زین  یبه نفع کاربران است، بلکه به رشد و توسعه اقتصاد  تنهانه   یمجاز  یدر فضا  نانیاطم  شی. افزا(2023

برقرار  یدارتریپا ی را جلب کرده و روابط تجار انیاعتماد مشتر توانندیم ،یمدن  ت یمسئول ی سازوکارها جادی با ا نیدهندگان خدمات آنلاارائه

به جبران    توانندیآگاه باشند و بدانند که در صورت وقوع تخلفات م  یمجاز  یکاربران از حقوق خود در فضا  ی. وقت(Bennett, 2020)کنند  

مسئله به نوبه خود    ن یخواهند داشت. ا  ی نترنتیا  ی هااز فروشگاه  دیو خر  نیآنلا  یهات یبه مشارکت در فعال  ی شتریب   لیخسارت بپردازند، تما

 ی ریپذت یفرهنگ مسئول  جیبه ترو  یمجاز  یدر فضا  یمدن  ت یعلاوه، مسئول. بهشودیم  تالیجیاقتصاد د  ت یو تقو   نیآنلا  یباعث رشد بازارها
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  ن یقوان  ت یبه رعا  نکهیبه دنبال داشته باشد، احتمال ا  یقانون  یامدهایپ  تواندیها مآن   نیافراد متوجه شوند که اعمال آنلا  ی. وقتکندیکمک م  زین

طور خاص،  است. به   یمجاز  یو کاهش تخلفات در فضا  یانضباط اجتماع  شیافزا  یبه معنا  امر  نی. اابدییم  شیو مقررات توجه کنند، افزا

 یمجاز  ی فضا  کی  جادیخود به ا  نیکه ا  شوندیم  ق یاز نشر اطلاعات نادرست و مضر تشو   زیو پره  گرانید  یخصوص   میحر   ت ی کاربران به رعا

 .(Naderi, 2018)تر منجر خواهد شد تر و امنسالم

  ن یقوان  ی و اجرا  نی. با تدوکندیحوزه کمک م  نیدر ا  یو حقوق  ییقضا  یها هیرو   ت ی به تقو   ن یهمچن  نانیاطم  جاد یدر ا  یمدن  تیمسئول  نقش

  یدگ یرس  یمجاز  یمربوط به فضا  یهابه پرونده  یبه شکل بهتر  توانندیم  یی قضات و مراجع قضا  ،یمدن  ت ی مسئول  نهیروشن و شفاف در زم

خود آگاه    یرفتارها  یقانون  ج یباشند و کاربران از نتا  رتریپذینیبشیتر و پمنسجم  ییقضا  مات یکه تصم  شودیخود باعث م   نوبهامر به    ن یکنند. ا

کمک    یمجاز  یو اعتماد کاربران به فضا  نانیاطم  شیبه افزا  تواندی م  یمدن  ت یکارآمد در حوزه مسئول  ینظام حقوق  کی  جادیا  ن،یشوند. بنابرا

 .(Ahmadi & Nikkhah, 2022)فضا منجر شود  نیا داریپاکند و به توسعه 

 یمجاز یدر فضا یمدن  ت یمسئول انواع

 یقرارداد یمدن  ت یمسئول

تعهدات  ی قرارداد  یمدن  تیمسئول م  یبه  ناش   شودیاطلاق  اجرا  یکه  عدم  فضا  ی از  در  و  قراردادها  ی مجاز  یقراردادهاست  گسترش   یبا 

تجارت   ی هانهیو در زم  شوندی منعقد م  نیصورت آنلاهستند که به  یتوافقات  یکیالکترون  یاست. قراردادها  افته ی   یاژهیو  ت ی اهم  یکیالکترون

  دیدارند و با  نیاز حقوق طرف  ت ی حما  ی مناسب برا   ی حقوق  ی هابه چارچوب  ازیقراردادها ن  نیکاربرد دارند. ا  نیآنلا  ماتو خد  یکیالکترون

و آسان  عیشامل انعقاد سر  یکیالکترون  یقراردادها   یهایژگ ی. و(Tajik, 2019)شود    یر یشوند تا از بروز اختلافات جلوگ   میتنظ  قیطور دقبه

به قراردادها  ترکم   یهانهیو هز وجود دارد. در صورت بروز   زیو ضوابط ن  طی شرا  ت یمانند عدم شفاف  ییهااست، اما چالش  یسنت  ینسبت 

  ی ضرور  ت یهو  دییتأ  یو ابزارها  تالیجید  ی استفاده از امضا  لیدل  نیدشوار باشد، به هم  تواندیآن م  طیاختلاف، اثبات وجود قرارداد و شرا

 .(Taheripour, 2023)است 

به تعهدات خود عمل نکرده و طرف مقابل دچار خسارت    نیاز طرف   یکیکه    شودیاطلاق م  یتی قرارداد به وضع  یاز عدم اجرا  ی ناش  تیمسئول

قرارداد و خسارت    یعدم اجرا  نیبه اثبات ارتباط ب  ازیدرخواست جبران خسارت کند و ن  ییاز مراجع قضا  تواندی. طرف متضرر مشودیم

وکار  به شهرت کسب   ب یو آس  انیبه کاهش مشتر  تواندیتعهدات م  یعدم اجرا  لیبه دل  نیآنلا  یهاعدم اعتماد به فروشگاه  ن،یوجود دارد. همچن

 نیباشد که از حقوق طرف یاگونهبه دیبا یمجاز یدر فضا یقرارداد یمدن ت یمرتبط با مسئول نیقوان نی. تدو(Bahrami, 2017)منجر شود 

 نییوضوح تعقراردادها را به  یاز عدم اجرا  یناش  ت یو مقررات مسئول  طیشرا  دیبا   نیقوان  نی. ادینما  لیرا تسه  وکارکسب   یکند و فضا  ت ی حما

  نانیاطم  جادیبه ا  تواندیم  یمجاز  یدر فضا  یقرارداد  یمدن  ت یمسئول  ،یطور کل وفصل اختلافات ارائه دهند. بهحل  یبرا  ییکرده و راهکارها 

 .(Jafari, 2022)کمک کند  نیآنلا یرو اعتماد در روابط تجا

 ی رقراردادیغ یمدن  ت یمسئول

داشته باشد، موجب خسارت به   یگریبا د  یقرارداد نکهیسازمان بدون ا  ایفرد   کیکه   شودیاطلاق م  یتیبه وضع  ی رقراردادیغ  یمدن  تیمسئول

منجر   گرانیبه نقض حقوق د  تالیجید  یهات یو فعال  نیکه تعاملات آنلا  ی در موارد  ژهیوبه  ت ی نوع مسئول  ن یا  ،یمجاز  ی. در فضاشودیاو م

انتشار اطلاعات،   یو سرعت بالا  یگمنام  ،یاز جمله ناشناختگ  ،یمجاز  ی خاص فضا  یهایژگ یدارد. با توجه به و  یاژهی و  ت ی ماه  شود،یم
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است تا    یفضا ضرور  نیدر ا  یرقراردادیغ   یمدن  ت یشناخت ابعاد مختلف مسئول  ل،یدل  نی. به همشودیم  شتری ب  هاب یامکان بروز تخلفات و آس

 یناش تواندی م یمجاز یدر فضا یرقراردادیغ یمدن ت ی نمود. مسئول یریجلوگ  یکرد و از بروز مشکلات حقوق فظت بتوان از حقوق افراد محا

 ی گرید  یکاربر اطلاعات شخص  کیعنوان مثال، اگر  . به (Sadeghi Rad, 2023)باشد    یعمد  یحت  ای  یانگارسهل  رمسئولانه،یغ  یاز رفتارها

. در شودیم  جادیا  یرقراردادیغ  یمدن  ت ی او منجر شود، مسئول  یخصوص  م یبه اعتبار و حر  ب یموضوع به آس  نیرا بدون اجازه منتشر کند و ا

  یشامل موارد  تواندیم  تینوع مسئول  نی ا  ن،یجبران خسارت اقدام کند. همچن  ی برا  یی مراجع قضا  قیاز طر  تواندیفرد متضرر م  ط،ی شرا  نیا

 یرقراردادیغ  یمدن  ت یمسئول  ن،یباشد. بنابرا  نیآنلا  یو تخلفات مربوط به رفتارها  ت،یرایکپ  ومانند انتشار اطلاعات نادرست، نقض حق نشر  

 . (Tavakoli, 2020)  ردیتخلفات را بگ  یکمک کند و جلو   یمجاز  یبه حفاظت از حقوق کاربران در فضا  تواندیم  ،یابزار حقوق  کیعنوان  به

 یخصوص میحر نقض

. با گسترش استفاده از رودیبه شمار م  ی مجاز  یدر فضا  یرقراردادیغ  یمدن   ت یمسئول  یهاچالش  نیتراز مهم  یکی  یخصوص  میحر  نقض

  یشامل افشا  تواندی م  یخصوص  می. نقض حرردیمورد تعرض قرار گ   تواندیم  یراحتافراد به  یخصوص  میحر  ،یاجتماع  یها و شبکه  نترنت یا

تنها به  ها نهنوع نقض  نیفرد باشد. ا  ییاز اطلاعات شناسا  رمجازیاستفاده غ  یو حت  ،یخصوص  یدئوهایو  ای  ریصاوانتشار ت  ،یاطلاعات شخص

از موارد،   یاریها داشته باشند. در بسآن   یو اجتماع  یشخص  یزندگ   یبرا  ی جد  یامدهایپ  توانندیبلکه م  زنند،یم  ب یافراد آس  ت یثیاعتبار و ح 

.  دهدیرخ م گرانیتوسط د یو قانون یاصول اخلاق ت یعدم رعا نیکاربران از حقوق خود و همچن یعدم آگاه لیبه دل یخصوص مینقض حر

 نیا  جه،ی منتشر کنند و در نت   یاجتماع  یها خود را بدون توجه به عواقب آن در شبکه  یاست اطلاعات شخصعنوان مثال، کاربران ممکن  به

  ی سوء از اطلاعات شخص  ت یاز کاربران ممکن است به عمد و با ن  یبرخ  گر،ید  یو سوءاستفاده شود. از سو   فتدیب  گرانیاطلاعات به دست د

عنوان  به تواندیم یرقراردادیغ یمدن ت یمسئول ط،یشرا نی. در اشودیم یخصوص میشدت موجب نقض حرامر به نیاستفاده کنند که ا گرانید

امکان را بدهد که به دنبال احقاق حقوق خود باشد    نیمتضرر ا  فردعمل کند و به    یجبران خسارت و حفاظت از حقوق فرد  ی برا  یابزار

(Afshari, 2020) . 

 و اطلاعات نادرست ب ی اکاذ نشر

و    یاجتماع  یهااست. با گسترش رسانه  ی مجاز  یدر فضا  یرقراردادیغ  یمدن  تیاز ابعاد مسئول  گر ید  یکیو اطلاعات نادرست    بیاکاذ  نشر

به اشتراک گذاشته   ی سادگ به توانندیاطلاعات م نیفراهم شده است. ا یراحتسرعت و بهامکان انتشار اطلاعات نادرست به ن،یآنلا یهاپلتفرم

بزند و تبعات  ب ی کشورها آس یها و حتبه اعتبار افراد، سازمان تواندینوع نشر اطلاعات م نیکاربران پخش گردند. ا نیدر ب سرعت هشوند و ب

به شهرت او، از   ب یمنجر به آس  تواندیشخص م  کیاطلاعات نادرست در مورد    ای   عاتیعنوان مثال، انتشار شابه دنبال داشته باشد. به  یجد

 شود.  یمشکلات اجتماع یو حت یشغل یهات دست دادن فرص 

راستا،    ن یها محافظت کنند. در اشوند که بتوانند از حقوق افراد و سازمان  نی تدو  ی اگونهبه  دیبا  یمجاز  یدر فضا  بیمربوط به نشر اکاذ  نیقوان

 تواند یاز نشر اطلاعات نادرست عمل کند. فرد متضرر م یناش  یهاجبران خسارت  یبرا یعنوان ابزاربه  تواندیم  یرقراردادیغ  یمدن  تیمسئول

 نیکند. ا  ت یکه اطلاعات نادرست را منتشر کرده است، شکا  یسازمان  ایمراجعه کند و از فرد    ییبا ارائه شواهد و مدارک لازم، به مراجع قضا

 .(Tajik, 2019)منجر شود  ندهیدر آ  ییرفتارها نیاز تکرار چن یریمتخلف و جلوگ  هیبه تنب تواندیامر م

 کاربران  یاز رفتارها یناش ت یمسئول
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 گرانی خود، موجب خسارت به د  یرفتارها  لیکاربر به دل  ک یاشاره دارد که    یتیبه وضع  ی مجاز  یکاربران در فضا  ی از رفتارها  ی ناش  تیمسئول

در    یطور عمدکاربر به  کیعنوان مثال، اگر  اعمال ناپسند باشند. به  گریو د  ت،یآزار و اذ  د،یتهد  ن،یشامل توه  توانندیرفتارها م  نی. اشودیم

فرد   ،ی طیشرا  نیدچار شود. در چن  یرقراردادیغ   یمدن  ت یکاربران کند، ممکن است به مسئول  گر ید  ت یاقدام به آزار و اذ  نیک پلتفرم آنلای

 کند.  ت یمراجعه کند و از فرد متخلف شکا   ییبه مراجع قضا تواندیمتضرر م

 یو اخلاق یحقوق یهااست. آموزش یضرور  یامر یمجاز یخود در فضا یهات یکاربران از حقوق و مسئول یراستا، شناخت و آگاه نیا در

 ن،یکنند. همچن  یخوددار  رمسئولانهیغ  یحال از تخلفات و رفتارها  نیبه کاربران کمک کند تا بهتر از حقوق خود آگاه شوند و در ع  تواندیم

تنها به  امر نه  نیکنند. ا  جادیناپسند و تخلفات ا  یاز رفتارها  یر یو جلوگ   ییشناسا  ی را برا  ییسازوکارها  د یبا  نیدهندگان خدمات آنلاارائه

 ی مدن  تی مسئول  ت،ی . در نهاشودیمنجر م  زی ن  یمجاز  یسالم و امن در فضا  یی فضا  جادیبلکه به ا  کند،یحفاظت از حقوق کاربران کمک م

 ی مجاز  یامن و مسئولانه در فضا  ییفضا  جاد یحفاظت از حقوق افراد و ا  یبرا   یعنوان ابزارکاربران، به  یرفتارها  نهی زم  در  ژهیوبه  ،یرقراردادیغ

 ن یا  ت ی ریمد  یو مقررات مناسب برا  نیقوان  نیبه تدو  ازین  تال،یجیو تعاملات د  نیآنلا  یهات یدارد. با توجه به رشد روزافزون فعال  ت یاهم

 . (Soleimani, 2021) شودیاحساس م شیاز پ شیحقوق کاربران ب زو حفاظت ا هات یمسئول

 ران یدر ا یمدن ت یمسئول یدوم: چارچوب حقوق مبحث 

 و مقررات موجود  نینخست: قوان گفتار

افراد در برابر   فیحقوق و تکال  نییکه به تع  شودی و مقررات مربوط م  نیاز قوان  یابه مجموعه  رانیدر ا  یمدن  ت یمسئول  یحقوق  چارچوب

اند. حفاظت از حقوق افراد وضع شده  نی و همچن  یو اقتصاد  ینظم و عدالت در روابط اجتماع  نیبه منظور تأم  نیقوان  نی. اپردازدیم  گریکدی

 نی. ایا انهیو قانون جرائم را  ی: قانون مدنشودیها پرداخته مبه آن   لیتفصو مهم وجود دارد که به  یدو قانون اساس  ،یمدن  ت ی سئولم  نهیدر زم

 دارند. یاژهیو ت یاهم تالیجیو د نیآنلا یهات یاز فعال یناش یهات یو در ارتباط با مسئول  یمجاز یدر فضا ژهیو به نیقوان

 ی مدن ت یمسئول قانون

از   یناش  یهاانیافراد را در قبال ز  ت یجامع، مسئول  یچارچوب حقوق  کی عنوان  ، به133۹  بهشت یارد  ۷مصوب    ران،یا  یمدن  ت یمسئول  قانون

از جمله    یجبران خسارت پرداخته و شامل موارد مختلف  ط یو شرا  یمدن  ت ی مسئول  یوضوح به اصول کلقانون به نی. اکندیم  نییاعمال خود تع

 ل یبه دل  ایکه به عمد    یکه هر شخص  کندیم  حیقانون تصر  نیا  1است. ماده    یو مقامات دولت  انی کارفرما  ت ی مسئول  ،یمعنو   و  یخسارات ماد

دهنده توجه به فعل و ترک نشان  یمدن  ت ی مسئول  یمفهوم کل  نیلطمه وارد کند، موظف به جبران خسارت است. ا  گرانیبه حقوق د  یاطی احتیب

 ،ی. از جمله خسارات مادکندیانواع خسارات اشاره م  ت یبه شمول  نیهمچن  یمدن  ت ی است. قانون مسئول  گرانید  حقوقآن بر    ریفعل افراد و تأث

، حق مطالبه جبران  10عنوان نمونه، در ماده  . بهشودیو اعتبار افراد م  ت ی ثیکه شامل لطمه به ح  ،یبه اموال، و خسارات معنو   بیمانند آس

ماد معنو   یخسارت  ببه  یو  به ح  یافراد  یراصراحت  پآن  ت یث یکه  لطمه وارد شده،  ا  ینیبش یها  است.  نه  نیشده  به حفظ حقوق  امر  تنها 

  ان یکارفرما  ت یقانون، مسئول  نیاز نکات مهم ا  یکیدارد.    دیافراد در قبال اعمالشان تأک   یریپذت یبلکه بر لزوم مسئول  کند،یکمک م  دهیدب یآس

وارد   گرانیبه د  فهیانجام وظ  نیها در حهستند که کارکنان آن  یمسئول خسارات  انی، کارفرما 1۲ماده    اسدر قبال کارکنان و کارگران است. بر اس

اکنندیم افزا   نی.  به  م  یشغل  ت ی امن  شیماده  ثالث کمک  اشخاص  از حقوق   زانیم  فیتخف  یبرا  یطیقانون شرا  ن،ی. همچنکندیو حفاظت 
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خسارت را کاهش   زانیکمک کند، ممکن است دادگاه م  دهیدانیبه ز  یبه نحو مؤثر  انیکه اگر واردکننده ز  یطور کرده است، به  نییخسارت تع

 گذار است. متعادل قانون کرد یدهنده رو جبران خسارت، نشان ندیدر فرا یو اجتماع یتوجه به جوانب انسان نیا(. 4دهد )ماده 

 ن یکه در ح  ییهاان یکه کارمندان دولت در قبال ز  کندیم  حیپرداخته و تصر  زین  یمقامات دولت  ت یبه مسئول  یمدن   ت یقانون مسئول  ن،یبر ا  علاوه

در بخش   یریپذت ی مسئول  ت یدهنده اهمشده است و نشان  انی وضوح ببه  11موضوع در ماده    نیمسئول هستند. ا  شود،ی م  جادیا  فهیانجام وظ

  ی اجتماع  یازهای با ن  یقانون  یهات یانطباق فعال  نیبه تضم  تواندیاست که م  یقانون به عهده وزارت دادگستر  نیا   حیصح  ی. اجرااست   یدولت

از حقوق بشر    ت یو حما   یبه حفظ نظم اجتماع  تواندیجامع، م  یابزار حقوق  کی عنوان  به  رانیا  یمدن  ت یقانون مسئول  ت،ی کمک کند. در نها

. با توجه به  کندیم  دیتأک   زیافراد در قبال اعمال خود ن  ت یتوجه دارد، بلکه به مسئول  دهیدب یتنها به حقوق افراد آسنه  ونقان  نیکمک کند. ا

 نیآن توجه شود. ا  یو حقوق  یاجتماع  رات یآن و تأث  یکه به مفهوم کل  ردیصورت گ  یاگونهبه  دیآن با  یو بررس   لیقانون، تحل  نیا  ت یاهم

 زیدر جامعه ن  یمدن  ت ی مرتبط با مسئول  یو اجتماع   ی به بهبود مسائل حقوق  تواندیبلکه م  کند،یبهتر از قانون کمک م  رک تنها به دنه  کردیرو

 منجر شود. 

 یمدن قانون

  م یقانون به تنظ  نی. اشودیشناخته م  یمدن ت ی مسئول  نهیدر زم  نیقوان  نیتریو اساس   نیتراز مهم  ی کیعنوان  ، به1314مصوب    ران،یا  یمدن  قانون

  بالدر واقع به تعهدات افراد در ق یمدن تیکه مسئول  یی. از آنجاپردازدیم گر یکدیآنان در برابر  فیحقوق و تکال  نییافراد و تع ی روابط حقوق

 یدر فضا  ژهیوحفاظت از حقوق افراد در جامعه، به  یقانون و مواد مرتبط با آن برا  نیا  قیاشاره دارد، درک دق  گرانیوارده به د  یهاخسارت

  ی هات ی تعهدات، و مسئول  ت،یمانند مالک  یمختلف خود به موضوعات مختلف  یهادر فصل  رانیا  یاست. قانون مدن  یضرور  یامر  ،یمجاز

  نی. اکنند یم  نییرا تع  ت ی مسئول  نیا  یاختصاص دارند و اصول کل  یمدن  تیقانون به مسئول  نیا  110تا    ۹1مواد    ژه،یواست. به  تهپرداخ  یمدن

دهنده امر نشان نی. اآوردیرا به وجود م یمدن ت ی شود، مسئول یگریکه موجب ضرر به د یترک فعل ایکه هر فعل  کنندیم انیوضوح بمواد به

: »هر فعل کندیم  انیصراحت ب به   یقانون مدن  ۹1است. ماده    یو اقتصاد  یدر هر نوع تعامل اجتماع   گرانیحقوق د  ت یرعاو ضرورت    ت یاهم

موجب    یکه به نحو  یکه هر فرد  کندیم   دیوضوح تأک ماده به  نیاست.« ا  یمدن  ت یشود، موجب مسئول  ریکه موجب ضرر به غ  یترک فعل  ای

که   دهدیرا م  یآگاه  نیاشاره دارد و به افراد ا  یمدن  ت یمسئول  یماده به مفهوم کل  نی. در واقع، ااست شود، مسئول جبران آن    یگریضرر به د

اصل  یماده به نوع  نیا ،یعبارتمنجر شود، متعهد به جبران خسارت خواهند بود. به یگریترک عمل که به ضرر د ایدر صورت ارتکاب عمل 

 .رودیبه شمار م یادر هر جامعه یحقوق  یادهای که از بن  کندیم انیدر قبال اعمال خود« را ب ت ی»مسئول

ترک فعل، به موجب قانون   ای است که فعل  یدر صورت یمدن ت ی: »مسئولدیگو یاشاره دارد و م یمدن ت یمسئول یو مبنا   طیبه شرا زین ۹۲ ماده

ترک فعل مورد   ایلازم است که فعل    ،یمدن  ت ی مسئول  جادیا  یاست که برا  نیدهنده اماده نشان  نیشود.« ا  ی گریقرارداد، موجب ضرر به د  ای

قرارداد باشد. به عبارت   ایمطابق با قانون  یترک فعل به نحو  ایفعل  نیا دی با نیمنجر شده باشد و همچن یگر یمشخص به ضرر د ورطنظر به 

 ای  نیاز تخلف از قوان  یناش  زیضرر ن  نیمنجر شود، بلکه ا   یگریتنها به ضرر دنه  یکه رفتار فرد  دیآیبه وجود م  یزمان  یمدن  ت یمسئول  گر،ید

ا(Rezaei et al., 2021)باشد    موجود  یقراردادها پا  نی.  مسئول  هی مواد  اساس  نظام حقوق  یمدن  ت یو  تشک  رانیا  یدر  و   دهندیم  لیرا 

 ،یکیو گسترش تجارت الکترون  ن یبا توجه به تعاملات آنلا ژهیوبه ،یمجاز یهستند. در فضا گریکدیحقوق افراد در برابر  ت یدهنده اهمنشان

کاربر    کی عنوان مثال، اگر  مرتبط شوند. به  تال یجیو تعاملات د  نیآنلا  یهات ی از فعال  یناش  یهات یبه مسئول  می مستق  طورهب  توانندیم  نیقوان  نیا
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  ن یاز ا  توانیکاربران شود، م  گریموجب خسارت به د گران،ید یخصوص  مینقض حر ایخود، مانند نشر اطلاعات نادرست   یرفتارها لیبه دل

 استفاده کرد.  سارتجبران خ یبرا یمواد قانون

  ی خاص خود، مانند ناشناختگ  یهایژگ یو   لیبه دل  یمجاز  یدارد. فضا  یاژهیو  ت یاهم  یمجاز  یدر فضا  یمدن  ت یراستا، توجه به مسئول  نیا  در

طور کند. به  ت یطور مؤثر حما واضح و مشخص است تا از حقوق کاربران به  یحقوق  یهاچارچوب  ازمندین  ن،یطرف   یکیزیو عدم حضور ف

  ت یاهم  ت،یعمل کنند. در نها   نیدر روابط آنلا  نانیاطم  جادیها و اجبران خسارت  یبرا  ییعنوان ابزارهابه  توانندیم  ینمواد قانو   نیخاص، ا

مشهود است. با توجه به تحولات  زیدر جامعه ن ت ینظم و امن جادیتنها در حفظ حقوق افراد، بلکه در انه یمدن تیمسئول نهیدر زم یقانون مدن

ها و  با چالش  ی خوبتا بتوانند به  شودیموجود احساس م  نیقوان  یروزرسانو به  ی به بازنگر  ازی ن  ،یمجاز  یفضا  گسترشو    ی روزافزون فناور

  ی فرد  ی هات یو شناخت حقوق و مسئول  نیقوان  نیاز ا   یآگاه  ل،یدل  نیسازگار شوند. به هم  د،یآیبه وجود م  نهیزم   نیکه در ا  یدیمسائل جد

 . (Bahrami, 2017)است  یعرصه ضرور نیو فعالان ا ربرانکا  یتمام یبرا یمجاز یدر فضا

 ی اانهی جرائم را قانون

 ،یمجاز  یاطلاعات و فضا  یمقابله با جرائم مرتبط با فناور  یدر راستا  ید یکل  نیاز قوان  یکیعنوان  ، به13۸۸مصوب    ،یاانهیجرائم را  قانون

و جرائم   یمجاز  یدر فضا  یمدن  یهات ی مسئول  نهیدر زم  ژهیوقانون به  نیدر تلاش است تا حقوق کاربران و اطلاعات آنان را حفظ کند. ا

و مجازات   ییشناسا  ی برا  یقانون  یعنوان ابزارقانون به  نیا  ،یمجاز  یو فضا  ی است. با توجه به گسترش روزافزون فناور  ت ی حائز اهم  یاانهیرا

که »هر گونه فعل   کندیم  انیوضوح بپرداخته و به  یاانهیجرائم را  فیبه تعر یاانهیقانون جرائم را  1. ماده  رودیحوزه به کار م  نیتخلفات در ا

در   ،یعموم   فیتعر  نی.« اشودیبزند، جرم محسوب م  ب یآس  یاانهیرا  یهاو داده  یاانهیرا  یهاستمیبه س  رمجازیصورت غکه به  یترک فعل  ای

جرائم در عمل    نیا  ق یدق  قیمصاد  نییعنوان مثال، تعبه همراه دارد. به  زیرا ن   یخاص  یهاچالش  رد، یگ یرا در بر م  یعیحال که دامنه وس  نیع

  ا یکه آ  دیآیسؤال به وجود م  نیا  ،یمجاز  یاز تخلفات در فضا  یدیو ظهور اشکال جد  یفناور  شرفتیدشوار باشد. در واقع، با پ  تواندیم

 .ر یخ  ایاست   ی ها کافچالش نیمواجهه با ا یروز و جامع براقانون به

قانون مرتکب جرم    ن یکه به موجب ا  یکه »هر کس   کندیم  دیاشاره دارد و تأک   ی اانهیاز جرائم را  یقانون به جبران خسارت ناش  نیا  ۲  ماده

از جرائم   یناش  یمدن  ت یوضوح مسئولماده به  نی.« اباشدیم  زین  یمقرر، موظف به جبران خسارت وارده به شاک   یهاشود، علاوه بر مجازات

اثبات    نهیدر زم  ییها. اما در عمل، چالشکندیوارده م  یهاو افراد متخلف را موظف به جبران خسارت  دهدیرا مورد توجه قرار م  یاانهیرا

است،    یخصوص مینقض حر ای از نشر اطلاعات نادرست  یکه خسارت ناش یعنوان مثال، در مواردآن وجود دارد. به زانیم نییخسارت و تع

 دشوار باشد.  یفقدان شواهد و مدارک کاف  لیامر ممکن است به دل نیخسارت خود را داشته باشد که ا   باتاث ییتوانا دیبا یشاک 

  یرغم وجود برخاست. به  یمجاز  یدر فضا  یمدن  ت ی مسئول  یعدم وجود مقررات خاص و جامع برا  ،یاانهیدر قانون جرائم را  گرید  چالش

و جرائم مرتبط با آن   یمجاز  یطور خاص به فضابه  نیقوان  نیا  ر،یبدون تقص  ت یو مسئول  ریاز تقص  یناش  ت یمانند مسئول  ،یعموم  نیقوان

ها و نحوه  آن قیدق ت یمسئول نییکاربران دارند، تع یدیتول یدر قبال محتوا ی تیمسئول نیآنلا یهاکه پلتفرم یدر موارد ثال،م ی. براپردازندینم

 ی هابا چالش  نیهمچن  رانی ا  یشده است. نظام حقوق  لیتبد  یجد  یعدم وجود مقررات شفاف و مشخص، به چالش  ل یجبران خسارت به دل

ابزارها  ی و اجرا  یی قضا  یریگ یپ  نهیدر زم  یگرید پ  ییشناسا  یبرا  یو تخصص  ی کاف  یقانون مواجه است. فقدان   ی اانهی جرائم را  ی ریگیو 

شواهد   ی آورمتخلفان و جمع  ت یهو ییشناسا  یعنوان مثال، براها و عدم تحقق عدالت شود. بهبه پرونده یدگیدر رس ریمنجر به تأخ تواندیم
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  بیو نشر اکاذ  یخصوص  میدر جرائم مربوط به حر   ژهیوموضوع به  نیمواجه شوند. ا  ییها ت یممکن است با محدود  ییمراجع قضا  ،یکاف

 وضوح مشهود است. به

کاربران پرداخته است. اما    یخصوص  میطور خاص به نقض حربه  یاانهیقانون جرائم را  ،یخصوص  میحر  هی جرائم عل  نهیدر زم  ن،یبر ا  علاوه

به سوءاستفاده از اطلاعات   تواندیمسئله م  نی. است یطور کامل روشن نبه  یمجاز  یو نحوه حفاظت از آن در فضا  یخصوص  میحر  میمفاه

 نه یدر زم ییهاچالش ،یمجاز یفضا یالمللنیب ت یعلاوه، با توجه به ماه قرار دهد. به ریها را تحت تأثشود و حقوق آن رکاربران منج یشخص

  ی اشخاص حقوق  یفریک   ت یبه مسئول  نیهمچن  یاانهیجرائم و جبران خسارات وجود دارد. قانون جرائم را  ی ریگیپ  یبرا  یالمللنیب  یهماهنگ

شخص   ابد،یمنافع آن ارتکاب  یو در راستا یبه نام شخص حقوق یاانهی: »چنانچه جرائم راداردیم انیقانون ب  نیا 1۹پرداخته است. ماده  زین

 ی مجاز  یدر فضا  یا ها نقش برجستهها و سازمانامروز که شرکت   یایدر دن  ژهیوموضوع به  نیخواهد بود.« ا  یفریک   ت یمسئول  ی دارا  یحقوق

 منجر شود.  ییهابه چالش تواندیآن در عمل م زانیم قیدق نییو تع  ت یمسئول نیا یحال، اجرا  نیدارد. با ا ت ی اهم کنند،یم فایا

و حفاظت   یمجاز  یمقابله با جرائم مرتبط با فضا  یبرا  یابزار قانون  کیعنوان  به  رانیا  یاانهیگرفت که قانون جرائم را  جهینت  توانیم  ت،ینها  در

مؤثر    طورهو اجرا شوند که از حقوق کاربران ب  یطراح  یاگونهبه  دیبا  نیقوان  نیمداوم است. ا  یروزرسانو به  یبازنگر  ازمندیاز حقوق کاربران ن

 ن یکه در ا یدیجد یهاو چالش یفناور عی. با توجه به تحولات سر ندیامن و مسئولانه کمک نما یمجاز یفضا  کی  جادیحفاظت کنند و به ا

و اصلاحات لازم را   ی روزرسانبه  ،یمجاز  یدر فضا  یمدن  تیمسئول  نهیدر زم  ران یا  ی ضرورت دارد که نظام حقوق  د،یآیعرصه به وجود م

  ی مدن  ت ی مسئول  یخاص برا  نیقوان  نیشامل تدو  تواندیو اصلاحات م  یبازنگر  نیها مقابله کند. اچالش  نیطور مؤثر با اتا بتواند به  دهدانجام  

کاربران در   یهات ی حقوق و مسئول  نهیدر زم  یعموم  یآگاه  شیجرائم و افزا  یریگیپ  یبرا  یو فن  ییقضا  یابزارها  ت یتقو   ،یمجاز  یدر فضا

طور مؤثر محافظت کمک کرد و از حقوق کاربران به  یمجاز  یامن و سالم در فضا  یطی مح  جادیبه ا  توانیم  ب،یترت  نی. به ااشدب  یمجاز  یفضا

 .(Rezaei et al., 2021)نمود 

 ی ریگ جهینت

به    زیرا ن  ی مهم  ی هااست، بلکه ضرورت  یاساس  یهادهنده چالشتنها نشاننه  ران یا  ی در نظام حقوق  یمجاز  ی در فضا  یمدن  تیمسئول  لیتحل

ن  کشدیم  ریتصو  فور  ازمندی که  اقدام  و  ا  یتوجه  از  استفاده  با گسترش روزافزون  و    یمسائل حقوق  ،یاجتماع  یهاو شبکه  نترنتی هستند. 

  ،یبر روابط اجتماع  یترقیعم  راتیتأث  تواندیموضوع م  نیاند. اشده  لیتبد  یاتیموضوع ح  کیبه    نیآنلا  یها ت ی از فعال  یشنا  یهات یمسئول

برخوردار است.    ییبالا  ت یاز اهم  نهیزم  نیدر ا  یمدن  ت یمسئول  قی دق  لیدرک و تحل  ل،یدل  نیجامعه داشته باشد و به هم  یو فرهنگ  یاقتصاد

است.    یمجاز یدر فضا یمدن ت یمسئول  ت یریمد یبرا رانیجامع و روشن در ا یچارچوب قانون کیفقدان  ق،یتحق نیا یدیاز نکات کل یکی

 ی هایدگ یچیپ  لیاما به دل  دهند،یرا پوشش م  ت یاز ابعاد مسئول  یبرخ  یاانهیو قانون جرائم را  یموجود مانند قانون مدن  نیکه قوان  یدر حال

پاسخگو به  نیقوان  نیا  د،یجد  یهاو ظهور چالش  یمجاز  یخاص فضا به   تواندیم  ت یوضع  نی. استندین  ی فعل  یازهاین  یطور کامل  منجر 

از   یناش  ت یمسئول  یفقدان مقررات مشخص برا  ژه،یوشود. به  یمدن  ت یمربوط به مسئول   یدر برخورد با دعاو  یو عدم هماهنگ  یسردرگم

در چارچوب    ت یعدم شفاف  نیا  ،یطور کل. بهشودیاز تخلفات م  یریلوگ و ج  دگانیدب یمانع از جبران خسارت به آس  ن،یآنلا  یهات یفعال

 منجر شود.  یکیو تجارت الکترون یمجاز یبه فضا یاعتماد عموم فیبه تضع تواندیم یقانون
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طور امروز، به  تالیجید  یا یدر دن  ژهیوحوزه هستند که به  نیدر ا  یجد  یها چالش  گریو انتشار اطلاعات نادرست از د  یخصوص  میحر  نقض

افزااندافتهی   ت یاهم  یاندهیفزا با  پلتفرم   شی .  از  از حر  ،یمجاز  یو فضا  یاجتماع   یهااستفاده  به    یخصوص  میحفاظت  دغدغه   کیکاربران 

  رمجازیاستفاده غ  یو حت  ،یخصوص  یدئوهای و   ای  ر یانتشار تصاو  ،یاطلاعات شخص  یشامل افشا  توانندیها منقض  نیاست. ا  هشد  لیتبد  یاساس

موضوع    نیمسائل پرداخته نشده و ا   نیصورت کامل به ابه  رانیدر ا  ییقضا  ی هاهیو رو  نیفرد باشند. در حال حاضر، قوان  یی از اطلاعات شناسا

کاربران    ت یبدون رضا  نیآنلا  یهات یاز فعال  یاری بس  نکهیبا توجه به ا  گر،ید  یو نقض حقوق کاربران شود. از سو   ستفادهمنجر به سوءا  تواندیم

 .شودیشدت احساس مبه یمجاز ی در فضا یخصوص میحفاظت از حر یمناسب برا  یقانون یهاچارچوب  جادیبه ا ازین شود،یانجام م

و    یکرده است. با توجه به ناشناختگ  دای پ  یاژهیو  تیاهم  ب، یکاربران و نشر اکاذ  یرفتارها  نهی در زم  ژهیوبه  زین  یرقراردادیغ  یمدن  تیمسئول

عنوان مثال، اگر است. به افتهی  شیافزا یتوجهطور قابلبه گرانیامکان بروز تخلفات و نقض حقوق د کند،یفراهم م یمجاز یکه فضا یگمنام

داشته باشد.   یقربان  یبرا  یعواقب جد  تواندیعمل م  نیمنتشر کند، ا  یگری را درباره فرد د  زیآمنیتوه  ایک کاربر به عمد اطلاعات نادرست  ی

 ن یحفاظت از حقوق کاربران در ا یمناسب برا  یو ارائه راهکارها  یرقراردادیغ  یمدن  تیابعاد مختلف مسئول  قیدق   لی و تحل  یی شناسا  ن، یبنابرا

 یریپذت یفرهنگ مسئول  ت یبلکه به تقو   کند،یسالم و امن کمک م  یمجاز  یفضا  کی  جادیتنها به اامر نه   نی. ارسدی به نظر م  یضرور  یامرفضا  

 . شودیمنجر م زیکاربران ن انیدر م

.  شودیموجود احساس م   نیقوان  یروزرسانو به  دیو مقررات جد  نیقوان  نیبه تدو  ازیامن و مسئولانه، ن  یمجاز  یفضا  کی  جادیا  یبرا   ت،ینها  در

 یهاجبران خسارت  یمناسب برا  یسازوکارها  جادیطور مؤثر محافظت کنند و به اشوند که از حقوق کاربران به  یطراح  یاگونهبه  دیبا  نیقوان  نیا

 یمجاز  ی کاربران در فضا  یهات یحقوق و مسئول  نه یدر زم  ی عموم  یآگاه  شیافزا   ن،ی. علاوه بر ا ندیاز تخلفات و نقض حقوق کمک نما  یناش

به کاربران   یو اخلاق  یحقوق  یهاآموزش  قیاز طر  تواندیم  یآگاه  نیو کاهش تخلفات کمک کند. ا  یریپذت ی فرهنگ مسئول  ت یبه تقو   تواندیم

 .ندینما زیپره رمسئولانهیغ  یامکان را بدهد که از حقوق خود دفاع کنند و از رفتارها نیها ابه آن  ومنتقل شود 

حوزه    نیدر ا  رانیا  ی و بهبود نظام حقوق  ی مجاز  ی در فضا  یمدن  تیتر شدن ابعاد مختلف مسئولبه روشن  تواندیم  نهی زم  نیدر ا  شتریب  قاتیتحق

  رانیا  یاست که نظام حقوق   یضرور  د،یآ یعرصه به وجود م  نیکه در ا  یدیجد  یهاو چالش  یفناور  عیمنجر شود. با توجه به تحولات سر

 نیشامل تدو  تواندیو اصلاحات م  یبازنگر  نیو اصلاحات لازم را انجام دهد. ا  یروزرسانبه  ،یمجاز  یدر فضا  یمدن  ت یئولمس  نهیدر زم

 نهیدر زم  یعموم  یآگاه  شیجرائم و افزا  یریگیپ  یبرا  یو فن  ییقضا  یابزارها  ت یتقو   ،یمجاز  یدر فضا  یمدن   ت یمسئول  یخاص برا  نیقوان

کمک کرد و از   ی مجاز یامن و سالم در فضا یطیمح جادیبه ا توانیم ب،ی ترت نیباشد. به ا  یمجاز یفضا رکاربران د  یهات ی حقوق و مسئول

 ک یعنوان  بلکه به  ،یابزار حقوق  کیعنوان  تنها بهنه  یمجاز  یدر فضا  یمدن  ت ی مسئول  جه،یطور مؤثر محافظت نمود. در نتحقوق کاربران به

 .کندیم فای ا یاتی ح یفضا، نقش نیا در نانیاعتماد و اطم جادیدر ا یدیعامل کل

 شنهادات یپ

  ی برا   یی هاکه تلاش  شودیم  شنهادیپ  ل،یدل  نیاست. به هم  ییقضا  هیدر رو  تیعدم انسجام و شفاف  ران،یا  ینظام حقوق  یاصل  یهااز چالش  یکی

  ی به اطلاعات مرتبط دسترس  یراحتانجام شود تا قضات و وکلا بتوانند به  یی قضا  ی هاهیو رو  ییقضا  یهایداده جامع از رأ   گاهیپا  کی  جادیا

 کمک کند. یبه نظام حقوق  یاعتماد عموم شیو افزا  ییقضا ماتیتصم ت یفیک  یبه ارتقا  تواندیامر م نی. اکنند دایپ



 تحلیل مسئولیت مدنی فضای مجازی در نظام حقوقی ایران 

 

 

12 

 ی دگ یرس   ت ی فیبه بهبود ک   تواندیم  ییقضا  یهاهیو رو  دیجد نیقوان  یو اجرا  ریتفس  نهیقضات و وکلا در زم  ی منظم برا  یآموزش  یهادوره  ارائه

و    نینو   یهایشامل مباحث مربوط به فناور  دیها با آموزش  نیکمک کند. ا   دیجد  ط یقضات در انطباق با شرا  ییتوانا   شیو افزا   یبه دعاو

 باشد.  زین یمجاز  یبه فضا  مربوط یهاچالش

 نهیدر زم  یمدون  نیقوان  زین  رانیکه در ا  شودیم  شنهادیاستوار است، پ  ییقضا  هیرو  هیطور عمده بر پاانگلستان به  یکه نظام حقوق  یحال  در

 یاگونهبه  دیبا  نیقوان  نیشود. ا  یروزرسانو به   نیتدو  ن،ینو   یها یو فناور  یمجاز  یمانند فضا  دیجد  یهادر حوزه  ژهیوبه  ،یمدن  ت یمسئول

 حفاظت کنند.  یطور مؤثرپاسخ دهند و از حقوق افراد به دیجد  یهاکه به مسائل و چالش شندبا

  جاد یا  زی ن  ران یدر ا  توانندینوع نهادها م  نی از حقوق افراد وجود دارد. ا  ت یو حما  یحقوق  یها ارائه مشاوره  یبرا   یمختلف  یانگلستان، نهادها  در

 دینهادها با  نیها به دنبال جبران خسارت باشند. ادادگاه  قیاز طر  از،یشوند تا به افراد کمک کنند تا از حقوق خود آگاه شوند و در صورت ن

 تمرکز کنند. یمدن یهات یحقوق و مسئول نهی در زم یعموم یآگاه  شیآموزش و افزا یبر رو ژهیوبه

 تواند یامر م   نیا  ران،یاست. در ا  یضرور یمدن  ت یمسئول  نیقوان  یو اجرا نیدر تدو  یو اجتماع  یفرهنگ  یها هر دو کشور، توجه به ارزش  در

و حقوق    یاجتماع  یهاکمک کند. در انگلستان، توجه به ارزش  یبه نظام حقوق  یاعتماد عموم  شیو افزا  یی قضا  ماتیتصم  ت یفیبه بهبود ک 

 منجر شود.  یمدن ت ی مسئول نهیدر زم یمؤثر یقانون یها چارچوب جادیا به تواندیبشر م

ن  با به  تسر  ازیتوجه  فرا  عیبه  س   شودیم  شنهادیپ  ،ییقضا  یندهای در  کشور،  دو  هر  در  بهحل  ی هاستمیکه  اختلافات،  طر  ژهیووفصل   قیاز 

 به عدالت کمک کنند. یدسترس لیها و تسهبه کاهش بار دادگاه توانندیم هاستمیس نیشود. ا  ت یو سازش، تقو  یگریانجیم

 یی قضا  یهاکه نظام  شود یم  شنهاد یپ  ،یمجاز   یو فضا  یدر حوزه فناور  ژهیوبه  ،یمدن  ت یمسئول  نهیروزافزون در زم  ی هایدگ یچیتوجه به پ  با

و    یبه دعاو  یدگ یرس  ت یفیبه بهبود ک   توانندی م  یتخصص  یهانظام   نیشود. ا  جادیها احوزه  نیمرتبط با ا  یبه دعاو  یدگ یرس  یبرا  ی تخصص

 کمک کنند. ییقضا  ماتیدقت در تصم شیافزا

حوزه را مدنظر قرار دهد،   نیخاص ا  یهاپرداخته و چالش  یمجاز  یدر فضا  یمدن  یهات یبه مسئول  میطور مستقخاص که به  نیقوان  نیتدو

  یها در قبال محتواپلتفرم  ت ی انتشار اطلاعات نادرست و مسئول  ،یخصوص میهمچون نقض حر  یشامل موارد  دیبا   نیقوان  نیضرورت دارد. ا

 .دکاربران باش یدیتول

امر    نیاست. ا   یضرور  یمجاز  یو فضا  یمدن  ت ی در حوزه مسئول  دیموجود و جد  نیقوان  ینظارت بر اجرا   ی مؤثر برا  یسازوکارها   جادیا

 تخلفات و ارائه بازخورد به مقامات مربوطه باشد.  لیرصد و تحل یبرا  یردولتیو غ یدولت یبا نهادها   یشامل همکار تواندیم

و    یآگاه  شیبه افزا  تواندیم  یمجاز  یخود در فضا  یها ت یعموم مردم درباره حقوق و مسئول  ی برا  یآموزش  یهاها و دورهکارگاه  یبرگزار

اطلاعات و نحوه   ت یامن  ،یخصوص  میشامل مباحث مربوط به حر  دیها باآموزش  نیکاربران در حفاظت از حقوقشان کمک کند. ا  یتوانمند

 باشد.  اتتخلف یحقوق یریگیپ

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 
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 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
The rapid expansion of cyberspace has transformed the legal understanding of social interaction, 

economic exchange, communication, privacy, and liability. In contemporary societies, digital 

platforms are no longer peripheral tools but central environments in which individuals, companies, 

public institutions, and service providers interact, exchange information, conclude contracts, and 

produce legal effects. This transformation has created new risks, especially where online conduct 

causes material, moral, reputational, or informational harm. Civil liability in cyberspace therefore 

emerges as a critical legal mechanism for determining who must compensate damages caused by 

online activities and under what conditions such liability should be established. In the Iranian legal 

system, civil liability has traditionally been grounded in general principles such as fault, causation, 

compensation, and the personal nature of liability; however, the specific characteristics of 

cyberspace, including anonymity, transboundary communication, algorithmic mediation, rapid 

dissemination of content, and the multiplicity of actors involved in digital interactions, have 

complicated the application of conventional legal rules. Comparative attention to other legal systems, 

particularly England, also demonstrates that even systems with more developed judicial precedents 

and regulatory mechanisms continue to face unresolved issues concerning platform responsibility, 

privacy protection, misinformation, and the scope of compensable harm (Cohen, 2020; Dal Pizzol, 

2020; Gordon, 2021; Regan, 2021). 

The central problem addressed in this study is the legal analysis of civil liability in cyberspace within 

the Iranian legal system, with attention to the conceptual, doctrinal, and practical challenges that 

arise when traditional liability rules are applied to digital environments. The importance of this issue 

lies in the fact that online harms do not always fit neatly into classical categories of contractual and 

non-contractual liability. For instance, harm may arise from the disclosure of personal data, 

destruction or manipulation of digital information, unauthorized publication of private images, 

dissemination of false information, online harassment, breach of electronic agreements, or failures 

by platforms to prevent foreseeable damage. In such cases, identifying the liable party may be 

difficult because harmful conduct may involve individual users, corporate actors, intermediaries, 

hosting services, online marketplaces, or social media platforms. Moreover, the injured person may 

face evidentiary problems in proving the identity of the wrongdoer, the causal relationship between 

the digital act and the damage, and the extent of material or moral harm. These difficulties show that 

cyberspace requires a more precise regulatory framework than the mere extension of traditional civil 

liability doctrines. In Iran, although general laws such as the Civil Code, the Civil Liability Act, and 

the Computer Crimes Act provide certain legal foundations, they do not fully respond to the technical 

and social realities of digital harm (Bahrami, 2017; Jafari, 2022; Rezaei et al., 2021; Soleimani, 2021; 

Tavakoli, 2020). 

Privacy violation constitutes one of the most significant grounds of civil liability in cyberspace. The 

digital environment allows personal information to be collected, stored, analyzed, reproduced, and 

distributed with unprecedented speed and scale, often without the meaningful knowledge or consent 

of users. In this context, privacy is not merely a private interest but a foundational condition for 

dignity, autonomy, informational self-determination, and trust in digital interactions. The 

unauthorized disclosure of personal data, publication of private images or videos, misuse of 

identifying information, and surveillance-based exploitation of user behavior may lead to serious 

moral, reputational, economic, and social harm. In the Iranian legal system, privacy protection exists 

in scattered legal provisions, but the absence of a comprehensive and coherent data protection and 
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privacy liability framework creates uncertainty for both victims and adjudicatory authorities. This 

uncertainty may lead to inconsistent judicial interpretations and insufficient remedies for affected 

users. Comparative legal scholarship also indicates that effective privacy protection requires not only 

compensatory rules but also preventive duties, institutional accountability, and clear standards for 

data controllers and digital service providers. Accordingly, civil liability should be understood not 

only as a post-harm compensatory mechanism but also as a regulatory tool capable of encouraging 

responsible behavior among users, businesses, and platforms (Afshari, 2020; Bennett, 2020; Gellman, 

2021; Naderi, 2018; Solove, 2020; Tahmasbi, 2024). 

Another important dimension of civil liability in cyberspace concerns the dissemination of false 

information, harmful content, and irresponsible user behavior. Cyberspace enables information to 

circulate instantly and widely, which increases the potential consequences of defamation, 

misinformation, rumors, reputational attacks, and misleading content. Unlike traditional media, 

online communication often involves decentralized publication, anonymous users, rapid content 

sharing, and algorithmic amplification, all of which make legal control more difficult. Where false 

information causes damage to a person’s reputation, business interests, social standing, or 

psychological security, civil liability may serve as a means of compensation and deterrence. However, 

the legal regulation of false information must also be balanced with freedom of expression, access to 

information, and the avoidance of excessive censorship. This balance is especially important in 

digital contexts where platforms may simultaneously function as communication infrastructures, 

commercial actors, and content moderators. User behavior also raises distinct liability questions, 

particularly in cases of online harassment, threats, insults, unauthorized publication of content, 

infringement of copyright, and unlawful interference with personal data. The study therefore 

emphasizes that civil liability in cyberspace should distinguish between individual user liability, 

contractual liability arising from electronic agreements, non-contractual liability for wrongful acts, 

and the possible responsibility of platforms for failure to prevent or respond to harmful conduct 

(Calo, 2017; DeNardis, 2014; Taheripour, 2023; Tajik, 2019; Tufekci, 2017; West, 2020). 

From a legal-structural perspective, the Iranian framework for civil liability in cyberspace remains 

fragmented. The Civil Liability Act provides a general basis for compensation where a person 

intentionally or negligently causes harm to another, including material and moral damage. The Civil 

Code also reflects broad principles of responsibility for harmful acts and omissions. The Computer 

Crimes Act addresses certain unlawful acts in digital environments and provides a basis for criminal 

responsibility and, in some cases, compensation for victims. Nevertheless, these instruments were 

not designed as an integrated system for the full range of civil harms arising from modern digital 

interactions. As a result, several gaps remain: the lack of detailed rules on platform liability, 

uncertainty regarding the burden of proof in online harms, insufficient procedural mechanisms for 

identifying anonymous wrongdoers, limited standards for compensation of moral and reputational 

damages, and inadequate regulation of personal data breaches. The comparative dimension shows 

that the development of a coherent legal model requires coordination between substantive liability 

rules, procedural tools, technical evidence standards, privacy protections, and judicial specialization. 

Therefore, the improvement of Iranian law in this field requires both legislative reform and 

institutional capacity-building, including specialized judicial training, clearer statutory definitions, 

mechanisms for alternative dispute resolution, and public legal education regarding digital rights 

and responsibilities (Ahmadi & Nikkhah, 2022; Lyon, 2018; Sadeghi Rad, 2023; Shahidi Sadeghi, 2023; 

Tabatabaei & Shanivar, 2014). 
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In conclusion, civil liability in cyberspace should be regarded as a necessary legal foundation for 

protecting individual rights, strengthening trust in digital interactions, and ensuring accountability 

in online environments. The findings indicate that while Iranian law contains important general 

principles for addressing harm, these principles are insufficient when confronted with the 

complexity, speed, anonymity, and technical structure of cyberspace. A more effective legal 

framework must clearly regulate contractual and non-contractual liability, privacy violations, 

misinformation, user misconduct, data-related harm, and the responsibility of online platforms. 

Such a framework should also provide practical mechanisms for identifying wrongdoers, proving 

harm, assessing damages, and ensuring accessible remedies for victims. Legal reform in this area 

should not be limited to punishment after harm has occurred; it should also promote prevention, 

education, responsible platform governance, and public awareness. Ultimately, the development of 

a coherent and specialized system of civil liability in cyberspace can contribute to a safer, more 

reliable, and more rights-oriented digital environment in Iran, while also supporting the growth of 

digital commerce, public confidence, and the rule of law in online relations. 
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