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ABSTRACT 
The integration of information technology into criminal proceedings has transformed the nature of preliminary investigations 

and crime detection from traditional investigative practices into “digital forensics.” Although this transformation has 

substantially enhanced the capacity to uncover the truth, it has also exposed fundamental principles of a fair trial, including the 

presumption of innocence, the right to privacy, and the accused’s right to defense, to serious and unprecedented challenges. 

Using a descriptive-analytical method, the present article examines the challenges and strategies associated with safeguarding 

the principles of criminal law in electronic criminal proceedings during the stages of crime detection and preliminary 

investigation. The findings indicate that, in electronic criminal proceedings, managing massive volumes of data, distinguishing 

private information from evidence of criminal conduct, and preserving the integrity and chain of custody of digital evidence have 

become major challenges. Furthermore, the virtualization of judicial processes, including ineffective electronic service of process 

and restrictions on confidential consultation with legal counsel during online interrogations, has shifted the balance of power in 

favor of prosecutorial authorities. To address these challenges, the study highlights the necessity of recognizing emerging legal 

concepts, including the “right to digital silence,” ensuring the accused’s access to legal counsel and technical experts during cyber 

investigations, and complying with documented scientific standards in the collection of evidence. It is therefore concluded that 

the realization of fair electronic criminal proceedings depends on establishing an appropriate balance between the technological 

efficiency of crime detection and the rigorous protection of the accused’s defense rights through the contextualization of 

international standards. 
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 چکیده

یابی دیجیتال« تغییر داده است. این دگردیسی، »جرمورود فناوری اطلاعات به عرصه دادرسی کیفری، ماهیت تحقیقات مقدماتی و کشف جرم را از کارآگاهی سنتی به  

هایی م را با چالشاگرچه قدرت کشف حقیقت را به طرز چشمگیری افزایش داده، اما اصول بنیادین دادرسی منصفانه مانند اصل برائت، حریم خصوصی و حق دفاع مته

ها و راهکارهای تضمین اصول حقوق جزا در دادرسی کیفری الکترونیکی در مرحله کشف جرم  سابقه مواجه ساخته است. مقاله حاضر با هدف بررسی »چالشجدی و بی

ها،  دهد که در دادرسی الکترونیکی، مدیریت حجم انبوه دادههای پژوهش نشان میتحلیلی تدوین شده است. یافته- گیری از روش توصیفیو تحقیقات مقدماتی« و با بهره

های  اند. همچنین، مجازی شدن فرآیندها مانند ابلاغهای اصلی تبدیل شدهحفظ یکپارچگی و زنجیره حفاظتی ادله دیجیتال به چالش  تفکیک حریم خصوصی از ادله جرم، و

ها، مطالعه  های آنلاین، توازن قوا را به نفع سیستم تعقیب تغییر داده است. برای عبور از این چالشالکترونیکی نامؤثر و محدودیت در مشاوره محرمانه با وکیل در بازجویی

ایت استانداردهای  حاکی از لزوم پذیرش مفاهیم حقوقی نوین از جمله »حق سکوت دیجیتال«، تضمین دسترسی متهم به وکیل و مشاور فنی در تحقیقات سایبری، و رع

میان کارآمدی فناوری در کشف جرم و رعایت دقیق تضمینات  آوری ادله است. در نتیجه، تحقق دادرسی الکترونیکی عادلانه منوط به ایجاد توازن  علمی مستند در جمع

 المللی است. سازی استانداردهای بینحقوق دفاعی متهم از طریق بومی

 دادرسی کیفری الکترونیکی، تحقیقات مقدماتی، ادله دیجیتال، حقوق دفاعی متهم، اصول حقوق جزا.  واژگان کلیدی:

  

فقه،    یقیتطب  یهاپژوهش 

 است یحقوق و س
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 مقدمه 

ک   یبناسنگ  ،یمقدمات  قاتیتحق  مرحله کشف جرم و  ان یمرحله است که تقابل م  نیاست. در ا  یمقطع دادرس  نیترو حساس  یفریپرونده 

 نیاطلاعات به ا ی. با ورود فناور(Khaleghi, 2024) رسدیبه اوج خود م «یفرد یهایو »حقوق و آزاد  ت«یامن نیتأم ی»اقتدار دولت برا

اگرچه قدرت کشف    ،یسیدگرد  نیاست. ا  افتهی  رییها« تغداده   لیو »تحل  تال« یجید  یابیبه »جرم   «یسنت  یاز »کارآگاه  قاتیت تحقیعرصه، ماه

مواجه ساخته است.   ده یچیو پ سابقهیب یمنصفانه را با مخاطرات  یدادرس نی اد یزمان، اصول بنداده، اما هم شی افزا یریطرز چشمگ را به قت یحق

حجم   ت یریمد  ،یچالش اصل  ،یکیالکترون  یمانند اثر انگشت بود؛ اما در دادرس  یکیزیکردن سرنخ ف  دایپ  ،ی، چالش اصلیسنت  یدر دادرس

آن توسط    شیاوست و تفت  یمتهم، مخزن اسرار زندگ   کیهوشمند    یاز ادله جرم است. امروز، گوش  یخصوص  میحر  کیها و تفکاز داده  یانبوه

حقوق جزا،   کیکه اصول کلاس  نجاست یمثابه ورود به ذهن و روح متهم است. اساده ندارد، بلکه به  ینبد  ی به بازرس  یشباهت  گرید  ن،یضابط

 رسندیاطلاعات، شکننده به نظر م   یابیشنود و باز  یو »حق سکوت«، در برابر قدرت ابزارها  «یخصوص  می مانند »اصل برائت«، »حرمت حر

(Soni, 2024)یکیالکترون  یهاالشعاع قرار داده است. ابلاغتحت   زیمتهم را ن  یدادسرا، حقوق دفاع  یندهایفرآ  شدن«ی»مجاز  ن،ی. علاوه بر ا 

  ی موقت   یها امکان مشاوره محرمانه با موکل را ندارد، و بازداشت   لیکه در آن وک   ینیآنلا  یهاییبازجو  رسند،یمتهم نم  یواقع  ت ی به رؤ   یکه گاه

 ,Hayat Poursefli)است    ب یتعق  ستمیتوازن قوا به نفع س  رییدهنده تغنشان  یاند، همگداده  یدائم  یکیالکترون  یهاخود را به نظارت  یکه جا

کرده است.    جادیا  «یحفاظت  رهیادله« و »زنج  ت یرا در باب »تمام   یدیجد  یها چالش  تال،یجیو فرّار ادله د  یفن   ت یماه  گر،ید  ی. از سو (2021

 یقواعد سنت  بر،یسا  یبدون مرز فضا  ت یماه  ن،ی. همچنزدیرا فرو بر  ییکل استدلال قضا  تواندیم  ل،یفا  کی کوچک در کد هش    رییتغ  کی

.  (Koulaei, 2025)شده است    یرجوع و اطاله دادرسارباب  یرا با بحران مواجه کرده و موجب سرگردان  «ییقضا  ابت یو »ن  «یمحل  ت ی»صلاح

 ندیبه فرآ  یبخشسرعت   نیدر ع  ،یمقدمات  قاتیدر مرحله کشف جرم و تحق  یکیالکترون  یفریک   یدادرس  ه، یو برخلاف تصور اول  جهیدر نت

در    ییها و ارائه راهکارها آن  یمقاله درصدد بررس  نیهمراه باشد که ا  تواندیم  ی ادیز  ی هاب ی ها و آسبا چالش  ندها،یفرآ  لی و تسه  یدگ یرس

 .باشدیها مچالش نیجهت عبور از ا 

ها چالش  ل یو تحل  یشده است. در قسمت اول، به بررس  ل یموضوع پرداخته و از دو قسمت تشک  ی به بررس  یل یو تحل  یفیمقاله با روش توص   نیا

 .گرددیها مطرح مچالش نیگذر از ا یو در قسمت دوم، راهکارها  شودیپرداخته م

 ی مقدمات  قاتیاصول حقوق جزا در کشف جرم و تحق  نیتضم یهاچالش

 ،یکیالکترون  یفریک  ی است. در دادرس  یفر یک   یدادرس  ندیمقطع در فرآ  نی ترحال حساس  نیو در ع  نیترنیادیبن   ،یمقدمات  قاتیتحق  مرحله

از   یبازرس  ن،یضابط  یاست. اگر در گذشته، دغدغه اصل  افتهی  رییتغ  تال«یجی به »کاوش د  «یکیزیف  یوجو از »جست   یمقدمات  قاتیتحق  ت یماه

  ت، یماه  رییتغ  نیاست. ا  یابر  یهاحافظه  یارتباطات و واکاو  یریرهگ  ،یاانهیرا  یهاداده  شیمتهم بود، امروزه تمرکز بر تفت  گاهیمخف  ایمنزل  

 منصفانه قرار داده است. یرا در برابر اصول دادرس یقیعم یهاچالش

 لیدل  لیو اصل برائت در تحص ی خصوص م ی نقض حر

 ییشده و در ابزارها لیتبد ک یصفر و   یتای ها به دانسان یو »مکان« دگرگون شده است. امروزه، زندگ  ل«یظهور عصر اطلاعات، مفهوم »دل  با

را در مرحله    ی نیسهمگ  یحقوق بشر   یهاچالش  ت،یماه  رییتغ  نی. ا شودیم   رهیذخ  ی ابر  ی و فضا  ینامرئ  ییدر سرورها  ای مانند تلفن همراه  

 آورده است.  دیپد یدماتمق قاتیتحق



 ها و راهکارهای تضمین اصول حقوق جزا در دادرسی کیفری الکترونیکی در مرحله کشف جرم و تحقیقات مقدماتی چالش 
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 ی خصوص م ی و حر ی اانهی را یهاداده  فیو توق شیتفت یهاچالش

گسترده    اراتیو اخت  یفن  قیبه کشف جرم کرده، اما ابهام در مصاد  «یرا منوط به »ظن قو   شیق.آ.د.ک، تفت  ۶۶۹گذار در ماده  قانون  اگرچه

  ی قانون اساس  ۲۵موضوع اصل    یخصوص  میحر  ی، عملاً مرزها۶۷۳در حال انتقال«، موضوع ماده    یها»داده  یبه محتوا  یضابطان در دسترس

مرتبط با جرم از اطلاعات   یهاداده  کی ها، امکان تفکداده  الی س  ت یآنجاست که ماه  ی. چالش اصل(Akbari, 2022)  سازدیرا مخدوش م

 دیبا وجود تأک   ن،ی. همچندهدیم  شینامشروع« را افزا  ق یاز طر  لیدل  لیتحص  تیرا دشوار کرده و خطر نقض اصل »ممنوع  ارتباطیب  یشخص

  ی و احتمال افشا  شدهفیتوق  یهاداده  یو امحا   یبر نحوه نگهدار  قیدق  یفقدان سازوکار نظارت   ،یخصوص  میرح   ت یق.آ.د.ک بر رعا   ۴ماده  

 منصفانه در تعارض است.  یدادرس یکرده و با استانداردها دیمتهمان را تهد ییقضا ت ی امن ،یکیقانون تجارت الکترون  ۵۵ها، موضوع ماده آن 

درصد آن مرتبط با    کیتنها    دیکه شا  کنندیم  دایپ  یها دسترساز داده  یانوسیتاپ، به اقلپ   ای  وتریکامپ  سیک  کی  فیبا توق  نیعمل، ضابط  در

»مشاهده در   نی. بر اساس دکترشودیعام« است که در حقوق مدرن مردود شناخته م  شینامحدود، مصداق بارز »تفت  یدسترس  نیجرم باشد. ا

 ی رو  رمجاز یاسلحه غ   کی  یطور اتفاقشود و به  یامواد مخدر وارد خانه  افتن ی  یبرا  سیاگر پل   ،یو انحراف آن: در حقوق سنت  ر«آشکا  ینما

 کی  افتنی  ی. ضابط براشودیشدت خطرناک مبه   نیدکتر  نیا  تال،یجید  ی. در فضا (Ehmann, 1990)آن را ضبط کند    تواندیم  ند،یبب  زیم

فا  ،یسند کلاهبردار  مثلاً  ،یمتن  لیفا بازب  لیمجبور است هزاران  ا  ینیرا  در  به عکس  ن،یح  نیکند.    ی ها چت   ،یخصوص  یهاممکن است 

متهم در   یخصوص  میاست، عملاً حر  ز«ی چکردن همه»اسکن   ازمندین  تالیجید  شیتفت  ت یبرخورد کند. چون ماه  رمرتبطیاسناد غ  ای  یخانوادگ 

 .بردیسؤال م ریرا ز ش«یاصل »تناسب در تفت ند،یفرآ  نیشود. ا دایپ یلیدل دیتا شا شودی تمام ابعاد نقض م

 تواندیها، م ماه  یتاجر برا  ا یدانشجو    کی تاپ  لپ   ا ی  لی موبا  فیافزار« است. توقسخت   فیبر »توق  نیاصرار ضابط  ،یحقوق  یهااز چالش  یکی

 یبرداریبر »کپ دیاصل با ،یفریک  یدادرس نییقانون آ ۶۷۱و ماده  نینو  یطبق استانداردها کهیاو را فلج کند؛ درحال یو شغل یلیتحص یزندگ 

از حکم« است که برخلاف اصل   شی»مجازات پ  ینوع  زات،یتجه  مدتی طولان  یو نگهدار  هیرو  نیباشد. نقض ا  زاتیو استرداد تجه  ها«ادهاز د

 رهیوجود دارد که زنج  رمتخصصیغ  نیها توسط ضابطدر داده  رییتغ  ایخطر »کاشت ادله«    ف،یدر زمان توق  ن،ی . علاوه بر ا شودیبرائت اعمال م

شامل    گر،یاطلاعات صدها نفر د  یبلکه حاو  ست،یاطلاعات او ن  یتلفن همراه متهم، تنها حاو  ن،ی. همچنکندیبازداشت ادله را مخدوش م

است که با او در ارتباط   یتمام کسان  یخصوص   میمتهم، عملاً تجاوز به حر  لیموبا   شیدوستان است. تفت  یها چت و عکس  نیطرف  ن،یمخاطب

اشخاص ثالث    یهاحفاظت از داده  یبرا  ی قیهنوز پروتکل دق  رانیا  یمرتکب شده باشند. نظام حقوق  یجرماند، بدون آنکه آن اشخاص  بوده

 ندارد. یاانهیرا شیتفت انیدر جر

 مکالمات  تیارتباطات و نقض اصل مصون یریشنود و رهگ

 یدادرس  نییقانون آ  ۶۸۳کرده و در ماده  یانگاردر حال انتقال را جرم  یهاداده  رمجازیشنود غ  ،یقانون مجازات اسلام  ۷۳۰در ماده    گذارقانون

 است.  زیبرانگچالش ،یکیالکترون ی دادرس یدانسته، اما ساختار فن ییارتباطات را منوط به دستور مقام قضا یبه محتوا  یدسترس ،یفریک 

اارائه   الزام »نگهدار  ینترنت یدهندگان خدمات  مواد    ک«یتراف  یهاداده   یبه  آ  ۶۶۸و    ۶۶۷طبق  بستر  ،یفریک   یدادرس  نییقانون   یبرا  یعملاً 

 Zadeh-Hossein)کنترل ارتباطات، در تضاد است    دیشد  ت یمحدود  یعنیهمان قانون،    ۱۵۰کرده که با روح ماده    جادیا  ر«ی»نظارت فراگ 

Aliaei, 2017)نیضابطان به ا  یدشوار بوده و سهولت دسترس  ام«یپ  یو »محتوا  ک«ی»داده تراف  انی م  یفن  کیآنجاست که تفک  یاصل  ب ی. آس 

قانون تجارت   ۵۸ماده    دیتأک   رغمیعل  ن،ی. بنابرادهدیم  شیرا افزا  ها«ت ی محدود  قیمض  ریو اصل »تفس  یخصوص  میها، خطر نقض حرداده
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  ی دیشنود« به »قاعده نظارت« را داراست که تهد ی»استثنا لیتبد لیعدالت، پتانس یشبکه مل یفن یهات یظرف  ،یمزنگارر ت ی بر امن یکیالکترون

شده است.   اثریب کی شنود کلاس ،یسرتاسر یرمزنگار یدارا یهارسانامی . با گسترش پشودیشهروندان محسوب م ییقضا ت یامن یبرا یجد

 نیسوق داده است: در ا  «،یدولت  یهامانند »نصب بدافزار و تروجان  ،یترخطرناک   یهارا به سمت روش  یو انتظام  یتیامن  یامر نهادها  نیا

  « یجاسوس  نیو دورب  کروفونی»م  کیشهروند به    یگوش  لیکار عملاً تبد  نی. اکندیرا هک م  ییخود دستگاه نها  ر،یشنود مس  یجاروش، ضابط به

 میکه نقض فاحش حر کندیفرد را رصد م نیو آنلا نیآفلا یهات یفعال یمکالمات است و تمام  دفراتر از شنو  اریسطح از نفوذ، بس  نیاست. ا

 . شودیمحسوب م یخصوص

شبکه،   نگیتوریو مان  نگیلتر یف  یهاستمیاست. س   نترنت ی ا  کیبر تراف  یاتوده  یهامصداق دارد، نظارت   زین  رانی که در ا  یجهان  یهااز چالش  یکی

و »ظن    ب«یتعق  بودنیاصل »شخص  کرد،یرو  نی. اابندیرا ب   یخاص  یدیتا کلمات کل  کنندیرا اسکن م  یعبور  یاطلاعات  یهاتمام بسته  یگاه

برعکس اصل برائت است    قاًیخلافش ثابت شود؛ که دق  نکهی همه شهروندان در مظان اتهام هستند، مگر ا  نجا ی. در ا کندینقض م  اخاص« ر

(Zare, 2020). 

معمولاً   ها،یکردن گوشو هک  یکیالکترون  یاز خطوط قرمز اصول حقوق جزا است. اما در شنودها  یکی  ل،یمتهم و وک   انیمکالمات م   شنود

ها« سلاح  یامر »تساو  ن ی. اردیگیقرار م  ب یمقام تعق  ار یمحرمانه بماند، در اخت  دیمتهم که با   یدفاع  یهایو استراتژ  ردیگ یصورت نم  یکیتفک

 .زندیدادستان برهم م فعرا به ن

 ی خصوص می انبوه و نقض حر  یهابه داده نیضابط یدسترس

عملاً   ،ی فریک   یدادرس  نییقانون آ  ۶۶۸و    ۶۶۷و محتوا«، موضوع مواد    کی تراف  یهاداده  یبه »نگهدار  یدهندگان خدمات دسترسارائه  فیتکل

 نیبه ا  یدسترس  یبرا  یآنجاست که صدور دستورات کل  ی. چالش حقوق(Sayadi, 2022)ساخته است    ا یرا مه  ر«ی»نظارت فراگ   رساخت یز

و قاعده    ب«یتعق  بودنیاصل »شخص  ،یفریک  یدادرس  نییقانون آ  ۶۷۳و ماده    ۱۵۰موسع از ماده    ریبا استناد به تفاس  ن،یضابط  توسطمخازن داده  

 کیتفک  ی برا  رات،یتعز  ۷۵۵تا    ۷۲۹مواد    ،یاانهی را  میدر قانون جرا  قی. فقدان ضوابط دقسازدیرا مخدوش م  ش«ی»ضرورت و تناسب در تفت

کرده و    دیرا تشد  یقانون اساس  ۲۵انبوه، خطر نقض اصل    یهاداده  شیدر زمان پالا  یشهروندان عاد  یاطلاعات شخص  زمجرمانه ا  یهاداده

 .دینماینامحدود« منحرف م یتی به سمت »کنترل امن ییعدالت قضا  ریرا از مس یکیالکترون یدادرس

 یف یتوق زاتیاز ادله جرم در تجه   یشخص یهاداده کیچالش تفک

وجود    لتر«یف  میبه نام »ت  ینهاد  شرفته،یپ  ی حقوق  یهابند باشد. در نظام  نیفتا، هم  سیچالش در دادسراها و پل  ن یترو ملموس  نیتریاتی عمل  دیشا

 ط و فق  کنندیرا جدا م  ل،یمثل نامه به وک   ت،یمصون  یدارا  ای  یکرده و موارد خصوص  یها را بررسکه داده  قیتحق  میمستقل از ت  یدارد؛ گروه

  زیچاست، به همه  لیکه دنبال دل  ینشده است. همان ضابط  نهینهاد  یسازوکار  نیچن  ران،ی. در ادهندیمرتبط با جرم را به بازپرس م  یهاداده

  ی وجودر جست   ی. استفاده از هوش مصنوع دهدیم  شیمتهم را افزا  «ی»سوءاستفاده از اطلاعات شخص  ای  «یامر خطر »اخاذ  نیدارد. ا  یدسترس

 ,Rahnama & Zafari Kouretash) همراه است    یخصوص  میدر حوزه نقض حر  یدیجد  یهاب یبا آس  ن،یکمک به ضابط  نیدر ع  ها،داده

اطلاعات    نیداشته و پاک کرده باشد. بازگرداندن ا  یعکس  شیها پشده است. ممکن است متهم سالاطلاعات پاک   یابیباز  گر،ی. چالش د(2025

او    هیرا عل  یقاض   ت یاو را ببرد و ذهن   یآبرو   تواندیندارد؛ اما م  یبا جرم فعل  یکه ارتباط  ست گذشته فرد ا  ینبش قبر زندگ   ن،یتوسط ضابط

 مخدوش کند.
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کشف جرم و اصل   یالزامات فن انیم یجد  یتعارض انگری ب ،یفیتوق زاتیاز ادله جرم« در تجه یشخص یهاداده کیچالش »تفک یشناسب یآس

 نییقانون آ  ۶۶۹گذار در ماده  است. اگرچه قانون  یفریک   یدادرس  نییقانون آ  ۴و ماده    یقانون اساس  ۲۵مستفاد از اصل    یخصوص  میحرمت حر

از داده«  یبرداریهمان قانون، اصل را بر »کپ ۶۷۱مرتبط با جرم« نموده و در ماده   یهابه »داده دیرا مق فیو توق شیتفت امنهد ،یفریک  یدادرس

اطلاعات   دهیتندرهم  ت یشود؛ اما در مقام اجرا، ماه  یریجلوگ  رمرتبطیغ  ی هاسامانه« نهاده است تا از تعرض به داده  یکیزیف  فی»توق   یجابه

 . سازدیناممکن م شیافراد را در لحظه تفت یخصوص میمجرمانه از حر  یهاداده کیعملاً تفک وشمند،ه زاتیدر تجه

 متهم در دادسرا یحقوق دفاع  یهاچالش

  ینی)دادستان و بازپرس( سنگ  «یعدالت به نفع »اقتدار عموم  یاست که در آن کفه ترازو  ی ادر دادسرا، ذاتاً مرحله  یمقدمات  قاتیتحق  مرحله

و  بودن«ی»کتب بودن«،یرعلنی»غ  یعنیمرحله،  ن یا یسنت  ی هایژگ یخود قرار دارد. و  ت ی وضع نیرتریپذب یمتهم« در آس ی و »حقوق دفاع کندیم

اطلاعات   ی. حال، با ورود فناورکردندیم  جادیا  یاعمال کامل حقوق دفاع  یرا برا  ییها، همواره چالش(Akhoundi, 2015)  بودن«مانه»محر

ذبح    مت یبه ق  دینبا  یمقدمات  قاتیدر تحق  عیافزوده شده است. تسر  ت یوضع  نیبر ا  یدگ یچیاز پ  یدیجد  هی لا  ،یکیالکترون  یو استقرار دادرس

 خصوص، چند چالش مهم مطرح است.  نی. در ا (Ashouri, 2023)دادن« تمام شود و »پاسخ شدن«گاهحق »آ

 متهم )چالش سامانه ثنا( یو عدم اطلاع واقع کینقص در ابلاغ الکترون

متوجه اوست،   ی است و چه اتهام ب ی. تا متهم نداند که تحت تعق(Naude, 2009)است  ی حقوق دفاع ری دروازه ورود به سا «، یآگاه »حق

  ب یحق است. با تصو  نینهاد »ابلاغ« ضامن ا  ران،یا یفریک  یدر جلسه حاضر شود. در نظام دادرس ای ندی تدارک دفاع بب رد،یبگ  لیوک  تواندینم

حوزه رخ داد که منجر به حذف مأمور  نیدر ا ی)ثنا(، انقلاب ک«ی»سامانه ابلاغ الکترون یاندازو راه ۱۳۹۲ یفریک یدادرس نییقانون آ ۱۷۵ماده 

 یهاداد و چالش  رییتغ  «ی»فرض قانون  کی به    «ی»امر واقع  کیمفهوم »ابلاغ« را از    ر،ییتغ  نیشد. اما ا   «یآن با »حساب کاربر  ین یگزیابلاغ و جا

 کرد. جادیمتهم ا یحقوق دفاع یرا برا یمیعظ

است که با اصل »حق    نینو  یفریک   یدادرس  ی هاب یآس  نیتریاز جد  یک ی  ک،یمتهم در بستر سامانه ابلاغ الکترون  یعدم اطلاع واقع  چالش

 ، یفری ک  یدادرس نییقانون آ ۱۷۵. اگرچه ماده ردیگ ی در تعارض قرار م ،یفریک  یدادرس نییقانون آ ۵اتهام«، موضوع ماده  میدفاع« و »لزوم تفه

  ی جاصرف بر »مشاهده سامانه« به هیفرض کرده است، اما تک یکیزیتراز ابلاغ فآن را هم ۶۵۵و معتبر دانسته و ماده  یرا کاف یکیکترونابلاغ ال

با    ه،یرو  نی. ا(Loveymi & Janadeleh, 2023)  شودیم  یحق واخواه  عییناخواسته و تض  یابیغ  یمنجر به صدور آرا  «،یواقع  ت ی»رؤ 

  نترنت یمانند قطع ا  ،یفن لیکه به دلا یمتهم رایاست؛ ز ریدارد، مغا دیتأک  یدعو  نیحقوق طرف نیکه بر تضم  یفریک  یسدادر نییقانون آ ۲ماده 

 «ی»ابلاغ واقع  یفرض قانون  ن،ی. همچنشودیحذف م  یدادرس  انیندارد، عملاً از جر  یخود دسترس  یبه حساب کاربر  تال،یجیعدم سواد د  ای

  تیاست و امن  یدادرس  بودن«ینقض اصل »ترافع  ،یاز وصول آن به مخاطب اصل  نانی، بدون اطم۶۸۰ماده    بصرهموضوع ت  امک،یصرفاً با ارسال پ

 .کندیم یقربان یشهروندان را در برابر تکنولوژ ییقضا

 یی اوراق قضا  نکهیمحض ابه  ،یاانهیرا  یهانحوه استفاده از سامانه  نامهنییو آ  یفریک   یدادرس  نییقانون آ  ۶۵۵طبق ماده    ،یکیالکترون  یدادرس  در

کاربر بارگذار  یدر حساب  ثنا  »قانون  یمتهم در سامانه  ابلاغ  آن را مشاهده کند )کل  شودیمحسوب م  «یشود،  اگر متهم  ابلاغ   کیو  کند(، 

مصوبه، بار اثبات »اطلاع« را از دوش دادسرا برداشته و بار »کسب اطلاع« را بر    نیگذار با ا. قانون(Rahimi et al., 2021)است    «ی»واقع

  ی است که همه شهروندان هر روز حساب کاربر  نیشده است: فرض بر ا  جادیا  «ی»فرض آگاه  کیدوش شهروند گذاشته است. در واقع،  
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 ر ییتغ  نی ا  یعمل  جهیخلاف واقع است. نت  یفرض  اند،گانهیب  نترنت یاز آن با ا  یکه هنوز بخش بزرگ   یافرض در جامعه  نی. اکنندیخود را چک م

به   یبودن گوشخاموش  ای  یاختلال مخابرات  لیبه دل  یرساناطلاع  امکیصادر کند و در سامانه قرار دهد و پ  یاهیاگر دادسرا احضار  ست؟یچ

پس از عدم حضور،   تواندیبازپرس م  جه،ی . در نتشودیشده« محسوب ماو »ابلاغ  ،ی. اما از نظر قانونشودیمطلع نم  هیضارمتهم نرسد، متهم از اح

از   نانیبدون حصول اطم  یکیاکتفا به ابلاغ الکترون  ،یفریمهم ک   میاست. در جرا  «یدادرس  یری»غافلگ  ت،یوضع  نیدستور جلب صادر کند. ا

  یروحش از پرونده خبر نداشته، قربان  که یدرحال  شود،یکه ناگهان با حکم جلب مواجه م  یاست. متهم  ع«نقض اصل »تراف  ،یواقع  ت یرؤ 

 شده است.  ستمیس ک«یتکنولوژ ی»کارآمد

ثنا، وابستگ  لیآش  پاشنه »پ  یسامانه  به  مبه   امک«یآن  ابزار هشداردهنده است. اگرچه قانون  بارگذار  دیگو یعنوان  ابلاغ،  در حساب    ی»اصل 

. همه منتظر ریخ   ایدارد    یاپرونده  ندیتا بب  کندیرا چک نم  رانیاهر روز صبح سامانه عدل  یشهروند عاقل  چی است«، اما در عمل، ه  یکاربر

شماره تلفن   رییتغ  کند،یم  لتریف  زیرا ن  ییقضا   یهاامکیپ  یو گاه  کندیرا مسدود م  یغاتیتبل  یها امکیکه پ  یمخابرات   اهیس  ستیهستند. ل  امکیپ

فراموش و  متهم  توسط  سراسر  یروزرسانبه  یهمراه  اختلالات  و  ثنا،  در  ا  نترنت؛یا  یآن  تمام  ارتباط  نیدر  »پل  م  «یموارد،    شود یقطع 

(Hosseini, 2023)ن ینکرده«، پاسخ قضات معمولاً ا  افت یدر  امکیکه »موکل من پ  کندیمتهم اعتراض م  لی وک   یوقت  ،ییقضا  هی. در رو 

است. در امور  یفریبا عدالت ک  ریمحض و مغا ییگرااستدلال، شکل  نی. اامک« یملاک است، نه پ یاست: »طبق قانون، ارسال به حساب کاربر

است و  جه یتعهد به نت ،یرساندولت در اطلاع  ت یکند. مسئول هیتک «یبه »احتمالات فن دینبا ستمیاست، س انی در م یآزادآبرو و  یکه پا یفریک 

 . (Rahmdel, 2015)منجر به ابلاغ شود  دیو با  لهینه تعهد به وس

  نیاما متهمان دادسرا لزوماً چن  دار؛یپا  نترنت یهوشمند و ا  یگوش  یباسواد، دارا  یشده است؛ فرد  یطراح  تال«یجی»شهروند د  یثنا برا  سامانه

اکنون    هنام در ثنا، ک سواد هستند. اجبار به ثبت افراد کم  ا یدورافتاده، سالمندان    انییاز متهمان از اقشار فرودست، روستا   یاری . بسستندین  یافراد

برا  ییهرگونه خدمات قضا  شرطشیپ   ن ی. ا(Bastami, 2019)به عدالت« شده است    ی»مانع دسترس  کیبه    ل یها تبدگروه  نیا   یاست، 

  ستمیرا با س  یریدرگ   نیشتریجامعه را که ب  نییناخواسته طبقات پا  ،یکیالکترون  یدادرس  ستمیاست. س  «یساختار  ضیمصداق »تبع  ت،یوضع

 .(Beiki Shouraki & Fallah, 2023) کندیحذف م یرسان از چرخه اطلاع رند،دا یفریک 

ها بر آن   تال«یجیاست که »فقر د  ینیسنگ  یهانهیهز  دنظر،یو تجد  یواخواه یهاافراد و از دست رفتن مهلت   نیا  هیمتعدد عل  یابیغ  یآرا  صدور

 . کندیم لیتحم

از   یاریکرده است. در بس  جادیا  یدیجد  یهاو حذف مأمور ابلاغ از درِ منزل بود، اما چالش   یخصوص  می هدف سامانه ثنا حفظ حر  اگرچه

متهم رمز عبور خود را به   یمراجعه کنند. وقت  ییدفاتر خدمات قضا  ای  هانت یمجبورند به کاف  ه،یکردن ابلاغچک  اینام  ثبت   یموارد، افراد برا

ابلاغ   دهدیم  نتیکاف  یمتصد برا  هیتا  محرمانه  رد،یبگ  نتیپر  ش یرا  معملاً  نقض  اتهام  متصدشودیبودن  م  نت یکاف  ی.  که    شودیمتوجه 

 تواندیموضوع م  نیکوچک، ا ی . در شهرها(Beiki Shouraki & Fallah, 2024)»سرقت« است  ایمتهم به »رابطه نامشروع«  اشیمشتر

در اماکن    هیمشاهده ابلاغ  ،یکیالکترون  ستمیها درون پاکت دربسته بود؛ اما در سبرگه  ،یسنت  ستمیشود. در س  د فر  یآبرو  ختنیسرعت باعث ربه

 .دهدیرا در معرض خطر قرار م یخصوص میحر  ،یعموم

 

 



 ها و راهکارهای تضمین اصول حقوق جزا در دادرسی کیفری الکترونیکی در مرحله کشف جرم و تحقیقات مقدماتی چالش 

 

 

8 

 ن ی آنلا یهاییبه موکل در بازجو لیمحرمانه وک یموانع دسترس

آنجاست که    یمغفول مانده است. چالش اصل  یدگ یجلسه رس  نیتحقق »ارتباط محرمانه« در ح  یبرا  یفن  یها رساخت یز  ک،یبستر الکترون  در

الکترون  یموضوع دستورالعمل هوشمندساز  ،ییقضا  دئوکنفرانسیو  یهادر سامانه   یریو تصو   یتعاملات صوت  یتمام  ندها،یفرآ  شدنیکیو 

پا آن  یبرا  «یخصوص  یوگو گفت   یها»اتاق  قدانو ف  شودیم  شیضبط و   نی. اسازد یم  میو موکل، عملاً حق دفاع را عق  لیوک   یمشورت 

از    لیوک   ت،یوضع به    کیرا  تقل  کی»مدافع فعال«  افشا  لی »ناظر صامت«  با  »ترافع  ق،ینزد مقام تحق  یدفاع  یاستراتژ  یداده و    بودن یاصل 

 . کندی ها« را نقض مسلاح یو »تساو «یدادرس

با زبان بدن،    لیدارد. وک  یو حقوق   یاثرات روان  «یکیزیف  یجوار»هم  نی. اندینشیدر اتاق بازپرس، کنار موکلش م  لی وک   ،یسنت  ییبازجو  در

  یی . اما در بازجو (Koushki, 2024)که قانون ناظر است    کندیم  یادآوریو به بازپرس    دهدینفس منگاه و حضور خود، به موکل اعتمادبه

خواسته است. در  قات«ی»نظارت بر تحق یرا برا لیگذار حضور وک . قانونشودیم توری کوچک در گوشه مان ریتصو  کیبه  لیتبد لیوک  ن،ینلاآ

متهم   یگریشخص د  ن،یپشت دورب  ،ییدر اتاق بازجو  ایکه آ  ندیبب  تواندیاست. او نم  نیمحدود به کادر دورب  لیوک   دید  هیزاو  دئوکنفرانس،یو

حقوق    نیرا در تضم  لی وک   یکارآمد  «،یبصر  ی»کور  نیا  ند؟یبینم  لی که وک   گذاردیمتهم م  یرا جلو   ییهابازپرس برگه  ا یآ  ای  کند؟یم  دیرا تهد

 .دهدیشدت کاهش مموکل به

دادگاه    ی افزارهاکه نرم  کنندیم  جابیا  یالمللنیب  یعدم امکان »مشاوره محرمانه« است. استانداردها  ن،یآنلا  یها ییچالش در بازجو  نیتربزرگ

  تیل قاب  نی . فقدان ا(Neira-Pena, 2023)آن را بشنود    یبازپرس نتواند صدا  ا ی  یوگو« باشند که قاضگفت   یها»اتاق  ی دارا  دیبا  یمجاز

 منصفانه است.  یدادرس یو استانداردها  ۴۸نقض آشکار تبصره ماده  ران،یا یها در سامانه یفن

بزرگ  یکرده است، خود چالش  هییقوه قضا  سیرئ  دییمورد تأ  یمحدود به وکلا  یتیامن  میرا در جرا  لیآ.د.ک که حق انتخاب وک   ۴۸ماده    تبصره

 .شودیم دیتشد ت یمحدود نیا ،یمجاز یاست؛ اما در فضا

 یرحضوریصورت غدفاع به نی اتهام و اخذ آخر میچالش تفه

اتهام،   می هستند. تفه  یمقدمات  قاتیتحق  یدر الفبا   «یمثابه »الف« و »و به  ی فریک   یدفاع«، دو رکن مهم دادرس  نیاتهام« و »اخذ آخر   می»تفه

رد اتهامات    یفرصت او برا  ن یدفاع، آخر  نیآ.د.ک( و آخر   ۱۹۵چرا در برابر عدالت قرار گرفته است )ماده    ابدییاست که متهم درم  یالحظه 

 ،یکیالکترون  یهافرم  یحت  ای  دئوکنفرانسیو استفاده از و  یدادرس  شدنیک یآ.د.ک(. با الکترون  ۲۶۲است )ماده    فرخواست یصدور ک   از  شیپ

»ماه  ت«یفی»ک  تغ  نیا  ت«یو  آ  ۶۵۹گذار در ماده  شده است. اگرچه قانون  ی اکنندهنگران  راتییمراحل دستخوش   ،یفری ک   یدادرس  نییقانون 

 نییقانون آ  ۱۹۵و    ۵اتهام«، موضوع مواد    می»تفه  ی حقوق  تیرا مجاز شمرده، اما ماه  یدگ یو رس  ییبازجو  یبرا  دئوکنفرانسیاز و  یریگ بهره

  ت یاز درک کامل متهم نسبت به ماه نانیو اطم  م«یتفه میمجرمانه است و مستلزم »تفه نیفراتر از قرائت صرف عناو یندیفرآ  ،یفریک  یدادرس

 . (Haddadzadeh Nairi et al., 2023)اتهام و ادله آن است 

متهم   یاتهام به زبان ساده برا   ن«ییو تب  حی بلکه »تشر  ست؛یدارد. اتهام، صرفاً قرائت متن قانون ن  یخاص  ییفهم، بار معنا  شهیاز ر  م«،ی»تفه  واژه

از   نانیطمچهره، مشاهده واکنش متهم و ابهتعامل چهره ازمندیامر ن نیرا درک کند. ا ی جرم انتساب ی و معنو  ی که او ارکان ماد ی اگونهاست، به

  توریمان   ی. بازپرس متن اتهام را از روشود یم  یکیمکان  ندیفرآ  نیا  ،یکیالکترون  ی. در دادرس(Ashouri, 2023)و درک اوست    یاریهوش

 .ابدییم لیاتهام به »اعلام اتهام« تقل میفضا، تفه نی. در اشنودیم ن،ییپا یصدا ت یفیبا ک دیخط، شا  یو متهم در آن سو  خواندیم



 است یفقه، حقوق و س یقیتطب یهاپژوهش 

 

 

9 

چالش   ،یکیالکترون  یداشته باشند. در دادرس  یپرونده« دسترس  اتیاو به »تمام محتو   لیمشروع است که متهم و وک  یدفاع، زمان  نیآخر  اخذ

  ی ( محدود است. ممکن است برخCMSپرونده )  ت یریبه سامانه مد  لیوک  یاز موارد، دسترس  یاری. در بسدهدیرخ م  «یاطلاعات  ی»نابرابر

 ن ی. اخذ آخرندیبیخود م توریها را در مانبازپرس آن کهینشده باشد، درحال یبارگذار لی اسناد محرمانه در کارتابل وک  ای نیضابط یهاگزارش

با    لیدل  لینقض قاعده »منع تحص  ت،یوضع  نی. اشودی»دام« م  کیبه    لیندارد، تبد  یبه تمام ادله دسترس  نیکه متهم آنلا  یطیدفاع در شرا

رخ   یر یاصالت آن را نداشته، اصل غافلگ  یو فرصت بررس   دهیقبلاً ند  لیرا رو کند که وک   یسند  نیدر جلسه آنلا  رساست. اگر بازپ  ب«یفر

 . (Ghane & Zarei, 2022)منصفانه است  یبا دادرس ریداده که مغا

از   یدادسرا« خود بخش  ی. »فضاکندیموضوع را منتقل م  ت یاست که به متهم جد  «ینییجنبه »آ  کی  یدفاع، دارا  نیاتهام و آخر  میتفه  جلسه

 ق یدر خانه خود نشسته باشد و از طر  یمتهم ممکن است با لباس راحت  ،یکیالکترون  یمتهم است. اما در دادرس  یارسازیو هوش  ب یتأد  ندیفرآ

ایتفه  لی موبا اتهام شود.  بازپرس«   یریبا دوست« و »تماس تصو   یری»تماس تصو   انیمرز م  یاتهام« است. وقت   یسازی»عاد  ده،یپد  نیم  با 

تنها  کاهش ابهت، نه  نی. ا(Ray, 2025)   گفت یدادگاه نم  یرسم  یکند که در فضا  انی را ب  یرنگ شود، متهم ممکن است ناخواسته مطالبکم

 . ردیکم بگکلمات خود را دست   یمتهم خطرات حقوق شودیبلکه باعث م کند،یرا کم م یبازدارندگ 

 از محاکمه شیپ یکیبازداشت موقت و نظارت الکترون

. (Khaleghi, 2024)  کندیاز اثبات جرم سلب م  شیمتهم را پ  یاست که آزاد  یمقدمات  قاتیدر تحق  میتصم  نیدتریموقت، شد  بازداشت 

با آن از همان ابتدا صورت گرفته    زین  یفقه  یهامخالفت   یبرخ  یمنجر شده است و حت  «یخطرناک »تورگستر  دهیبه پد  ،یکیمراقبت الکترون

  ی دان ی م  قاتیاز تحق  ی قرار گرفته است. برخ  ییمورد سوءاستفاده مقامات قضا  زین  ی؛ در موارد(Javidzadeh & Mirehei, 2006)است  

الکترون  ینشان داده که برخ پابند  از  آزاد    قه«ی»وث  ایبا قرار »کفالت«    دیبا  یعاد   طیکه در شرا  کنندیاستفاده م  یمتهمان  یبرا  یکیبازپرسان، 

  ،ییاجرا  یهانامهنییآ.د.ک و آ  ۵۵۵است. طبق ماده    زاتیتجه   نهیهز  گر،ی. چالش بزرگ د(Taghiniam & Ghanbari, 2024)  شدندیم

محقق  ینیبشیپ  نی. امروز اشودیم  «یمنجر به »عدالت طبقات  ،یکینظارت الکترون  شدنیپابند بر عهده متهم است. پول  ینصب و نگهدار  نهیهز

که توان    ر یاما متهم فق  ماند؛یاش، منتظر دادگاه مو در خانه، کنار خانواده  دهدینه پابند را میشده است. در مرحله دادسرا، متهم متمول هز

 . شودیم یبازداشتگاه عموم  یماهانه پابند را ندارد، راه نهیو هز عهیپرداخت ود

مجهز   یمنزل، است. پابندها  یعنیفرد،    می حر  نیتریورود دولت به خصوص  ،یکیدارد. اما نظارت الکترون  یدر زندان، مکان مشخص   بازداشت 

از پابند،   شدهیآورجمع  یها است. داده  یخانه به سلول انفراد  کردنلیتبد  ت،ی وضع  نی. اکنندیساعته ثبت م۲۴، تمام حرکات متهم را  GPSبه  

از فرار است. در   یر یجلوگ   یبرا  یتیامن  ازیفراتر از ن  اری بس  رود،یم  ییچند بار به دستشو   شود،یم  داریب  یک  خوابد،یم  یمتهم ک   نکهیمانند ا

 Center for Monitoring the Implementation of)دارد    دینظارت تأک   یسند تحول بر هوشمندساز  ی ریگیمرکز پ  ران،یحقوق ا

the Judicial Transformation, 2024)پس از برائت متهم وجود ندارد. «ی مکان یهاداده ی»امحا یبرا یقی، اما هنوز پروتکل دق 

 گنال«ی»قطع س  ،ینظارت  یهاستمیشوند. در س  GPSاختلال    ای  یاتمام باتر  ،ی. پابندها ممکن است دچار نقص فنست یاز خطا ن  یعار  یتکنولوژ

 . گرددیو هجوم مأموران به منزل متهم م یو منجر به صدور دستور جلب فور شودیم ریفرار« تفس یعنوان »تلاش برامعمولاً به
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 در مرحله کشف  یی و اجرا یفن یهاچالش

اثر    ایآثار جرم، مانند خون، پوکه فشنگ    ،یدارد. در صحنه جرم سنت  یک یزیف   یبا فضا  یتفاوت ماهو   بر،ی سا  یکشف جرم در فضا  مرحله

 ا ی  IP  یلاگ، ردپا  یهالیادله، مانند فا  تال،یجی. اما در صحنه جرم دشوندیم  دهید  رمسلحیهستند و با چشم غ  دار«یانگشت، »ملموس« و »پا

به  «،ی»نامرئ   مزارز،ر  یهاتراکنش اشتباه کوچک در فشردن دکمه    کی.  (Khan & Ahmed, 2025)هستند    ر«یپذب ی شدت »آس»فرّار« و 

را    هایدسترس   خچهیتار  تواندیم  شده،فی توق   ستمیآلوده به س   یممورفلش  ک یاتصال    ای  رمتخصص،یتوسط ضابط غ  انهیخاموش را   ا یروشن  

 مخدوش سازد.  شهیهم یرا برا لیدهد و اعتبار دل رییتغ

 رمتخصص یغ نیتوسط ضابط تالیجی صحنه جرم د یکارو دست یآلودگ

اصل   نیا  تال،یجید  یای. در دن(Mistek, 2018)  گذارد«یبه جا م  یکه »هر تماس، رد  داردیم  انیمدرن، اصل »تبادل لوکارد« ب  یشناسجرم  در

  ی دادگستر  نیکه ضابط  دهدیرخ م  یزمان  ی. چالش اصلدهدی م  رییرا تغ  یاداده  تال،یجید  ستمیس  یرو  یحاکم است. هر اقدام  یشتریبا شدت ب

 تال«یجیصحنه جرم د  یکارو دست   ی. »آلودگ کنندیادله را »آلوده« م  انه،یو با اقدامات ناش  شوندیوارد صحنه جرم م  اند،دهیند  یکه آموزش کاف

 ها« است. داده ت ی»اصل استحکام ادله« و »تمام هیعل یجد یدیو تهد نینو  یدادرس لیپاشنه آش رمتخصص،یغ نیتوسط ضابط

مانند پسوردها، اتصالات    ،یاتیاز اطلاعات ح  یاریپاور دستگاه است. بس  ت یوضع  رییتغ  رمتخصص،یغ  نیاشتباهات ضابط  نیترجیاز را  یکی

از ادامه جرم، کابل برق را    یریجلوگ  یمحض ورود به صحنه، برا. اگر ضابط بهشوندیم  رهیذخ  RAMدر حال اجرا، در    ی هاشبکه و برنامه

 . شودیو نابود م پردی م RAM عاتبکشد، تمام اطلا

  ی حاو   ا ی باشد    یروسیضابط و  یممور. اگر فلشکندیتاپ متهم وصل مخود را به لپ   ی مموراطلاعات متهم، فلش  کردنیکپ  ی ضابط برا  یگاه

متهم،   سکی. اگر در هارد دنامندیمتقاطع« م  یرا »آلودگ   دهیپد  نی. اشوندیمتهم منتقل م   ستمیبه س  هالیفا  نیباشد، ا  یگریپرونده د  یهالیفا

 ییهاآن هارد اعتماد کند. گزارش  اتیاز محتو   کیچیبه ه  تواندینم  یاست، قاض  یگریشود که متعلق به پرونده د  دایپ  یلیفا  ف،یتوق  زپس ا

اند که منجر به استفاده کرده  یریگجیمیا  یبرا   نشدهیسازپاک   ای  یشخص  یها سکیکمبود امکانات، از هارد د  لیبه دل  نیوجود دارد که ضابط

 شدن ادله شده است.مخدوش

از صحنه جرم هستند.   یبخش ،یصوت  اری دست  ی هوشمند، ساعت هوشمند و حت  ونیز ی. تلو ست ی ن  وتریمحدود به کامپ  گرید  تالیجیجرم د  صحنه

هنوز   یفعل   یهانامهنیی. آکنندیرا پاک م  یاتیح  یهاها، لاگآن  یکاربا دست   ای  رندیگ یم  دهیابزارها را ناد  ن یمعمولاً ا  رمتخصصیغ  نیضابط

  شود یها، باعث م غلط آن یآورجمع  ایادله  نیا یآورندارند. عدم جمع ایاش  نترنت یبر ا یجرم مبتن یهابرخورد با صحنه یبرا یقیدقپروتکل 

 هوشمند، از دست برود.  ونیزیدر لحظه قتل توسط تلو طی شده محضبط یمثلاً صدا قت،یاز حق یکه بخش بزرگ 

 تال یجی ادله د یحفاظت رهیزنج یهاچالش

  ن یحفظ ا  تال،یجیاز لحظه کشف تا لحظه ارائه در دادگاه است. در ادله د  لیدل  ک ی  خچهیتار  وسته ی و پ  قی دق  یمستندساز  ،یحفاظت  رهیزنج

 .شودیم ل«یاست که هرگونه گسست در آن، منجر به »بطلان دل یادهیچ یپ یفن یندهایفرآ ازمندین رهیزنج

هارد   فی محض توقاست. به  لیهر فا   یفرد برامنحصربه  یاض یاثر انگشت ر  کی»مقدار هش« است. هش،    تال،یجید  یحفاظت رهیزنج  یبناسنگ

کند. اگر شش ماه    دیجلسه قو بلافاصله مقدار هش آن را محاسبه و در صورت  ردیبگ  ت«ی ببهت یب  جیمیاز آن »ا  دیضابط متخصص با  سک،ید

شده است. چالش   یکاردست   لیدل  یعنیجلسه فرق داشته باشد،  کاراکتر با هش صورت  کی  یموجود، حت  لیهش فا  قداربعد در دادگاه، م
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محاسبه آن در صحنه    ی لازم برا  زاتیتجه  ا ی  دانندیها، مفهوم هش را نمدر شهرستان  ژه یوبه  ن،یاز ضابط  یاریاست که بس  نیا رانیدر ا  ییاجرا

 ن یا  جهی. نتشودی عوض م  زیو هش ن  کندیم  رییتغ  تاهایمتاد  ،یمعمول  ی. در کپکنندی « مCopy-Pasteرا »  ها لی فاها صرفاً  جرم را ندارند. آن 

 سؤال ببرد. ریرا ز لیاصالت دل یراحتبه تواندیمدافع م لی است که وک 

  یبازه، اگر گوش  نیاست. در ا  ک«یفارنز  شگاهیبه آزما  لیدر صحنه« تا »تحو   فی»توق  نیب   یفاصله زمان  تال،ی جیادله د  یزمان برا  نیترخطرناک 

.  (Ferrazzano & Brighi, 2021)شود    یساز ممکن است از راه دور توسط همدستان متهم پاک   رد،یقرار نگ  تهی سیدر پاکت ضدالکتر  لی موبا

متهم، روشن و متصل به   یمشاهده شده که گوش  یموارد متعدد  ،یداخل  یهااست. در پرونده  یحفاظت  رهیشبکه« شرط اول زنج  یساززولهی»ا

و ادله را   کندیرا قطع م  یحفاظت  رهیزنج «،یدر نگهدار  یانگار»سهل  نیکرده است. ا  رییآن تغ  یبازپرس مانده و محتوا زیم  یدر کشو   نترنت،یا

 . اندازدیماستناد  ت ی از قابل

تا    کندیها کار مداده  یفتا رو   سیکارشناس پل  ی . وقتشودیم  زین  ل«یتحل  ند یبلکه شامل »فرآ  ست، ین  یفقط مربوط به نگهدار  یحفاظت  رهیزنج

رمعتبر یغ  ی . اگر کارشناس از ابزارهاکنندیاستاندارد استفاده کند که تمام اقدامات او را لاگ م  یافزارهااز نرم   دیمدارک جرم را استخراج کند، با

. در شودیقطع م  لیاعتبار دل  رهیکرده است، زنج  یابیشده را بازحذف  یهاداده  یدهد که با چه متد  حینتواند توض  ایشده استفاده کند،  کرک   ای

 از  یبه آن گزارش را که بخش مهم  دنی رس  ی فن  ندیو کمتر فرآ  کنندیکارشناس بسنده م  ییقضات معمولاً به گزارش نها  ران،یا  ی هادادگاه

 .ندینمایم یاست، بررس یحفاظت رهیزنج

 شبکه یو قطع یستمیاز ارجاعات نادرست س ی ناش یاطاله دادرس

همان    ۶۵۵از هرگونه اطاله نموده و در ماده    یری را مکلف به جلوگ   ییمراجع قضا  ،یفریک   یدادرس  نییقانون آ  ۳گذار در ماده  قانون  اگرچه

ق.آ.د.ک،   ۶۵۲و    ۶۵۰عدالت«، موضوع مواد    یبه »شبکه مل  ندهایمطلق فرآ یکرده است، اما وابستگ  ت یرا تثب یکیالکترون  یقانون، اعتبار دادرس

در برابر   یبه مانع  ل،یتسه  یجا(، بهCMSپرونده )  ت یریمد  ستمی نادرست« توسط س  یتمی »ارجاعات الگور  ایسامانه«    یموجب شده تا »قطع

را در زمان اختلال   یسنت  یهاروش  ینی گزیکه جا  ۶۵۵برخلاف تبصره ماده    ،یچالش فن  نیشود. ا  لیدر مهلت معقول« تبد  یدگ ی»حق رس

متهم  یروان  ت ی تنها امننه ت،یوضع نی. تداوم اگرددیشعب م انی اصحاب دعوا م یو سرگردان یبه توقف دادرس  جرکرده، در عمل من ینیبشیپ

با حقوق    ریو مغا رموجه«یغ  فیمصداق بارز »توق  ،ینقص فن  لیبه دل  ندیفرآ  شدنیبلکه در موارد بازداشت موقت، طولان  سازد،یرا مخدوش م

پرونده گره    ع یتوز  ی هاتمیدقت الگور  ا یسرورها    یداریبه پا  دیافراد نبا  یچراکه سرنوشت آزاد  ت؛منصفانه اس   یو اصول دادرس  یشهروند

 خورده باشد. 

  ن یصورت هوشمند و بر اساس »عناوبه دادسراها، به  ییاز دفاتر خدمات قضا  هاهیتلاش شده تا ارجاع شکوائ   ران،یا  ییقضا  نینو   یهاستمیس  در

جرم را ندارند و صرفاً    قیدق   ت یماه  صیتشخ  ییتوانا   ،یفعل  یهاتمی. الگور(Khalouei Tafti & Aghaabbasi, 2021)انجام شود    «یاتهام

 .کنندیعمل م دواژه«یبر اساس »کل

لاگ سرور، فرّار است و ممکن است در چند ساعت پاک شود.    ای  IPمانند    تال،ی جید  یاست. ردپا  یاتی»زمان« فاکتور ح  ،یبری سا  میجرا  در

ساعته و بدون ۲۴  دیسامانه استعلام خطوط، با  ایحساب    یمسدود  یبرا  اقیاستعلام، مانند سامانه س  یهاو بازپرسان به سامانه  نیضابط  یدسترس

 .دباش یقطع
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صورت فتا به  س یاز موارد، گزارش پل  یار ی( است. در بسCMS)  یی)ناجا( با سامانه قضا  نیضابط  یها عدم اتصال کامل سامانه  گر،ید  ی فن  چالش

 CD  ی رو   دیحجم آپلود در سامانه، با  تیمحدود  لیبه دل  دئوها،یو  ای  می لاگ حج  یهالیآن، مثل فا  میاما ضما  شود، یارسال م  یکیالکترون

 ( ارسال شود.کی )پ یکیزیصورت ف به وشده  ت یرا

 رجوع ارباب یو سرگردان  یبری سا  می در جرا یمحل تی ابهام در صلاح

 است که »مکان« ندارد.  یی»محل وقوع جرم« در فضا نییتع ،یکیالکترون یمعضلات دادرس نیتردهیچیاز پ یکی

 ۷۲۹شماره    هیوحدت رو  یو رأ  ۳۱۰ماده    لی. در تحلدهدیجرم در بستر شبکه رخ م  یرکن ماد  ،ینترنتیا  یمثل کلاهبردار  ،یاانهیرا  میجرا  در

)محل مبدأ انتقال وجه(، مشکل را    ده«ید بزه  یتلاش کرده با ملاک قراردادن »محل افتتاح حساب بانک  وانیگفت که د  دیکشور، با  یعال  وانید

  ز یحل نراه  نیکسر شود. اما ا   یکه پول از حساب قربان  شود یمحقق م  یاست که جرم زمان  نی. استدلال ا(Khaleghi, 2024)  ندحل ک 

نداشته   یک یزی شعبه ف  ،یها( شده است. اگر بانک قربان)نئوبانک  یکیزیو بدون شعبه ف  «یکی»الکترون  زیها نزاست. امروزه افتتاح حسابچالش

و منجر به صدور   آورندیکم م  تالیجید  ی هات یدر برابر واقع  یسنت  نیکه قوان  نجاست یبا کجاست؟ ا   تیباشد، صلاح  یمجاز  ملاًباشد و کا

 .شوندیمختلف م  یشهرها یدادسراها نی متعدد ب ت یعدم صلاح یقرارها

چون حساب مقصد    دیگو یتهران م  یدادسرا  کند،یم  تیکند. او در تهران شکا   تینداند کجا شکا  ده یدبزه  شود یباعث م  ت، یدر صلاح  ابهام

. زنندیم   ت یشده، عدم صلاح  یابیرد  زیمتهم در تبر  IPچون    ندی گو یآنجا م  رود،ی . پرونده به مشهد مزندیم   ت یدر مشهد است، عدم صلاح

ها  استان  نیکه پرونده ب  یفاصله زمان  نیمنصفانه است. در ا   یآفت دادرس  نیترکه بزرگ  شودیمنجر م  «ییقضا  ی کار»پاسبه    ت ی وضع  نیا

 . شودیم یو متهم متوار روندیم نیاز ب تالیجیادله د چرخد،یم

به    یدسترس  یبرا  یرانیا  نیها در »خارج از کشور« هستند؛ ضابطداده  نستاگرام،یا  ایاست که، مانند تلگرام    ییجا   ت،ی چالش صلاح  نیتربزرگ

 جه،یآن را ندارد. در نت  شیدستور تفت  ت ی صلاح   یرانیا  ی قاض  کاست،یرو هستند. اگر سرور در آمرها« روبهداده  ت ی ها با مانع »حاکمداده  نیا

. مانندیم فیبلاتکل  ای شوندیمختومه م  «،یالمللنیب ت یو »عدم صلاح ل«ی به دل ی»عدم دسترس لیبه دل رانیدر ا یبر یسا  یهااز پرونده یاریبس

 است.  تالی جید یبا مرزها  ییایجغراف یاز عدم تطابق مرزها یبست عدالت« است که ناش»بن کی نیا

 یی قضا ابتیو ن تیصلاح یهاچالش

اصل را بر   ،یفریک   یدادرس  نییقانون آ  ۳۱۰اند. ماده  جرم« استوار شده  ی ایمفهوم »جغراف  هیبر پا  ،یفریک   ی دادرس  نییدر آ  ت یصلاح  قواعد

و   یمنطق  دهد،یمشخص رخ م  ینقطه مکان  کیکه جرم در    ی کیزیف  یایقاعده در دن  نی»دادگاه محل وقوع جرم« قرار داده است. ا  ت یصلاح

شود،    یدر مشهد طراح   ی ممکن است توسط هکر  ی نترنتیا  یکلاهبردار  کی است.    زمان«یو »ب  مکان«ی»ب  ییفضا  بر،ی سا  ی فضا  ا کارآمد است. ام

 »محل وقوع جرم« کجاست؟  ،ییویسنار نیکند و بانک مقصد در اصفهان باشد. در چن  زیدر تهران پول را وار  دهیدسرور آن در کانادا باشد، بزه

 ت یبحران صلاح

خود را صالح ندانند.  کدامچیه ایبدانند   یدگ یزمان خود را صالح به رسهم ، ییچند مرجع قضا  ایکه دو   دهدیرخ م یزمان ت،یصلاح تعارض

مانند »انتشار    ،یبر یسا  میجرا  یشده است. برخ  ل یبحران تبد  کی به    تیجرم، تعارض صلاح  «ی»چندمکان  تی ماه  ل یبه دل  ، یبریسا  میدر جرا

که جرم   ییهر جا  ،یاند. طبق اصول دادرسقابل مشاهده  رانیهستند که در لحظه آپلود، در تمام ا  یمیجرا  ن«،یآنلا  نی»توه  ای   ن«مستهج  ریتصاو

منجر به »تورم پرونده« و خطر »محاکمه مضاعف«   ت یوضع  نیاند؟ اصالح  ران یا  ی هاتمام دادگاه  یعنی  نیا  ایواقع شده، دادگاه آنجا صالح است. آ



 است یفقه، حقوق و س یقیتطب یهاپژوهش 
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هوشمند باشد و با   دیبا  CMSشود. سامانه    ت یشهر مختلف شکا  ۱۰در    ،ینستاگرامی پست ا  کی فرد بابت    کی  هیاست عل   کن. ممشودیم

  شودیدر ثبت، متهم مجبور م ر یتأخ ایموضوعات  ح یعدم ثبت صح لیکند. اما در عمل، به دل  عیها را تجممتهم، تمام پرونده یکد مل  ییشناسا

اصل »اعتبار    ت،یصلاح  یکپارچگینقص در    نیام«. اجرم قبلاً در تهران محاکمه شده  نیمختلف سفر کند تا ثابت کند »من بابت ا  یبه شهرها

 . کندیم دیامر مختومه« را تهد

 یی قضا یهاحوزه نیب کیالکترون  ییقضا ابتین یاجرا یهاچالش

  یاصل  یو اشراف قاض   زهیمعمولاً انگ  ابت،ی ن  یمجر  یقاض  ،ییقضا  ابتیاست. در ن  ابت«ین  ی اجرا  ت یفی»ک   ،یچالش اصل   ک، یالکترون  ابتین  در

 .(Rahmdel, 2015)را ندارد 

و ادله استخراج   یمتهم بررس  ستمی: »سدهدیتخصص است. بازپرس تهران دستور م  ازمندین  انه«یرا  فیمنزل و توق  شی»تفت  یبرا  ابت ین  یاجرا

و مبهم به ضابط بدهد، چه    یدستور را کل  ب ینا  یقاض  ایکارشناس متخصص وجود نداشته باشد،    ایفتا    سی شود«. اما اگر در شهر مقصد، پل

بر نحوه   تواندینم  یاصل  یصحنه جرم« است. قاض  ی»آلودگ   یعامل اصل  ،یرتخصصیتوسط مراجع غ  یفن  یهاابت ی ن  یاجرا  افتد؟یم  یاتفاق

نقص   لی جمع شده، اغلب در دادگاه به دل  ابتی ن  قیکه از طر یااست که ادله  ن یا  جهیندارد. نت  یهم دانش فن بینا   ینظارت کند و قاض  فیتوق

پرونده،   میحجم ضما  یاست. گاه  یندیفرآ  یهاباگ  یدارا  ابت ی( در بخش نCMSپرونده )  ت یری. سامانه مدشوندیباطل م  یحفاظت  رهیزنج

 . شودیارسال نم کیالکترون ابت ین ستمیس قی است و از طر ادی مداربسته، ز نیدورب لمیمثلاً ف

 ی ابتین دئوکنفرانسی و قیشده از طر انجام  قاتیاعتبار تحق 

ادله اثبات دعوا مطرح   هیرا در نظر  نیادی بن   یشده، اما سؤال  یکیزیسفر ف  نی گز یاگرچه جا  ،یابتین  قاتیانجام تحق  یبرا  دئوکنفرانسیاز و  استفاده

 نهیعاو »م  «یاصل بر »مباشرت قاض  ،یدارد؟ در فقه و حقوق سنت  یکسانیاعتبار    م«،یبا »مشاهده مستق  تور«یمان  قی»مشاهده از طر  ایکرده است: آ

رفتار متهم، لرزش صدا،   قی است که از مشاهده دق  ییشمّ قضا  ا ی»فراست«    قت،یکشف حق  یبرا  یمهم قاض  ی از ابزارها  ی کیاست.    م«یمستق

  ی ابتین  قات ی. در تحق(Ashouri, 2023) است    واسطهیارتباط ب  ازمندین  «ی قاض   ی. »اقناع وجدانشودیو حرکات چشم حاصل م  یشانیپ  قیتعر

نتواند   یکه قاض  شودیباعث م  ن،یمحدود دورب  یدر صدا و کادربند  ریتأخ  ر،یتصو   نییپا  ت ی فی. ک کندیعمل م  لتریمانند ف  یتکنولوژ  ،ییدئو یو

نشان    یکمتر   یبه باورکردن اظهارات متهم دارند و همدل  یکمتر   ل یقضات تما  ،ییدئو یکند. در جلسات و   افتی را در  یرکلامیغ  یهاگنالیس

فاقد عمق و دقت لازم   «یباشد، اما از نظر »ماهو   حیصح  «یممکن است از نظر »شکل  شود،یکه از راه دور انجام م  یقاتیتحق  ن،یبرابنا  دهند؛یم

 دارد.  یکمتر  یکنندگ است و اعتبار اقناع قت یکشف حق یبرا

کند. در   ادی سوگند    ی ابهت قاض  ه یسا  ریاست که شاهد در محضر دادگاه و ز  ن یبر »حضور« است. اعتبار شهادت به ا  یشهود، مبتن  شهادت

سوگند    تیدفتر کار، از جد  ایخانه    یررسمی غ  ی. فضاندینشیم  نیدورب  یدر خانه خود، جلو  یحت  ایشاهد در شهر خود    ک،ی الکترون  ابت ین

 است.  شتری ب  اریدر شهادت از راه دور بس «یامکان »تبان  ن،ی. علاوه بر ا کاهدیم

 کیالکترون یمقدمات قاتیضبط و ثبت تحق  یموانع قانون 

  ،یو سنت  ی. اما موانع قانونست ین  یدست  یو ناخوانا   یجلسات طولانبه صورت  یازی ن  گرید  ،ییجلسات بازجو   ییدئویکه با ضبط و  شدیم  تصور

و جالب آنکه »کاغذ« همچنان اعتبار    شود،یو هم کاغذ نوشته م  شود یضبط م  لمیاند که در آن، هم فشده  «یمواز   ی »بوروکراس  کی   جادیباعث ا

 ! دارد یشتریب
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موضوع    قات«،یتحق  یو »اصل محرمانگ  تال«ی جید  ت ی»شفاف  انیاصطکاک م  انگریب  ک«،یالکترون  یمقدمات  قاتیضبط و ثبت تحق  یقانون  »موانع

 قیاز طر  قیجلسات تحق  یجواز برگزار  ، یفریک  یدادرس  نییقانون آ  ۶۵۹گذار در ماده  است. اگرچه قانون  ،یفر یک   یدادرس  نییقانون آ  ۹۱ماده  

 ن یدر »تضم  یرا معتبر دانسته است، اما چالش اصل  یکیجلسات الکترونهمان قانون، صورت  ۶۵۵را صادر نموده و طبق ماده    دئوکنفرانسیو

از اثبات جرم، در صورت   شیمتهم پ ریآنجاست که ضبط تصو  یحساس نهفته است. خطر حقوق یهاداده نی ا و«یآرش  یو »محرمانگ ت«یتمام

 تواندیم  یو حت  دهدیقرار م  یفریک   یدادرس  نییقانون آ  ۴و نقض ماده    ت یثیمتهم را در معرض هتک ح  ر،ینفوذناپذ  یتی امن  رساخت یفقدان ز

ماده   موضوع  اسرار،  انتشار  جرم  اسلام  ۷۴۵مصداق  مجازات  ا  ،یقانون  بر  علاوه  پروتکل  ن،یباشد.   یبرا  رانهیگ سخت   یقانون  یهافقدان 

را متزلزل کرده و »حق دفاع متهم« را در چالش   قاتیتحق  نیا  یارزش اثبات  ق، یعم  یهاشده و مقابله با جعلضبط  یهالیفا   «یفن  یسنج»اصالت 

 دارد. رتیعادلانه مغا یدادرس یامر با استانداردها نیکه ا  دینمایم عییها وجود دارد، تضدر آن  یکارکه امکان دست  یابا ادله

 ی مقدمات قاتیاصول در تحق  نیتضم یراهکارها

با س   رانیا  یفری را آشکار ساخت: نظام عدالت ک   ریانکارناپذ  یقتیحق  ن،یشیگرفته در مبحث پصورت  یشناسب یآس خروشان    لیدر مواجهه 

قسمت    نیدر ا  ییها، راهکارهاچالش  نی گذر از ا  یشده است. برا  «یرساختیز  یو »ناهمگون  «ی»تأخر حقوق  یدچار نوع  تال،یجیتحولات د

  ون یمانند کنوانس ،یجهان یو استانداردها یقیتطب اتیاز تجرب یریگمعنا ندارد. بهره نترنت یدر عصر ا ییانزواگرا ن،یارائه شده است. علاوه بر ا

 باشد.  رانیا یموجود در حقوق داخل  یپرکردن خلأها یبرا یبرانیراه م تواندیاروپا، م هیبوداپست و مقررات اتحاد

 (نی)اصلاح قوان ینیتقن یراهکارها

 ن«یمجدد قوان  ی»معمار  ازمندیافزارها باشد، نتوسعه نرم  ایقدرتمند    یسرورها  دیخر  ازمندیاز آنکه ن  شیب  تال،یجیدر عصر د  ییقضا  ت یامن  نیتأم

 استوار است.  ندها«یفرآ یسازقدرت« و »شفاف  یقسمت، بر محور »محدودساز نیدر ا ینی تقن یاست. راهکارها

 ی اانهی را یهاداده  شیصدور مجوز تفت یبرا قیضوابط دق نی تدو

 شیصدور دستور »تفت  تال،یجید  یمشخص بود؛ اما در فضا  یکیزیمحدوده ف  کرد،یمنزل را صادر م  یحکم بازرس  ی قاض  یوقت  ،یحقوق سنت  در

آ  یمتهم«، حکم  انهیرا ا  نیا  ایمبهم و خطرناک است.   زیشده نحذف  یهالیمرورگر و فا  خچهی تار  ،یابر  یاو، فضا  یهالیمیدستور شامل 

 است.  رانیا یفعل یدادرس نییدر آ یحفره قانون نیتربزرگ تال،یجید شیتفت یتخصص« در مجوزها لفقدان »اص شود؟یم

است که بازپرس   نیدادسراها ا  یعمل  هی عبارات است. رو  بودنیکل  ،یفریک   یدادرس  نییقانون آ  ۶۶۷و    ۱۳۷در مواد    یخلأ قانون  نیترمهم

منسوخ    یلاد یم  ۱۸»مجوز عام« است که در قرن    ک ی  نیفتا ارسال شود«. ا   سی و جهت استخراج ادله به پل  فی متهم توق  ی : »گوشدهدیدستور م

 شده است.  ای اح تالیجیعصر د  درشده بود، اما 

. اصلاح (Rahmdel, 2015)متهم سرک بکشد    یکند و در تمام زندگ   یرا باز  ق«یتحق  یتا نقش »قاض  دهدیبه ضابط اجازه م  یدستور  نیچن

بازپرس را   دیمقاله است. قانون با  نیا  یشنهاد یراهکار پ  ،ییدر متن دستور قضا  ش« یتفت  قی»دامنه دق  نییآ.د.ک و الزام بازپرس به تع  ۶۶۷ماده  

 کند.  دیرا ق تالیجیو مکان د یوجو، بازه زمانمورد جست  یهاکند که در دستور خود، نوع داده مکلف

 ۶۶۸قائل نشده است. اگرچه ماده    تا«یمتاد/ی کیتراف  یهاو »داده  ام«یپ  یبه »محتوا  یدسترس  یشدت مجوز لازم برا  نیب  یقیدق  زیتما   ،یفعل  قانون

افراد بر    «یسازلیکند که »پروفا  حیتصر  د ی. قانون باشودیتر گرفته مآسان  ار یها بستماس  ست یبه ل  یدارد، اما در عمل، دسترس  ییهات یمحدود

 بدون وجود اتهام مشخص، ممنوع است.  ،یکیتراف یها اساس داده
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قاعده خطرناک است. چون    نیا  تال،یجید یضبط کند؛ اما در فضا  تواندیم  ند،یدنبال اسلحه باشد و مواد مخدر بب  سیاگر پل  ،یکیزیحقوق ف  در

. اگر کندیهم باز م  ی خصوص  یهاچشم ضابط را به عکس  ریناگز  ،یمال  لی فا   کی   یوجو براجست   اند،ختهیآمدرهم  ها لیفا  تال،یجید  یدر فضا

 یدادرس  نییبه قانون آ  یا. افزودن تبصرهشودینابود م  یخصوص  میگزارش کند، حر  دیرا هم که د  یگریدهد که ضابط هر جرم د  اجازهقانون  

برخورد کرد که خارج از موضوع حکم   یگریمجرمانه د  یهاموضوع مجوز، به داده  یهاداده  شیتفت  نیکه مقرر دارد: »چنانچه ضابط در ح

را متوقف کرده و   ت یفعال  دیصورت، ضابط با  نیا  ریباشد«. در غ  ییآن را ندارد، مگر آنکه جرم مشهود جنا  رشگزا  ای  فیاست، حق توق 

 . کندیرا فراهم م ییوقفه، امکان نظارت قضا نی. ادیاز بازپرس نما «یلی»مجوز تکم یتقاضا

ضابط حق دارد  ای آ شود،یم  فیمتهم توق یگوش   یاند. وقتمبهم ای ساکت  ستند،یدستگاه ن ی که رو  ییهاداده ش یدر مورد تفت رانیا ی فعل نیقوان

اقدام   ک یعنوان  از راه دور« را به  شیصراحتاً »تفت  دیاست؟ قانون با  یگریشود که در کشور د   ی کند و وارد سرور  کی تلگرام کل  کونیآ  یرو

مستقل است و حکم   ییمجوز قضا  ازمندی ن  ،یابر  ی در فضا  شدهرهیذخ  یها به داده  یمقرر شود که: »دسترس   دیکند. با  یی شناسا  ز یمتما  یشیتفت

که سرور در خارج از کشور است، قانون    یدر موارد  ن،ی. همچنست«ین  نیآنلا  یکاربر  یها حکم ورود به حساب  یافزار، به معناسخت   شیتفت

ادله در مراجع    یاعتباریتا از ب  دینما  یالملل نیب   یقانون  یها استفاده از روش  ای   ییمعاضدت قضا  یهاپروتکل  ت یبه رعا   ملزمرا    نیضابط  دیبا

 شود.  یریجلوگ  یالمللنیب

 یرقانونیغ  تالیجی ادله د یبطلان برا نییتع

است. اگر    ل«یدل  لیتحص  نینقض قوان  یفقدان صراحت در خصوص »ضمانت اجرا   ران،یا  یفریک   ینظام دادرس  یهاضعف  نیتراز بزرگ  یکی

 ران،یا  ییقضا  هیمدارک در دادگاه قابل استناد است؟ رو  نیا  ایآ  ابد،یمتهم را هک کند و مدارک جرم را ب  یگوش  ییبدون حکم قضا  یضابط

 بار است. فاجعه یکیالکترون یدر دادرس کردیرو نیاست، اما ا رشیبه پذ لی ادله، متما یاصل آزاد ریتحت تأث

با نقض آشکار   یکیمضمون: »هرگاه ادله الکترون  نیبا ا  یاانهیرا  میبه بخش جرا  یاافزودن ماده  ای  یفریک   یدادرس   نییقانون آ  ۳۶ماده    اصلاح

شده باشد، فاقد اعتبار    لیبدافزار، تحص  ا ی  رمجازی مانند هک غ  ،یفن  یرقانونیغ  یهابا توسل به روش  ای  ،ییبدون مجوز قضا  ،یخصوص  میحر

 علم خود را بر آن استوار سازد«. تواندینم یبوده و قاض

  فیجلسه توقمقرر شود که اگر صورت دی است«. با تالیجید لیشرط صحت دل ،یفن یحفاظت رهیزنج ت یصراحتاً اعلام کند که »رعا دیبا قانون

خارج شود،   ل یداشته و از عداد دلا «ی»فرض بر آلودگ  لیناقص باشد، آن دل شگاهیها به آزمامستندات انتقال امن داده ا یفاقد »کد هش« باشد، 

 اثبات کند. یکارشناس ئت یدادستان سلامت آن را با نظر ه نکهمگر آ

  ی سازنهیزم  ای  ب یفر  ک،یتحر  جهیکه در نت  یامنع کند و مقرر دارد: »ادله  یمجاز  یبه جرم« در فضا  کیرا از »تحر  نیکه ضابط  یماده قانون  نیتدو

 باطل و بلااثر است«.  شد،یکه فرد بدون دخالت ضابط مرتکب آن جرم نم یاز افراد به دست آمده باشد، در صورت نیضابط میمستق

سنسور، را مصداق شکنجه   یبا زور«، گرفتن انگشت متهم به زور رو  کیومتری»بازکردن قفل ب  ایرمز عبور«    یصراحتاً »اجبار به افشا   دیبا  قانون

اصل منع شکنجه در عصر   یواقع  کنندهن یامر، تضم  نیبداند و ادله مستخرج از آن را مشمول قاعده بطلان قرار دهد. ا  یرقانونیرفتار غ  ای

 است.  تالیجید
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 مهم  می در جرا «یواقع تی »رؤ نی ابلاغ جهت تضم نیاصلاح قوان

مستوجب    میکه: »در جرا  صورت نیآ.د.ک بد  ۶۵۵و   ۱۷۵را اتخاذ کند. اصلاح ماده    سک«یبر ر   ی »مبتن  کردیرو  دیبا   یفریک  یدادرس  نییآ  قانون

در سامانه( ممنوع است.    ی)بارگذار  یکی عفت، اکتفا به ابلاغ الکترون  یمناف  م ی، شلاق و جرا(۴تا    ۱)درجه    مدتیطولان  یهاحبس  ات،یسلب ح

(، دادسرا مکلف است از  یستمی س  ت یآن را مشاهده نکند )عدم رؤ   ه،یابلاغ  یساعت پس از بارگذار  ۴۸چنانچه متهم ظرف    م،یجرا  نیدر ا

 ی واقع  یاعزام مأمور ابلاغ، از آگاه  ایها در سامانه ثبت شده(  )که شماره آن  کیبه بستگان درجه  امکیشده، ارسال پضبط  یتماس تلفن  قیطر

 اطلاع متهم است.«  یمنوط به احراز قطع م،یجرا نیجلب متهم در ا ای  یابیحاصل کند. صدور حکم غ نانیمتهم اطم

برا  شناختنت یرسمبه  ن،یهمچن ابلاغ«  روش  انتخاب  ضرور  ریپذب یآس  یهاگروه  ی»حق  و  فعل  یلازم  قانون  به   یاست.  مجبور  را  همه 

و ساکنان مناطق    تالی جیسال، افراد فاقد سواد د  ۶۵  یآ.د.ک است: »افراد بالا  ۱۷۵به ماده    یاافزودن تبصره  ،ین ی. راهکار تقنکندیم  شدنیتالیجید

مکلف   هیی. قوه قضاندینما  یابلاغ تلفن  ا ی (  ی)کاغذ  یپرونده، درخواست ابلاغ سنت  لیمناسب، حق دارند در زمان تشک  ینترنتیا   وششفاقد پ

 . کندیفقرا و سالمندان را حذف م  هیعل  یساختار  ضیقانون، تبع  نیرا فعال نگه دارد.« ا  نیگزیجا  یهادسته از شهروندان، کانال  نیا یاست برا

 نیمتهم توسط ضابط ی خصوص ی هانقض داده یانگارجرم 

  یی بازجو   لمی ف  ا یاستخراج و در گروه دوستانش منتشر کند،    اش یمتهم را از گوش  یخصوص  یهاعکس  یاگر مأمور  ، یکیالکترون  یدادرس  در

 میقانون جرا  ایق.م.ا    ۷۵۴مانند ماده    ،یفعل   نیحال، قوان  نیوارد کرده است؛ با ا  یکیزیوجرح فاز ضرب  شتریمراتب ببه   یبیاو را بفروشد، آس

نقض    یانگار تحت عنوان »جرم  یاواحدهماده  ب ی. تصو ست یاند که بازدارنده ناعمال در نظر گرفته  نیا  یبرا  یسبک و کل   یهامجازات  ،یاانهیرا

 فهیکه به مناسبت وظ یفن مانکارانیپ ای یکارکنان ادار ،یدادگستر نیضابط  ،ییاز مقامات قضا کیمضمون: »هر  نیبا ا «ییقضا یهاداده میحر

 رمجازی ها را برخلاف قانون افشا کنند، در دسترس افراد غ داده  ن یدارند، چنانچه ا  ی شکات دسترس  ای متهمان    یمخابرات  ا ی  ی اانهیرا  ی هابه داده

.« نکته مهم شوندی محکوم م  یسال( و انفصال دائم از خدمات دولت  ۱۰تا    ۵)  ۴به حبس درجه    ند،ینما  یها استفاده شخصاز آن   ایقرار دهند،  

 بالا رود. اریمأموران بس  یبرا ،ییبازجو  یهالمی اطلاعات، مانند ف یافشا نهیمجازات« و »انفصال دائم« است تا هز دی»تشد شنهاد،ین پیدر ا

باعث    ،یتاپ ناامن شخصاستفاده از لپ   ایاطلاعات پرونده    یحاو  یممورکردن فلشمثلاً گم  ،یانگارندارد، اما با سهل  ت یضابط سوءن  یگاه

در حفظ   ری»تقص  یانگارجرم  ،ینیندارد. راهکار تقن  یقو   یفریک  ی»ترک فعل«، ضمانت اجرا  نیا  یبرا  ی. قانون فعل شودینشت اطلاعات م

کارکنان،    ای  نیتوسط ضابط  یتیامن   یهاپروتکل  ت ی عدم رعا  ای   یمبالاتیب  ،یاطی احتیمقرر کند: »هرگاه در اثر ب  دیاست. قانون با  « ییاقض  یهاداده

افشا شود    یخصوص  یهاداده ب  ایاصحاب دعوا  انتظام  نیاز  به مجازات  محکوم   یو جبران کامل خسارت معنو   کیدرجه  یبرود، مرتکب 

 .«گرددیم

 یرساختی و ز یفن یراهکارها

و   دهای »با  ازمندیاز آنکه ن  شیب  ،یاصول دادرس  نیتضم  تال،یجیکاغذند. در عصر د  ی بر رو  ییهاهم بدون ابزار مناسب، نوشته  ن یقوان  نیبهتر

  انگر یوام گرفته شده، ب  «یدر طراح  یخصوص  می»حر  نیمفهوم که از دکتر   نی است. ا  «یبر طراح  ی »عدالت مبتن  ازمندیباشد، ن  «یاخلاق  یدهاینبا

حقوق   یحام فرض،شیصورت پذاتاً و به  دیبا  ،ییقضا  یافزارهاو نرم  یسی پل  یافزارهااعم از سخت   ،یدادرس  یفن  یها رساخت یکه ز است   نیا

 .(Waldman, 2018)پرونده باشند  ت ی ریمد ایسرکوب   عیتسر یبرا  یصرفاً ابزار نکهیمتهم باشند، نه ا
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 تال یجی د  یابی جرم  اریس ی هاشگاهی به آزما نیضابط ز یتجه

 شوند،یبه محل اعزام م  نیاست، ضابط  تالیجیادله د  شیبه تفت  ازین  ای  دهدیرخ م   ی بریسا  یجرم  یوقت  ران،یدر ا  یمقدمات  قاتیتحق  یمدل فعل  در

. در برندیفتا م  سیو با خود به اداره پل   کنند یجلسه مصورت  کنند،یم  فی هارد اکسترنال و...( را توق  وتر،یکامپ  سیتاپ، ک )لپ   زاتیتمام تجه

تجه بررس  زاتیآنجا،  نوبت  م  ی در  هفته  رندیگ یقرار  است  ممکن  اکه  بکشد.  طول  حقوق  یفن  یهاب یآس  یدارا  ،یسنت  ندیفرآ  نیها    ی و 

 در صحنه« قابل حل است.  یابیبه سمت »جرم یاستراتژ ریی است که تنها با تغ یریناپذجبران

  یاتیعمل  یهافیک   ایمجهز    یهاصورت ونواحدها که معمولاً به  نیاست. ا  یابیجرم  اری س  یمعضل، استفاده از واحدها  نیا  یبرا  یجهان  راهکار

قبل از  کنند، ی را در همان لحظه ورود به صحنه فراهم م سکیو هارد د RAMزنده« از  یر یگ جیمیهستند که امکان »ا یزاتیتجه یهستند، دارا

 ی از صف طولان  یناش  یاطاله دادرس  ران،ی. در حقوق ا(Soni, 2024)خاموش شود    ستمی س  ایمتهم فرصت کند رمزها را فعال کند    نکهیا

زمان را   نیا  ار،ی س  شگاهی. آزمادیایهارد ب  یبررس  جهیها در بازداشت بماند تا نتمتهم ماه  شودیباعث م  یفتا، گاه  سیپل   یمرکز  یها شگاهیآزما

 خواهد یضابط م  ی. وقت(Teslenko, 2024)بلاکر« است    ت یافزار »راسخت   ار،یس  شگاهیابزار در آزما  نیتر. مهمدهدیم  لیساعت تقل  ندبه چ

  ل یفا  یتاها یدر متاد  یراتییطور خودکار تغبه  ندوزیو  عاملستمیتاپ خود بزند، سبه لپ   ماًیکند، اگر آن را مستق  یمتهم را بررس  یممورفلش

 ک ی  یاطلاعات »خوانده« شود، اما حت   دهدیضابط است، اجازه م  وتریمتهم و کامپ  وتریکامپ  نیدستگاه کوچک که واسط ب  نی. اکندیم  جادیا

  متیقابزار ارزان  نیگشت به ا   یهامیو ت  هایکلانتر  زی. تجه(Taghiniam & Ghanbari, 2024)داده نشود    رییتغ  ایآن »نوشته«    ی رو  ت یب

 کشف جرم است.  یاول در استانداردساز مگا ،یاتی اما ح

به »ک   شرفتهیپ  یهاسیپل   امروزه موبا  یهاوسکیجهان مجهز    یهاداده  قه،یدق  ۵در    توانندیگشت هستند که م   ی در خودروها  ل«ی استخراج 

اموال را    فیتوق  یهااز پرونده   یمیحجم عظ  ران،یدر ا  رساخت یز  نیا  یساز ادهیرا به شهروند پس دهند. پ  ی منتخب را استخراج کنند و گوش

 .دهدیکاهش م

 ادله  ری رناپذ ییثبت تغ یبرا نیچبلاک  یاستفاده از فناور

  Xبا هش شماره    سکیکه »هارد د  کندیجلسه م است. ضابط صورت  س«ی بر »کاغذ« و »اعتماد به پل  یدر حال حاضر مبتن  یحفاظت  رهیزنج

 ینگردد؟ فناور  یکار دست   سیپل  سیتابیعدد هش در د  ایجلسه عوض نشود؟  صورت  نیوجود دارد که فردا ا  ی نیشد«. اما چه تضم  فیتوق

و   ن،یچبلاک  تغ   بودنرمتمرکزیغ  یعنیخود،    یاتذ  ی هایژگ یبا  دادرس  میپارادا  تواندیم  ،یریرناپذییو  در  را  دهد   ریی تغ  یفریک   ی »اعتماد« 

(Teslenko, 2024). 

 یافزارهاکه در آن، نرم   دهندیم  شنهادیرا پ  یاست. هالاهان و همکاران مدل  نیچبلاک   ی( ادله روHash)  تال«ی جیثبت »اثر انگشت د  راهکار،

بهبه  ،یابیجرم داده،  استخراج  تولمحض  را  آن  به  دی طور خودکار هش  کنند    ییقضا  نیچبلاک   کی  ی»تراکنش« رو  کیعنوان  کرده و  ثبت 

(Halahan et al., 2023)رکورد در هزاران   نیمحض ثبت، اضابط است. به  تالیجیو شناسه د  قیتراکنش شامل مقدار هش، زمان دق  نی. ا

راهکار، اصل    نیدهد. ا  رییتغ  ایآن را پاک کند    تواندیپرونده، نم  یقاض  ا ی  سیپل   سیرئ  یحت  کس،چیه  گری و د  شودیم  عی( توزNodeنود )

 آن را انکار کند. تواندیمدافع نم  لیکه وک کندیم لیتبد «ی اضی ر قت ی»حق کیقابل خدشه، به  یدعا ا کیادله« را از  ت ی»تمام

 

 



 ها و راهکارهای تضمین اصول حقوق جزا در دادرسی کیفری الکترونیکی در مرحله کشف جرم و تحقیقات مقدماتی چالش 

 

 

18 

 و متهم در بازداشتگاه لیوک یری بستر امن ارتباط تصو جادی ا

است. در    ی کیالکترون  یو موکل در بستر دادرس لیمسئله ارتباط محرمانه وک  ،یو حقوق دفاع  یتکنولوژ  ینقاط تلاق  نیزتریبرانگ از چالش  یکی

متهم در زندان است و   یوقت ن،یآنلا ی. اما در دادرسشدیم نی»نجواکردن در گوش متهم« تأم ایکردن اتاق« حق با »خلوت نیا ،یسنت یدادرس

اند، مفهوم »خلوت« بازپرس است، با هم در ارتباط  ای  ی که تحت کنترل قاض  دئوکنفرانسیپلتفرم و  کی  قیدفتر کار خود، و هر دو از طر  در  ل یوک 

بازپرس   «،یحق توست که سکوت کن  نی »ا  ا یسؤال پاسخ نده«    نیرا به موکلش تذکر دهد، مثلاً: »به ا  یابخواهد نکته لی. اگر وک رودیم  نیاز ب

  ی حق دفاع است. راهکار فن  فیو موکل و تضع  لی ارتباط وک   ینقض آشکار اصل محرمانگ  ت،یوضع  نی. اشنوندیآن را م  زیدادگاه ن  یو منش

پ  یمعضل، طراح  نیحل ا  یبرا از محاکم   یاست که در برخ  شرفتهیپ  یرمزنگار   یهات یامن« با قابل   یملاقات مجاز  یها»اتاق  یسازادهیو 

  ا یکلاس درس    یکانکت، برا  یادوب  ای  پیمانند اسکا   دئوکنفرانس،یو  یعموم  ی افزارها. نرم (Ray, 2025) است    هبه کار گرفته شد  کایآمر

 ،یفریک  ی دادرس  یجلسه بر تمام صداها مسلط است. برا  ریافزارها، مدنرم  نی. در ایفریک  ییبازجو  یاند، نه براشده  یطراح  یجلسات ادار

 را داشته باشد.  «یصوت   یهاکانال کی»تفک ت ی م که قابلیهست یپلتفرم اختصاص ازمندین

فعال است.    لی باشد که تنها در پنل وک   « یتحت عنوان »درخواست مشورت خصوص  یادکمه  یدارا  دیافزار دادگاه با( نرمUI)  یکاربر  رابط

 را انجام دهد: ریطور خودکار اقدامات زبه دیبا ستمیس دهد،یدکمه را فشار م نیا لیکه وک یزمان

ها همچنان آن  ریاما تصو   شود،ی( مMuteقطع )  ی و منش  یقاض  ی و متهم برا  لی وک   کروفونی: میقاض  یو متهم برا  لیوک   ی موقت صدا  قطع

 .ردی صورت نگ ءیکردن شردوبدل ای  یکیزیف  یداشته باشد که تبان یرینظارت تصو یتا قاض ماندیم یباق

 نیادم  ی حت  ،یگرید  کسچیکه ه  شودیو متهم برقرار م   لیوک   نیو مجزا ب  شدهیرمزنگار  یکانال صوت  کی :  یاختصاص  یکانال صوت  جادیا

 ندارد. یبه آن دسترس ستم،یس

  ویرا متوقف کند تا در آرش  یکانال خصوص  نیا  یطور خودکار ضبط صدابه  دیبا   ستمیشدن است، سضبط صدا: اگر جلسه در حال ضبط  توقف

 ثبت نشود.  زیپرونده ن

»منفعل«    نیدر جلسه آنلا  لی وک   ت،ی قابل  نیاست. بدون ا  یکیزی کردن« در دادگاه فصحبت   یهمان »درگوش  تالیجیمعادل د  ،یفن  یمعمار  نیا

از راه   ی هایاعتبار دادرس  شرطشیپ  یتیقابل   نیوجود چن  ،یالمللنیب  یکند. در استانداردها  ادهی خود را پ  یدفاع  یاستراتژ  تواندیو نم  شودیم

 نیتضم  دیبا  یفن   رساخت ی. زشودیجلب نم  یشفاه  یبستر، تنها با ادعا  نیو متهم به ا  لی. اعتماد وک (Ramos, 2021)شده است    دانستهدور  

تنها در دستگاه    ییرمزگشا  دیپروتکل، کل  ن یلازم است. در ا  یسرتاسر  ی. استفاده از پروتکل رمزنگارشودیها شنود نمکند که مکالمات آن 

  یی شده را دارد و توانارمز  یهاصرفاً نقش واسط انتقال داده  هییقوه قضا  یو سرور مرکز  شودی م  دیزندان، تول  وسکی و دستگاه متهم، در ک   لیوک 

پرونده باشد.    ی هاداده  ر یبالاتر از سا  دیآن با  یاست و سطح حفاظت  «یاجزو »اسرار حرفه  ل،ی ارتباط وک   یبازکردن و شنود آن را ندارد. محرمانگ

رمزنگار  یسازادهیپ م  یسرتاسر  یپروتکل  دادگستر  یاگر هکر  یکه حت  شودیباعث  کند    یبه سرور  بخواهد   کی  اینفوذ  متخلف  کارمند 

 رو شود. داده نامفهوم روبه یرا استراق سمع کند، تنها با مشت لیوک  یمکالمات خصوص

را در آن آپلود   لیبتواند فا  لیکند که وک   جادیو موقت ا  یابر  ییفضا  دیبا  ستمی است. س  «یخصوص  یگذار»اشتراک   ت ی قابل  جادیا  ،یفن  راهکار

. در بحث  ردیپرونده قرار گ نیطرف ریدر دسترس سا لیفا نکهیامضا کند، بدون ا یبا قلم نور یو حت ندیزندان آن را بب وسکیکند و متهم در ک 
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است که در دادگاه    یامعادل همان لحظه   ،یراهکار فن  ن ی. ا(Khaleghi, 2024)است    یاتیح   یمتهم به اسناد دفاع  یدسترس  ،یحقوق دفاع

 کند.  یسازهیرا شب ت یقابل  نیهم ناًی ع دیبا یتا بخواند. تکنولوژ دهدیو به دست موکل م آوردیدرم فشیرا از ک یاپوشه لیوک  ،یسنت

 CMSافزار حقوق متهم در نرم تی رعا یبرا  یستمیس یهشدارها یطراح

 «ی»خستگ  «،یاز »فراموش  یبلکه ناش  ت«،ی »سوءن  ینه از رو  یحقوق بشر   یهااز نقض  یاریبس  ،ییو پرفشار قضا  کیبوروکرات  یهاستمیس  در

فراموش کند    ای شود،    دیتمد  دیساعت است و با  ۲۴است. بازپرس ممکن است فراموش کند که قرار بازداشت موقت    یی »عجله« مقام قضا  ای

منفعل باشد؛ بلکه   پ یتا  نیماش  کی  دی( نباCMSپرونده )  ت یریسامانه مد  «،یبر طراح  ی»عدالت مبتن  می. در پارادادیمان  میحق سکوت را تفه

 Greene)  د ینما  نیقانون را تضم  ت ی»تلنگر«، رعا  هیانتخاب« و نظر  یکند که با استفاده از »معمار  فایهوشمند ناظر« را ا  اری»دست  کینقش    دیبا

& Bornstein, 2013). 

 یآ.د.ک، بازداشت موقت سقف زمان  ۲۴۲شود. طبق ماده    فیتکل  نییزمان ممکن تع  نیدر کمتر  دیاست و با  یموقت، سلب آزاد  بازداشت 

از    شیو ممکن است متهم روزها ب  ماندیاست. پرونده در قفسه م   ی نظارت بر مواعد بازداشت دست  ،یفعل  یها ستمیس ای  ی سنت ستمیدارد. در س

 فک کند. ای دیقرار را تمد دیا یب ادشیبماند تا بازپرس  داندر زن یمهلت قانون

بازداشت،    یمهلت قانون  یساعت قبل از انقضا  ۴۸  دیاست. هشدار زرد با  «یستمی»شمارش معکوس« و »قفل س  ستمیس  یطراح  ،یفن  راهکار

 هشدار ارسال کند. شنیکیفیو نوت امکیبه بازپرس و دادستان پ ستمی توسط س

 یپرونده را مسدود کند، تا زمان  یرو  گریاجازه انجام هرگونه اقدام د  ستمی ساعت قبل، س  ۲۴شود که    نییصورت تع  نیبه ا  دیقرمز با  هشدار

 تالیجی د  یبا امضا  ی اطور خودکار نامهبه  ستمینکند، س  ی . اگر مهلت تمام شود و بازپرس اقدامدیبازداشت را روشن نما  ف یکه بازپرس تکل

 ی رقانونیو ادامه حبس او مصداق بازداشت غ  دهیرس  انیمتهم به پا  نیا  ی»مهلت بازداشت قانون   نکهی بر ا  یزندان ارسال کند، مبن   هب  ی ستمیس

بلکه    شود،یحق متهم نم  ع ییبازپرس« منجر به تض  یحالت، »فراموش  نیاست. در ا  ی فرد  یهایآزاد  نیدر تضم  ی تحول  زم،یمکان  نیاست«. ا 

 .کندیعمل م  متهم یبه نفع آزاد ستمیس

 ی و آموزش یی اجرا یراهکارها

  ان، یم  نی است؛ حلقه مفقوده در ا  « یفن  رساخت یفراتر از »اصلاح قانون« و »توسعه ز  ،یمقدمات  قاتیاصول حقوق جزا در مرحله تحق  نیتضم

گردد، اما   یداریسرورها خر  نیترشود و امن  ب یتصو   یخصوص  میحر  یحام   نیقوان  نیاست. اگر بهتر  «ییاجرا   یندهایو »فرآ  «ی»عامل انسان

نوار   یتصور کند که »حفظ صحنه جرم« صرفاً به معنا  یضابط دادگستر  ای « را نداند،  MAC Address« و »IP»  انیم  فاوتبازپرس پرونده ت

  یی اجرا یکاغذ« و »قانون در عمل«، تنها با راهکارها  ی»قانون رو انیخواهد شد. در واقع، فاصله م یدور اتاق است، عدالت قربان دنیزرد کش

 «یمنابع انسان یو »توانمندساز  «یدادرس شدنیبر لزوم »تخصص ه ییقوه قضا یسند تحول و تعال ران،یا  یحقوق ظام. در نشودیپر م یو آموزش

 . (Center for Monitoring the Implementation of the Judicial Transformation, 2024)دارد  یاژهیو دیتأک 

 یاانهیرا می جرا  ژهی و یشعب بازپرس  کردنیو تخصص یاانهی را می به جرا یکیالکترون یتوسعه دادرس

ملموس    یهر حقوقدان  ی ها براآن  یوجرح که ارکان مادضرب  ای( هستند. برخلاف سرقت  یـ فن  یدوگانه )حقوق  یتیماه   یدارا  ی اانهیرا  میجرا

ها به شعب پرونده  نیاست. ارجاع ا  ت ی شبکه و امن   یفن  میدرک مفاه  ازمندین  رمجاز«،ی»شنود غ  ایافزار«  »باج  نگ«،یشی مانند »ف  یمیاست، جرا
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  ی»دادسرا  ت یو تقو   سیتأس  ،یی. راهکار اجراشودیم  قیردقیغ  یمحض بازپرس به ضابط و صدور آرا  یوابستگ  ،ی، منجر به اطاله دادرسیعموم

 متفاوت است.  یاطلاعات« با ساختار  یو فناور یاانهیرا میجرا ژهیو

بازپرس آن شعبه واقعاً متخصص   ایوجود دارد. اما آ «یاانهیرا میجرا  ژهیتحت عنوان »و یاها، شعبهاز مراکز استان یاریحال حاضر، در بس  در

کرده، تخصص    رییباشد که صرفاً ابلاغش تغ  ی. اگر بازپرس آن شعبه همان بازپرس عمومستین  ی شعبه، کاف  کی است؟ صرف اختصاص  

 را گذرانده باشد.  ک«یو »ادله الکترون «یبریسا  یشناس»جرم یهااست که بازپرس، دوره نیا ازمندین یواقع خصص. تشودیمحقق نم

 بری سا یدر فضا ی در خصوص حقوق شهروند  نیآموزش مداوم ضابط

بدون »سواد    یدارند، اما قدرت فن  ییبالا  یها قدرت فنهستند. آن  یبریسا  میفتا، خط مقدم مبارزه با جرا  س یپل  ژهیوبه  ،یدادگستر  نیضابط

استخراج( متمرکز است    ،یابیهک، رد  یهاکیعمدتاً بر »کشف جرم« )تکن  رانیدر ا  نی. آموزش ضابطشودیمنجر به استبداد م  «،یحقوق بشر

 قرار دارد.   هیدر حاش «یمجاز یدر فضا  یامربوط به »حقوق متهم« و »اخلاق حرفه یاهو سرفصل

. قوه  ست ین  یکاف  یکارت عموم  ،یبریسا   میجرا  ی. اما برارندیبگ  ت یباشند و کارت ضابط  دهیدآموزش  دیبا   نیق.آ.د.ک، ضابط  ۳۰ماده    طبق

و   یشامل مباحث فن   یتخصص  یهادر آزمون  یکارت تنها پس از قبول  نی صادر کند. ا  ژه«ی»کارت و  ،یمجاز  یضابطان فضا  یبرا  دیبا   هییقضا

که دائماً دانش خود  کندیرا مجبور م نی ضابط زم،یمکان نیاست. ا یو بازآموز دیتمد ازمندین بارکیو هر دو سال  شودیمصادر  یحقوق بشر

 روز نگه دارند.به  یحقوق یو استانداردها دیجد نیرا درباره قوان

 ی کینظارت الکترون ینظارت برخط دادستان بر قرارها 

  ت یفیبر ک «یاصورت »برخط« و »لحظهبتواند به دیدادستان با «،یکیمانند »نظارت الکترون یدر موضوع حساس ژه یوبه  ،یکیالکترون یدادرس در

شود. در حال حاضر، نظارت دادستان در سامانه    یریجلوگ   ضابطه«ی»خانه« به »زندان ب  شدنلیقرارها نظارت کند تا از تبد  نیا  یصدور و اجرا

CMS ست ین یها کافحجم انبوه پرونده  ت یریمد یروش برا نی. اشودیها در کارتابل محدود ماغلب به مشاهده گردش کار پرونده . 

طور خودکار  لغو نظارت« به   یستمی»دستور س  ،یبرائت توسط قاض  ای  ب یمحض صدور قرار منع تعقشود که به  میتنظ  یاگونهبه  دیبا  ستمیس

»لغوشدگان« را چک کند. اگر    ستیدارد هر روز صبح ل  فهیدادستان برود. دادستان وظ  ی برا  یامیزمان پارسال شود و هم  شیمرکز پا  یبرا

مسئول مربوطه    هیعل  دیو دادستان با  تال«یج ید  یرقانونی»بازداشت غ  یعنی  نی باشد، اما سنسور پابند او هنوز فعال باشد، ا  لغو   ست یدر ل  یمتهم

 اعلام جرم کند.

 ی مقدمات قات یتحق  یکیالکترون یهافرم  یاستانداردساز

بپرسد   ییهاکه بازپرس چه سؤال  کندیم  نییافزار، تعصفحه در نرم  کی  ی. نحوه طراح شودی»قانون« م  نیگزی »فرم« جا   ،یکیالکترون  یدادرس  در

 یکاغذ  ی هاشده همان فرمPDF، صرفاً نسخه  CMSموجود در سامانه    یهااز فرم  ی اریکند. در حال حاضر، بس  تیرا رعا  ی و چه حقوق

  یبرا  نی ادی بن  ییراهکار اجرا   کیها،  فرم  نیا  ی. استانداردسازباشندیم  یدادرس   حیصح  ت یهدا  یلازم برا  یهوشمند  اقدهستند و ف  یمیقد

 است.   یحقوق دفاع نی و تضم ییقضا هیرو یسازکسانی

 ، یی. راهکار اجرا(Rothbard, 2017)است    دیمورد تأک   ییبا مرجع قضا  «یالزوم »زبان مشترک داده  ،یسیپل  یدر بحث استانداردها  ن،یهمچن

پر   یکه در کلانتر  ت یشکا  هیاست. فرم اول  «یفریک   یهاتبادل داده   ی»استاندارد مل  نیتدو  یو ناجا برا  هییکارگروه مشترک قوه قضا  لیتشک
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ناخواسته«   فیبلکه از »تحر  برد،یتنها سرعت را بالا مکار نه  نی. اندیمجدد، در کارتابل بازپرس بنش  پ یبه تا  ازیو بدون ن  ناًیع  دیبا  شود،یم

 . کندیم یریجلوگ  گر یفرم به فرم د کیاز  یانتقال دست نیمتهم در ح  ای یاظهارات شاک 

 یجهان  یو استانداردها یق یمطالعه تطب

 کیبا فشردن    تواندیم  یشرق  یبزهکار در اروپا  کیاست.    ده یرا به چالش کش  یمل  ی هات یو حاکم   یی ایجغراف  ی مرزها  ،یکیالکترون  یدادرس

عمل کنند، عدالت   زولهیو ا  یارهیصورت جزکشورها به  یحقوق  یهااگر نظام   ،ییفضا  نیکند. در چن  یدر تهران را خال  یبانک  یهادکمه، حساب

ازا تطب  رو،نیفلج خواهد شد.  بررس  یقیمطالعه  دادرس  یجهان  یاستانداردها  یو  آکادم  کیصرفاً    ،یکیالکترون  یدر  بلکه   ست، ین  کیبحث 

 است.  رانیا یینظام قضا ی»حلقه مفقوده« در کارآمد افتنی یبرا یراهکار

 بوداپست ونیدر حقوق فرانسه و کنوانس تالیجی د شیتفت یهان یاز تضم یالگوبردار

بزرگ  یکی ا  یهاچالش   نیتراز  در  برا  ش«یتفت  یکل  ی»مجوزها  ران،یما  ا  یاست.  »دادرس  نیحل  مهد  که  فرانسه  به حقوق  نگاه   ی مشکل، 

 است، راهگشاست.  نیبوداپست که استاندارد نو  ونیمدرن، است و کنوانس  ناتیاما با تضم «،یشیتفت

به نام »حفظ  یمفهوم  ون،یکنوانس  نیا ۱۶بود. اما ماده   ف«یاصل بر »توق ،یمتفاوت به ادله دارد. در حقوق سنت  یکردیبوداپست، رو ونیکنوانس 

کند که باعث    فیبلافاصله سرور را توق  سیپل  نکه یا  ی جابه  رود،یداده م  ی امحا  میکه ب  یاصل، زمان  نی. طبق اکندیم  یها« را معرفداده  یفور

روز حفظ کند تا   ۹۰. دارنده داده موظف است داده را تا  کندیها را صادر مداده  زکردن«یدستور »فر  شود،یمشروع م  یوکارهاکسب   یلیتعط

 . (Bucaj & Idrizaj, 2025) ردیرا بگ شیتفت یلازم برا ییمجوز قضا سیپل

انتقاد فعالان   ن،یسرورها توسط ضابط  یکیزیف  فیتوق  ران،یو »اقتصاد« است. در ا  ت«ی»امن  انیهوشمندانه م   یتعادل  زم،یمکان  نیا بارها مورد 

الگوبردار  یاقتصاد است.  گرفته  ماده    یقرار  م  ۱۶از  آ  تواندیبوداپست،  قانون  به  رانیا  یفریک   ی دادرس  نییبه  تا    فیتوق  ی جاافزوده شود 

 »داده« حفظ شود.  فزار،اسخت 

 ینهاد مستقل  تال،یجید  یهاشیاز سوءاستفاده از قدرت در تفت  یریجلوگ   ی برا  یگذار فرانسو دارد، اما قانون  یادیفرانسه، بازپرس قدرت ز  در

 مات اقدا  یفرانسه، بازپرس برا  یفریک   یدادرس   نیی. طبق قانون آ(de Gouville, 2011)کرده است    جادیو بازداشت« ا  هایآزاد  یبه نام »قاض

  ی قاض نی. اردیمجوز بگ هایآزاد یاز قاض دیبا  ،یمکان یهابه داده یدسترس ای یمانند شنود، نصب بدافزار دولت د،یشد یخصوص میناقض حر

. «یبازپرس هم »محقق« است و هم »صادرکننده مجوز سلب آزاد ران،یو فقط نگهبان حقوق بشر است. در ا کندی دخالت نم قیتحق ندیدر فرآ

  د ییتأ  ی توسط مقام  دیبا  ن،یسنگ  تالیجید  یهاشیکه تفت  دهدینشان م  یفرانسو   ی. الگو (Ashouri, 2023)قدرت، خطرناک است    عیتجم  نیا

 است.  «یبلکه »حفظ آزاد ست،یاش »کشف جرم« نشود که دغدغه

  نیمتهم نفوذ کند. اما ا  وتری از راه دور به کامپ  ،یخاص  طیتحت شرا  دهدیاجازه م   سیکرد که به پل  ب یتصو   یقانون  ر یاخ  یهادر سال  فرانسه

 است:  یوسختقدرت مشروط به شروط سفت 

 (. ی عاد می)نه جرا سمیو ترور افتهی سازمان میجرا  یبرا فقط

 روز(. ۱۵مدت محدود )مثلاً  یبرا فقط

 روش ممنوع است.  نیوجود داشته باشد، ا لیدل لیتحص یبرا یگریتناسب: اگر روش د شرط
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است. اگر ضابط از حدود مجوز فراتر رود،  دهیرا د ییهالیکند که چه فا ی بردارلاگ قاًیدق دیابزار استفاده کند، با نیاز ا سیفرانسه، اگر پل در

 رانیا  ی( برا ی نیتقن  ی)راهکارها  یاست که در گفتار قبل  یاهمان حلقه مفقوده  قاًیدق  نی. اشودیآمده باطل مدست طبق »قاعده بطلان«، کل ادله به

 . میداد شنهادیپ

  مهیسال حبس و جر  ۳)  شودیقانون مجازات، جرم محسوب م  ۲-۱۵-۴۳۴خود را ندهد، طبق ماده    یفرانسه، اگر متهم رمز عبور گوش  در

دهد.    بی فر  ای فرانسه حق ندارد متهم را شکنجه کند    سی)حق سکوت( است. پل   کایآمر  کردینقطه مقابل رو  رانه،یگ سخت   کردیرو  نی(. ا نیسنگ

که   رانیا  یالگو برا  نیاند. اشده تنها در محدوده پرونده قابل استفادهاستخراج  یهاداده  ن،ی« )مجازات حبس( است. همچنیفشار صرفاً »قانون

تر از »اعمال متمدنانه  یحلراه  «،یعدم همکار  یانگارراهگشا باشد: »جرم  تواندیاست، م  یشده دچار ابهام قانونقفل  یهایدر مواجهه با گوش

 . ت اس  «یکیزیزور ف

 در کشف جرم  ی تجربه انگلستان در استفاده از هوش مصنوع

  یزنده برا  یشگاهیآزما  س،یدر پل  یدر استفاده از هوش مصنوع  شرو یمداربسته و پ  یهانیتعداد دورب  نیشتریبا ب  ی عنوان کشوربه  انگلستان،

 رانه«یشگیپ  سیدرباره خطرات »پل  یمهم  یهادرس  ر،یاخ  یهادر پرونده   ژهیوکشور، به  نیو حقوق بشر است. تجربه ا  یتعامل تکنولوژ  یبررس

 ستمیس   نی. اکندیم  ینیبشیاحتمال تکرار جرم توسط متهم را پ  ،یکه با هوش مصنوع  کندیاستفاده م  یستمی دورهام انگلستان از س  سیلدارد. پ

است. چون در گذشته   دهیسال گذشته( آموزش د  ۵)  یخیتار  یهابر اساس داده  ستمی س  نیا  تمی. الگورکندیمتهم کمک م   یآزاد  ایبه بازداشت  

بودن«  با »خطرناک   یمحل سکونت« مساو  ی »کد پست  ای   ربودن«یگرفت که »فق  اد ی  تمیالگور  کرد،یم  ریپوستان و فقرا را دستگاهی س  شتر یب  سیپل

 .(Krishnakumar, 2025)است 

. (Keykha & Ehsanifar, 2023)شده است    ینیبشیپ  یی قضا  یریگ می تصم  یبرا  نینو   ی هایاستفاده از فناور  ران،ی ا  ییسند تحول قضا  در

  ی نشوند، هوش مصنوع  شی، پالاCMSسامانه    یهاداده  ،یرانیهوشمند ا  یها ستمیبه س  یورود  یهاکه اگر داده  دهدیتجربه انگلستان هشدار م

ن  ییقضا نبا  ضیتبع  ریپذب یاقشار آس  هیشده و عل  یریدچار سوگ   زیما   دیبا  تمیالگور  م؛یاشتباه انگلستان را تکرار کن  دیقائل خواهد شد. ما 

 باشد. ی»شفاف« و قابل حسابرس

کند.    ییشناسا   ت یرا در جمع  ب یتا مجرمان تحت تعق  کردیاستفاده م  یچهره زنده در معابر عموم  صیتشخ  یاز تکنولوژ  یولز جنوب  سیپل

 Court ofانگلستان )  نافی ، دادگاه است۲۰۲۰کرد که چهره او اسکن شده است. در سال    ت یشکا  ،یفعال حقوق مدن  جز،یادوارد بر  یآقا

Appealرایاست، ز «یرقانونی»غ یتکنولوژ نیاز ا سیکرد: استفاده پل  ادرص یخیتار ی( حکم : 

 (. یآن وجود ندارد )خلأ قانون یبرا یمشخص قانون

 . ست یشفاف ن رد،یگ ی( قرار مWatchlistتماشا« ) ست یدر »ل یچه کس نکهیا اریمع

 ر؟ یخ  ایافزار نژادپرست است نرم نیا اینکرده که آ یابیارز سیپل

از   ت«،ی حفظ امن  یکل  فهیصرفاً به استناد »وظ  توانندیناجا نم  ایفتا    سیروشن است: پل  رانیا   یاست. آن برا  ینقطه عطف جهان  کی  یرأ  نیا

»قانون خاص« مصوب مجلس است؛    ازمندین  ها،ابانیخ  ایخوان در متروها  چهره  یها نیاستفاده کنند. استفاده از دورب  یانظارت توده  یابزارها

 .کندینم تیکفا  یانتظام یهابخشنامه اًصرف
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  شنهاد«یفقط »پ   یبا انسان است«. هوش مصنوع  یینها  میوجود دارد: »تصم  ییاصل طلا  کی،  AIانگلستان، با وجود استفاده گسترده از    در

استدلال مستقل   دیبا   یگفت خطرناک است، بازداشت کردم«. قاض  وتری»چون کامپ  دیحق ندارد بگو   یانگلستان، قاض  ییقضا  ستمی. در سدهدیم

 . (Krishnakumar, 2025)داشته باشد 

 تم یالگور  میشوند و دربست تسل  «یشناخت  یمانند ارجاع هوشمند، قضات دچار »تنبل  ندها،یفرآ  یاست که با هوشمندساز  نیخطر ا  ران،یا  در

  ستمیس شنهادیموافقت خود با پ  ایمخالفت    لیرا ملزم کند دلا  یشود که قاض  نیتدو  ییهاپروتکل  دیکه با  دهدیگردند. تجربه انگلستان نشان م

 . دینما وبرا مکت

وام ندهد، شهروند حق  ایکند  مهیمثلاً جر رد،یشهروند بگ هیعل یمیخودکار تصم ستمیس کیانگلستان، اگر    یهامقررات حفاظت از داده طبق

  یدهند. انگلستان در حال حرکت به سمت »هوش مصنوع  حی توض  توانندیهستند و نم  اه«یاغلب »جعبه س   AI یهاستمیدارد بپرسد: »چرا؟«. س

 . (Krishnakumar, 2025)است  سیدر پل ر«یقابل تفس

را   یمؤد   ،یاتیسامانه مال  ای  کند،یم  مهی را جر  ییراهور، خودرو   سیمغفول مانده است. اگر سامانه هوشمند پل  رانیموضوع در حقوق ا   نیا

در    دیمدرن است که با  یدر دادرس  یدیحق جد  «،یتمیالگور  ت یباشد. »شفاف  حی شهروند قابل توض  یمنطق آن برا  دیبا  شناسد،یم  سک«ی»پرر

 ت شناخته شود. ی به رسم رانیا

 .کنمیم می( را تقدیجهان یو استانداردها ی قیاز گفتار چهارم )مطالعه تطب یان ی. در ادامه، دو بند پایعال اریبس

و »اعتبار    «یدفاع  ی»استانداردها  یارتقا  یبرا  قیدق   ینقشه راه  نترپل،یا  یفن   یاروپا و استانداردها  هیاتحاد  شرویاسناد پ  یها، با بررسبخش  نیا

 .دهندیارائه م رانیا یادله« در نظام حقوق یعلم

 اروپا هی در اسناد اتحاد یبری سا قاتیدر تحق  لیبه وک یحق دسترس

که حضور   یسنت  یکردهایاست. برخلاف رو  یحقوق دفاع  ن یتضم  نهیدر زم  یحقوق  یهانظام   نیشروتریاز پ  ی کی  ی( داراEUاروپا )  هیاتحاد

  ،یبریسا   دهیچیپ  میدر جرا   ژه یوبه  قات،یبر »دفاع مؤثر« از لحظه شروع تحق  یی اروپا  دیاسناد جد  دانستند،یرا محدود به جلسه دادگاه م   ل یوک 

 .نهدیرو م شیرا پ یروشن ی، راهکارها۴۸مانند تبصره ماده  ران،یموجود در ا یهاآن با چالش سهیاسناد و مقا نیا ی. بررسنددار دیتأک 

حق دفاع در اروپاست.    یبنادستورالعمل، سنگ  نی. اشناسدیم  ت ی در تمام مراحل را به رسم  لی به وک   یحق دسترس:  EU/ ۴۸/ ۲۰۱۳  دستورالعمل

داشته    یدسترس  لیبه وک   س،یتوسط پل  ه یاول  ییبازجو   یحت  «،ییو »قبل از هرگونه بازجو   ر«یسند، متهم حق دارد »بدون تأخ  نیا  ۳طبق ماده  

 باشد. 

 دئوکنفرانس یصورت و به  قیدارد که اگر تحق  دیاروپا تأک   هیاز راه دور« است. اتحاد  یها ییمربوط به »بازجو   ی بحث ما، بندها  یمهم برا   نکته

ن یاگر او هم آنلا  ای بتواند در کنار متهم، در بازداشتگاه، حضور داشته باشد    دیبا   لی شود. وک   فیتضع  دینبا  لیبه وک  یحق دسترس  شود،یانجام م

 . (Novokmet, 2019)مشاوره داشته باشد  یمحرمانه« برا ی»خط ارتباط دیاست، با 

است. در استاندارد اروپا، اگر    فینقض آن ضع  یشده، اما ضمانت اجرا  رفتهیآ.د.ک( پذ  ۴۸)ماده    یمقدمات  قاتیدر تحق  لیحضور وک   ران،یا  در

 یکه در آن گاه  رانیا  یسطح از ضمانت اجرا، برا  نیکلاً باطل است. ا   ییکند، آن بازجو  یبری سا  ییاز متهم بازجو  لیبدون حضور وک   سیپل

 آموزنده است.  اریبس دارند،ینگه م ییدرِ اتاق بازجو شت را پ لیوک 



 ها و راهکارهای تضمین اصول حقوق جزا در دادرسی کیفری الکترونیکی در مرحله کشف جرم و تحقیقات مقدماتی چالش 

 

 

24 

 نیرتریپذب ی کرد: »متهم در آس ت یرا تثب  ی(، اصلSalduz v. Turkey( در پرونده »سالدوز« )ECtHRحقوق بشر اروپا )  وانی مشهور د  یرأ

ها و  لاگ  ،یاز ادله فن  یاست. متهم با کوه  شتر یب  یریپذب ی آس  نیا  ،یبریسا   میدارد«. در جرا  لیرا به وک   ازی ن  نیشتر ی(، بهیلحظه )بازداشت اول

IP  ،آنروبهها که  نمروست  را  استانداردهافهمدیها  طبق  جرا  لی وک   ،ییاروپا  ی.  با  دینبا   یبریسا  میدر  بلکه  باشد،  »حقوقدان«  به   دیفقط 

را به    سی پل   تالیجیاست تا بتواند ادله د  لی در کنار وک  «یحق دفاع شامل »حق داشتن مشاور فن  یعنیداشته باشد.   یدسترس  ز ین  «یفن یها»کمک

 .(Novokmet, 2019)چالش بکشد 

که   کندیم  جابیاز اروپا ا   یندارد. الگوبردار  یتنهاست و معمولاً دانش فن  لیما، وک   یاست. در دادسراها   ران ینکته، خلأ بزرگ حقوق ا  نیا

 شناخته شوند.  ت یدفاع« به رسم یفن ارانی»دست

به   یدسترس یعنیحق   نیا تال،یجید یبه پرونده« تمرکز دارد. در دادرس یبر اطلاعات، به »دسترس با موضوع حق : EU/ ۱۳/ ۲۰۱۲ دستورالعمل

 م یحر  ت یمتهم را، با رعا  سک«یهارد د  جیمیموظف است »ا  سی. در اروپا، پلکندینم  ت یکفا  سیو فقط گزارش پل  شودیم  یها« تلق»اصل داده

 . (Novokmet, 2019)کند   لیببرد و تحل یخصوص شگاهیبتواند آن را به آزما  لیبدهد تا وک  لیثالث، به وک یخصوص

منزل بداند. استاندارد اروپا نشان   یرا وح  ی ندارد و مجبور است گزارش کارشناس دادگستر  یخام« دسترس  یهامعمولاً به »داده  لیوک   ران،یا  در

 است.  هات یو با هات ی به ب یدر دسترس یتساو یعنی بر،یسا یها« در فضاسلاح یکه »تساو دهدیم

  ک یومتریمتهم را مجبور کند قفل ب  تواندیم  سیپل  ایاست که قابل توجه است. آ  یگریاروپا، موضوع مهم د  وانید  هیدر رو  تال«یجی»سکوت د  حق

 ,Novokmet)است    «یانگاردارد، اما اصل بر »منع خودمجرم  ینیناب یب  ی کردی( روCJEUاروپا )  یدادگستر  وانیرا باز کند؟ د  اشیگوش

2019) . 

مجاز باشد؛ اما اگر    دیموجود، شا  یهالی شود که وجودشان مستقل از اراده متهم است، مثل فا   یبه اسناد  یبازکردن قفل، منجر به دسترس   اگر

آ.د.ک   ۱۹۷ماده    ی پرکردن خلأها  یبرا  ی خوب  یراهنما  ،ییدر اسناد اروپا  ی حقوق  یهاظرافت   ن یشود، ممنوع است. ا  دیجد  لیدل  دیمنجر به تول

 است.  رانیا

 یکیدر خصوص ادله الکترون نترپلی ا یاستانداردها

بزرگبه  الملل،نیب  سیپل پل  نیتر عنوان  استانداردها  یسیسازمان  برا  یقیدق   یفن  یجهان،  ا  نیتدو  تال«یجید  یابی»جرم  ی را  است.    نیکرده 

 Ferrazzano)است  ی المللنیب یهایادله در همکار  رشیها شرط پذآن ت ی هستند که رعا «یعلم  یهااستانداردها، نه قانون، بلکه »پروتکل

& Brighi, 2021). 

 :یعنیاستاندارد  نیباشند. ا ISO 17025استاندارد  یدارا دیفتا با سیپل یها شگاهی دارد که آزما دیتأک  نترپلیا

 باشند.  برهیکال زاتیتجه

 داشته باشند. یعلم ت ی صلاح کارکنان

 ساکن(. تهیسی باشد )کنترل دما، رطوبت و الکتر زولهیا شگاهیآزما طیمح

هستند. در    نامهیگواه  نیفاقد ا  ران،یدر ا  یاستان  یواحدها  یتوسعه، از جمله برخدرحال  یدر کشورها  تالیجیادله د  یهاشگاهیاز آزما  یاریبس

 س یپل  ی، کل گزارش فنISO 17025  تی با استناد به عدم رعا  تواندیم  ی مدافع خارج  لی کند، وک   دایپ  یالمللنیجنبه ب   یااگر پرونده  جه،ینت

 کند.  اعتباریسؤال ببرد و ب ریرا ز رانیا
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 . باشندیم  ری به شرح ز تالیجیدر برخورد با ادله د نترپلیا ییاصل طلا چهار

 کرده است:  فیرا تعر یاتیخود، چهار مرحله ح  یجهان  یدر راهنما نترپلیا

 است.  لیدل یز یچه چ  نکهیا صی: تشخییشناسا

 داده. رییبدون تغ یری گ جی می: ایآورجمع

 معتبر.  یافزارهاشده با نرمحذف ای : استخراج اطلاعات پنهان لیتحل

 . (Ferrazzano & Brighi, 2021)بفهمد  یکه قاض ی به زبان یفن  یهاداده لی: تبدارائه

»گزارش  ران،یا  در گزارش  «یدهمرحله  دارد.  ب)ارائه( ضعف  فن  شیها  ا  یاز حد  استاندارد  هستند.  نامفهوم  با  دیگو یم  نترپلیو   دیگزارش 

 از »الف« به »ب« را درک کند. دنیرس ندیبتواند فرآ رمتخصص«ی»فرد غ کی باشد که  یاگونهبه

جمله در استاندارد    نی. ادم«یخاص خودم فهم   یها»من با روش  دیگو یکارشناس م  ی گاه  ران،یباشند. در محاکم ا  «ی»علم  دیبا  تالیجید  ادله

  لیدهد، آن دل  حیباشد. اگر کارشناس نتواند روشش را توض  گرانیمستند، استاندارد و قابل تست توسط د  دیمردود است. روش با  نترپلیا

 .شودیم ی»علم« تلق نهو  «ی»جادوگر

  نترپلیاست. استاندارد ا   رییاست که داده در کلاد، دائماً در حال تغ  ن یا  یدارد. چالش اصل  « یابر  ی ابی»جرم  یبرا  یاژهیو  ی هادستورالعمل  نترپلیا

  مهر سرور با    ت یاز وضع  یاگرفتن عکس لحظه   ی عنیشات معتبر« استفاده کرد.  از روش »اسنپ   دیبا  ،یابر  یها استناد به داده  یبرا  دیگو یم

 باشد. دی مرجع ثالث با کیمعتبر از  یزمان

که    کندیم  جابیا  نترپلیپروتکل ا  ت یهستند. رعا  یاستاندارد فن  نیاغلب فاقد ا  س،یپل  ای   یشده توسط شاک گرفته  یها شاتنیاسکر  ران،یا  در

 . کندیم رهیگرفته شود که هش صفحه را هم ذخ ک«ی افزار فارنزشات توسط »نرماسنپ 

 یریگجه ینت

  یدگ یرس  ندیفرآ  قیو تدق  عیسو به تسر  کی دولبه است که از    یریشمش  ،یمقدمات  قاتیدر مرحله کشف جرم و تحق  یکیالکترون  یفریک   یدادرس

 ن یدر ا  های. بررسدهدیقرار م  یادهیچیپ  داتیحقوق جزا را در معرض تهد  کیو کلاس  ن یادیاصول بن  گر،ی د  ی و از سو   کندیم  ی انیکمک شا

 یاگونهشده است؛ به  ریپذب یشدت آسمتهمان به  یخصوص  میحر  ،یکیزی ف  یهاسرنخ  یجابه  تالیجیادله د  ی نیگز یپژوهش نشان داد که با جا

افراد   یابعاد روان و زندگ نیتریساده، بلکه ورود به خصوص یکیز یف یبازرس کینه   گریهمراه، د  ی هایهوشمند و گوش زات یتجه شیکه تفت

با    یسنت  ناتیدر عدم تطابق تضم  شهیندارند، بلکه ر  یفن  ت یموجود صرفاً ماه  ی هاآن است که چالش  دیمؤ   مقاله  نیا  یل یتحل  یهاافتهیاست.  

مکالمات در بستر ارتباطات   ت ینقض مصون  ن،یآنلا  یهاییشدن حق دفاع در بازجو مخدوش  رینظ  یدارند. مشکلات  بریسا  یاقتضائات فضا

 ی و استانداردها  ات یاز تجرب  ی ریگ راستا، بهره  نیروزآمد است. در ا  یحقوق  یهاپاسخ  ازمندین  «،ادله  ت یو چالش در احراز »تمام  ،یکیالکترون

.  دهدیها ارائه مچالش  نیرفت از ا برون  یبرا   یمناسب  ی(، الگونترپلی)ا  المللنیب  سیپل  یهااروپا و دستورالعمل  هیاسناد اتحاد  ژهیو به  ،یالمللنیب

در ارائه   یانگارو منع خودمجرم  تال«یجی»حق سکوت د   رینظ  ،ینی حقوق نو  دیبا  ی نظام حقوق  تال،یجید  عصرمنصفانه در  یدادرس  نیتضم  یبرا

به رسم  ک، یومتریب  یهاداده  ای ها  گذرواژه ا  ت ی را  بر  افزون  مؤثر وک   ن،یبشناسد.  تحق  لیحضور  بهره  دیبا  یبریسا  قاتی در  از   یمند با حق 

دست و  برابر  لیتکم  «یفن  ارانی»مشاوران  اصل  تا  مسلاح  یگردد  ضابط  انیها  و  همچن  یدادگستر  نیمتهم  شود.    ی سازنهینهاد  ن،یمحقق 

 ی و نامفهوم، امر  یفن   یهاگزارش  یجابه  ،ینیمستند و قابل بازب   یهافتا و الزام به استفاده از روش  سیپل  یهاشگاهی در آزما  یعلم  یاستانداردها
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اصول حقوق جزا متناسب با عصر اطلاعات   فیدر گرو بازتعر  ک،یدر بستر الکترون  یفریک   ت به عدال  یابیدست  ت،یاست. در نها  ریناپذاجتناب

 ی مشروع شهروندان تمام نشود و دادرس  ی هایحقوق و آزاد  عییتض  یکشف جرم، به بها  یو اقتدار نهادها  ندهایدر فرآ  عیتسر  کهینحو است؛ به

 . ابدین لی تقل رینظارت فراگ  یبرا  یبه ابزار یکیالکترون

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
The rapid integration of information technology into criminal justice has fundamentally transformed 

the nature of crime detection and preliminary investigations. Conventional investigative practices, 

which were primarily based on physical searches, eyewitness testimony, tangible traces, and direct 

interaction between judicial authorities and suspects, have increasingly been replaced by digital 

searches, electronic surveillance, data analysis, remote interrogation, and algorithm-assisted 

decision-making. This transition has significantly enhanced the capacity of criminal justice 

institutions to identify offenders, preserve evidence, and accelerate judicial procedures; however, it 

has also created unprecedented risks for the foundational principles of criminal law and fair trial. 

The preliminary investigation stage remains the most sensitive phase of criminal proceedings 

because the state exercises its broadest coercive powers at a time when the accused has not yet been 

convicted and must still benefit from the presumption of innocence (Khaleghi, 2024). In electronic 

criminal proceedings, this imbalance becomes more pronounced because law-enforcement 

authorities may gain access to extensive quantities of personal information contained in mobile 

phones, computers, cloud storage systems, communication platforms, and digital networks. 

Electronic adjudication has therefore changed the concept of a search from entry into a physical 

location into access to the intellectual, social, professional, and private dimensions of an individual’s 

life (Hayat Poursefli, 2021). The expansion of digital surveillance, artificial intelligence, automated 

data processing, and remote judicial procedures has similarly raised concerns about privacy, equality 

of arms, access to counsel, informed participation, and the integrity of electronic evidence (Halahan 

et al., 2023). Accordingly, the present study examines the major challenges confronting the 

protection of criminal-law principles during crime detection and preliminary investigations in 

electronic criminal proceedings and proposes legislative, technical, institutional, and comparative 

strategies for ensuring that technological efficiency does not undermine the defense rights and lawful 

freedoms of accused persons. 

This research was conducted through a descriptive-analytical method based on the examination of 

Iranian criminal procedural rules, scholarly legal literature, electronic adjudication practices, digital-

forensic standards, and selected comparative experiences. The analysis focuses on four 

interconnected dimensions: violations of privacy and the presumption of innocence in the 

acquisition of evidence, restrictions on the accused’s defense rights during electronic preliminary 

investigations, technical and operational weaknesses in the detection and preservation of digital 

evidence, and jurisdictional difficulties arising from the borderless character of cyberspace. Iranian 
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criminal procedure recognizes the necessity of judicial authorization for many intrusive investigative 

measures, yet broad and technically imprecise search orders may allow investigators to access large 

quantities of information unrelated to the suspected crime (Akbari, 2022). The distinction between 

relevant evidence and protected personal data is particularly difficult when an entire mobile device, 

computer, or cloud account is searched. Such searches may expose family conversations, medical 

information, professional documents, private images, and communications belonging to third 

parties who are not suspected of criminal conduct. This situation increases the risk that digital 

searches will become general exploratory searches rather than targeted investigative actions. The 

extension of the plain-view doctrine to digital environments is especially problematic because an 

investigator searching for one file may inevitably encounter thousands of unrelated files and private 

records (Ehmann, 1990). Moreover, the compulsory retention of traffic and communication data may 

facilitate generalized monitoring and gradually transform exceptional surveillance powers into 

routine mechanisms of social control (Zadeh-Hossein Aliaei, 2017). The analytical framework 

therefore evaluates whether existing safeguards are sufficiently specific, proportionate, and 

enforceable to prevent electronic investigations from becoming unlimited forms of surveillance. 

The findings indicate that one of the most serious challenges concerns the weakening of the accused’s 

defense rights in electronic prosecutorial proceedings. Electronic notification systems may formally 

register service without ensuring that the accused has actually received or understood the 

notification. Technical failures, limited internet access, digital illiteracy, changes in telephone 

numbers, and dependence on text-message alerts may cause defendants to miss summonses, 

hearings, and statutory deadlines despite the legal presumption that notification has occurred 

(Rahimi et al., 2021). This creates a structural disadvantage for elderly persons, economically 

disadvantaged groups, rural residents, and individuals without reliable digital access, thereby 

turning technological modernization into a potential barrier to justice (Bastami, 2019). Similar 

problems arise in online interrogations and videoconference-based investigations. Although remote 

proceedings may reduce costs and accelerate case processing, they may also weaken confidential 

attorney-client communication, limit the lawyer’s ability to observe the entire interrogation 

environment, and reduce counsel to a passive image on a screen rather than an effective defender 

(Neira-Pena, 2023). The absence of secure private communication channels prevents lawyers from 

advising clients without judicial or prosecutorial monitoring and may expose defense strategies to 

investigative authorities. Remote communication can also reduce the quality of the explanation of 

charges, because legally meaningful notification requires more than merely reading an accusation; 

it requires ensuring that the accused understands the factual and legal basis of the charge 

(Haddadzadeh Nairi et al., 2023). Furthermore, the electronic extraction of a final defense may violate 

equality of arms when the prosecution has access to complete digital case files while the accused or 

counsel can see only limited documents. The study therefore finds that the formal availability of 

electronic participation does not necessarily amount to effective participation unless access, 

confidentiality, comprehension, and evidentiary equality are institutionally guaranteed. 

The research further demonstrates that the reliability of electronic criminal proceedings depends 

heavily on the scientific collection, preservation, analysis, and presentation of digital evidence. 

Unlike traditional evidence, digital data are invisible, volatile, easily altered, and often distributed 

across multiple devices, networks, and jurisdictions. An untrained investigator may unintentionally 

destroy volatile memory, modify metadata, contaminate a device, or introduce foreign files merely 

by turning a computer on or off or connecting an unverified storage device. The principle that every 

contact leaves a trace becomes especially significant in digital environments because nearly every 
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interaction with a device changes some element of its data structure (Mistek, 2018). The chain of 

custody must therefore record every stage from seizure to courtroom presentation, including forensic 

imaging, hash generation, transfer, storage, analysis, and access by authorized personnel. Failure to 

calculate and document hash values, use write-blocking devices, isolate seized equipment from 

networks, or employ validated forensic tools may undermine the authenticity and admissibility of 

evidence (Teslenko, 2024). The findings also identify substantial infrastructure disparities between 

major urban forensic units and local jurisdictions, where investigators may lack specialized training, 

accredited laboratories, secure storage facilities, or standard operating procedures. These 

deficiencies may prolong detention while devices await examination and may increase the risk of 

evidence loss or manipulation. The study additionally finds that electronic monitoring before trial 

may expand rather than reduce coercive control. GPS-enabled devices can continuously record an 

accused person’s movements and transform the home into an electronically supervised detention 

space, while the financial cost of such monitoring may produce unequal treatment between wealthy 

and indigent defendants (Taghiniam & Ghanbari, 2024). The absence of clear rules on the retention, 

deletion, and secondary use of monitoring data also creates serious privacy concerns after acquittal 

or termination of proceedings. 

The proposed strategies are organized into legislative, technical, executive, educational, and 

comparative measures. At the legislative level, search warrants for digital evidence should specify 

the categories of data sought, the relevant time period, the accounts or devices covered, and the 

relationship between the requested data and the suspected offense. Access to cloud-based 

information should require separate judicial authorization and should not automatically follow from 

permission to search a physical device. Evidence obtained through unauthorized hacking, coercive 

password disclosure, forced biometric unlocking, unlawful surveillance, or substantial violations of 

chain-of-custody requirements should be expressly excluded. Notification rules should be amended 

to require actual confirmation of receipt in serious criminal cases and should preserve non-digital 

alternatives for vulnerable individuals. At the technical level, law-enforcement agencies should be 

equipped with mobile digital-forensic laboratories, validated forensic software, write blockers, 

secure evidence-storage systems, and automated hash-generation mechanisms (Soni, 2024). 

Blockchain-based registration may also strengthen the immutability and traceability of digital 

evidence by recording hash values, timestamps, and investigator identities in tamper-resistant 

systems (Halahan et al., 2023). Judicial videoconferencing platforms should provide encrypted 

private consultation rooms, suspend audio recording during attorney-client communication, and 

permit confidential document sharing (Ray, 2025). Case-management systems should also include 

automated alerts for detention deadlines, notification failures, missing legal warnings, and 

incomplete defense access. At the institutional level, specialized cybercrime prosecution branches 

should be staffed by judges and investigators with both legal and technical competence. Continuous 

training should address not only investigative techniques but also privacy, proportionality, the 

presumption of innocence, and defense rights. Comparative experience further supports the creation 

of independent judicial control over highly intrusive digital searches, similar to the French judge of 

liberties and detention (de Gouville, 2011), stronger guarantees of access to counsel under European 

standards (Novokmet, 2019), algorithmic transparency in predictive policing (Krishnakumar, 2025), 

and rapid preservation of data rather than unnecessary seizure of entire systems under the Budapest 

Convention framework (Bucaj & Idrizaj, 2025). 

In conclusion, electronic criminal proceedings can contribute substantially to the speed, accuracy, 

accessibility, and administrative efficiency of criminal justice, but these benefits cannot justify the 
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erosion of the fundamental protections that distinguish lawful investigation from unrestricted state 

surveillance. The transition from physical evidence to digital data has expanded the investigative 

power of the state into the most private areas of human life and has created new forms of 

vulnerability that traditional procedural guarantees were not designed to address. Fairness in 

electronic preliminary investigations therefore requires more than the digitization of existing 

procedures; it requires the reconstruction of criminal procedural safeguards in accordance with the 

technical characteristics of cyberspace. The right to privacy must be protected through narrowly 

defined digital search powers, the presumption of innocence must prevent prolonged equipment 

seizure and excessive electronic supervision, and the right to defense must include confidential 

access to legal counsel, effective participation in remote proceedings, and access to independent 

technical expertise. Digital evidence must be collected and assessed through transparent, 

reproducible, and scientifically validated procedures, while automated systems must remain subject 

to human review and judicial accountability. Ultimately, the legitimacy of electronic criminal justice 

depends on maintaining a principled balance between the effectiveness of technology in detecting 

crime and the protection of human dignity, individual freedom, procedural equality, and the defense 

rights of the accused. Without this balance, electronic adjudication risks becoming an instrument of 

pervasive monitoring rather than a modern framework for the realization of justice. 
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