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ABSTRACT 
Digital transformation and the expansion of the processing of identity-related, biometric, financial, medical, and behavioral data 

have made the protection of personal data one of the fundamental issues of contemporary law. Violations involving such data, 

in addition to infringing upon privacy, may undermine individuals’ autonomy, freedom of choice, dignity, and right to 

informational self-determination. Accordingly, the principle of human dignity constitutes a fundamental basis for regulating the 

limits of the collection, storage, use, and transfer of personal information. The present study aims to comparatively examine the 

jurisprudential and legal foundations of personal data protection in Iranian law and the legal system of the European Union, 

with particular emphasis on the principle of human dignity. The study employs a descriptive-analytical and comparative 

methodology, and the required data were collected through an examination of sources of Imamī jurisprudence, Iranian 

legislation, the Charter of Fundamental Rights of the European Union, and the General Data Protection Regulation (GDPR). The 

findings indicate that, within Imamī jurisprudence, principles such as the inherent dignity of the human person, the prohibition 

of unlawful inquiry and spying, the prohibition of causing harm, respect for individuals’ dignity and reputation, and the 

requirement of consent provide substantial normative capacity for justifying the protection of personal data. In Iranian law, the 

Constitution, the Electronic Commerce Law, and the Computer Crimes Law also provide certain forms of protection; however, 

the fragmentation of regulations, limitations in their scope of application, the absence of an independent supervisory authority, 

and the lack of a comprehensive accountability mechanism have reduced the effectiveness of these protections. In contrast, the 

European Union, by recognizing data protection as a fundamental right, has established a coherent legal framework based on 

transparency, purpose limitation, data minimization, valid consent, accountability, and independent supervision. The findings 

of the study indicate that the development of a comprehensive personal data protection regime in Iran should be grounded in 

the capacities of Islamic jurisprudence and the principle of human dignity and, while taking into account the requirements of 

the domestic legal system, should draw upon the effective mechanisms developed within the European Union. 
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 چکیده

های شخصی را به یکی از مسائل اساسی حقوق معاصر تبدیل کرده دادههای هویتی، زیستی، مالی، پزشکی و رفتاری، حمایت از  تحول دیجیتال و گسترش پردازش داده

رو، تواند استقلال، آزادی انتخاب، حیثیت و حق تعیین سرنوشت اطلاعاتی اشخاص را مخدوش سازد؛ ازاینها افزون بر تعرض به حریم خصوصی، میاست. نقض این داده

شود. پژوهش حاضر با هدف مطالعه تطبیقی  اصل کرامت انسانی مبنایی بنیادین برای تنظیم حدود گردآوری، نگهداری، استفاده و انتقال اطلاعات شخصی محسوب می

های شخصی در حقوق ایران و نظام حقوقی اتحادیه اروپا، با تأکید بر اصل کرامت انسانی، انجام شده است. روش پژوهش توصیفی  مبانی فقهی و حقوقی حمایت از داده

ها  های مورد نیاز از طریق مطالعه منابع فقه امامیه، قوانین ایران، منشور حقوق بنیادین اتحادیه اروپا و مقررات عمومی حفاظت از دادهاست و داده  ـ تحلیلی و تطبیقی

دهد که در فقه امامیه، اصولی همچون کرامت ذاتی انسان، حرمت تجسس، منع اضرار، احترام به حیثیت و آبروی اشخاص و لزوم اذن، ها نشان میاند. یافتهگردآوری شده

داده از  برای توجیه حمایت  رایانهظرفیت مناسبی  قانون جرایم  الکترونیکی و  قانون تجارت  قانون اساسی،  نیز  ایران  دارند. در حقوق  را  ای حمایتهای شخصی  هایی 

ها را کاهش داده گویی، اثربخشی این حمایتستقل و فقدان سازوکار جامع پاسخاند، اما پراکندگی مقررات، محدودیت قلمرو اجرا، نبود مرجع نظارتی مبینی کردهپیش

به با شناسایی حفاظت از داده  بنیادین، نظامی منسجم مبتنی بر شفافیت، محدودیت هدف، کمینهاست. در مقابل، اتحادیه اروپا  سازی داده، رضایت معتبر،  عنوان حقی 

های فقهی و اصل  های شخصی در ایران باید بر ظرفیتگویی و نظارت مستقل ایجاد کرده است. نتیجه پژوهش بیانگر آن است که تدوین نظام جامع حمایت از دادهپاسخ

 کرامت انسانی استوار شود و ضمن توجه به اقتضائات حقوق داخلی، از سازوکارهای کارآمد اتحادیه اروپا بهره گیرد. 

 های شخصی، کرامت انسانی، فقه امامیه، حقوق ایران، اتحادیه اروپا داده واژگان کلیدی:
  

فقه،    یقیتطب  یهاپژوهش 

 است یحقوق و س
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 مقدمه 

  یهاداده  ،یبر هوش مصنوع  یمبتن  یهاو سامانه  یتجار  یبرخط، سکوها  یخدمات بانک  ،یاجتماع  یهاشبکه  ، یکیالکترونگسترش دولت  

  یو رفتار  یمکان ، یپزشک ،یستیز ،یمال ، یتی کرده است. اطلاعات هو  لیتبد ی و اجتماع یمنابع قدرت اقتصاد نیتراز مهم یکیرا به   یشخص

خودکار    یریگ م یاشخاص و تصم  یبندرفتار، دسته  ینیبشیها، پداده  نیا  ب ی و امکان ترک   شودی و پردازش م  یآور جمع  ردهگست  یاسیافراد در مق

استقلال    تواندیبلکه م  ست،ین  یاطلاعات  ییدارا  کیصرفاً تعرض به    یشخص  یهانقض داده  ،یتی وضع  نی. در چنسازدیدرباره آنان را فراهم م

با اصل کرامت    یشخص  ی هااز داده  ت یحما   رو،نیسرنوشت او را مخدوش کند. ازا  نییو امکان تع  یروان  ت یامن   ،انتخاب، آبرو  یفرد، آزاد

  ییمؤثر او، با شناسا اریو اخت یبدون آگاه یاطلاعات یبرداربهره اینظارت  ،ییانسان به موضوع شناسا لیتبد رایدارد؛ ز نیادی بن یوندیپ یانسان

 . (Ansari, 2004)مستقل ناسازگار است  ت یاراده و غا   ب صاح یعنوان موجودانسان به

  تیحما  یمبنا  تواندیاز اصول و قواعد م  یا امروز سابقه نداشته است، مجموعه  ی فن  یبا معنا   «یاگرچه اصطلاح »داده شخص  ،یاسلام  یمبان  در

  ه ی اشخاص در آ  میسوره حجرات و منع ورود بدون اذن به حر  ۱۲  هیسوره اسراء، منع تجسس در آ  ۷۰  هیدر آ  آدمی بن  می. تکرردیاز آن قرار گ 

احترام مال و عرض   ذاء،ی. قواعد لاضرر، حرمت ا دهدیانسان را نشان م یاسرار و قلمرو اختصاص  ت،یاحترام به شخص  گاهینور، جا  هسور ۲۷

افشا منع  به خو   ی مؤمن،  متعلق  بر شئون  انسان  با گردآور  ت یظرف  زین  شی سر و اصل سلطه  مواجهه  در  که  دارند  را  انتقال و   ،یآن  افشا، 

 نییتب  ازمندین  ،یمبان  نیاز داده از ا  ت ینظام منسجم حما  کیاستخراج    حال،نیبه کار گرفته شوند. باا  یاز اطلاعات شخص  بارانیز  یبردار بهره

  یخصوص  میاز حر  یفقه  ت یو حدود مداخله حکومت است. حما   یحق کنترل اطلاعات، مصالح عموم  ت،یانسان، رضا  یکرامت ذات  انیرابطه م

 یمبان  ن یا  لیصورت گرفته و هنوز درباره تبد  ت ی ثیمنع اضرار و احترام به ح  ت،یمالک  بت،یمانند منع تجسس، حرمت غ  یمیمفاه  قیغالباً از طر

 .(Ansari, 2004)وجود ندارد  ینظر روشن اتفاق ینهاد یاجراپردازشگر و ضمانت  فیپراکنده به حقوق مشخص صاحب داده، تکال

حقوق، مسکن، مکاتبات و    ت،ی ثیح  ،یقانون اساس   ۲۵و    ۲۲است. اصول    ییقابل شناسا   یتیحما  ی هات یظرف  یبرخ   زی ن  رانیا  ینظام حقوق  در

قانون تجارت    ۵۹و    ۵۸. مواد  (Ansari, 2004)  کندیم  یریجلوگ   دیعقا  شی از تفت  ۲۳و اصل    دانندیارتباطات اشخاص را از تعرض مصون م

  ،یهدف، تناسب، صحت داده، دسترس  نیی مانند تع  یرا ممنوع کرده و اصول  حیصر  ت یحساس بدون رضا  یها داده  یپردازش برخ  ،یکیالکترون

پذ را  اطلاعات  قانون جرا(Heydari & Jafari, 2020)  اندرفتهیاصلاح و محو  ز  رمجازیغ   یدسترس  ز ین  یاانهیرا  می.  انتشار    ا ی  بارانیو 

. محدود بودن قلمرو  اندیو غالباً واکنش  یموجود پراکنده، بخش   یهات ی حما  ن،یکرده است. با وجود ا  یانگارجرمرا    یکننده اسرار خصوصهتک

 یفقدان چارچوب جامع برا  ت،یمشمول حما  یهاابهام در دامنه داده  ،یکیدر بستر مبادلات الکترون  ام«یپبه »داده  یکیقانون تجارت الکترون

.  (Heydari & Jafari, 2020)  ندیآیبه شمار م  هایکاست  نیترسازوکار نظارت مستقل از مهم  عفو ض  یو خصوص   یپردازش بخش عموم

حفاظت از داده   یالاجرانظام جامع و لازم  کی  یهنوز با مسئله طراح  رانی که ا  دهدینشان م  زیمرتبط ن  حیها و لواطرح  ینیتقن  ندی استمرار فرا

 رو است. روبه

  نیادیمنشور حقوق بن  ۱کرده است. ماده    یبندصورت  ن یادیمستقل و بن  یعنوان حق را به  یشخص  ی هااز داده  تیاروپا حما  ه یمقابل، اتحاد  در

صراحت حق هر شخص به   ۸و ماده    کندیم  ت یو ارتباطات حما  یخصوص  یاز زندگ   ۷ماده    داند؛یم  ریناپذرا تعرض  یکرامت انسان  ه،یاتحاد

  شناسد یم   ت ی اصلاح و نظارت مرجع مستقل را به رسم  ، یدسترس  ن،یاهداف مع  ی مربوط به خود، پردازش منصفانه برا  ی هابر حفاظت از داده

(Latifzadeh et al., 2022)یسازنهیهدف، کم  ت ی محدود  ت،یشفاف  ،یاصول قانونمند  رشیبا پذ  زیها نحفاظت از داده  ی. مقررات عموم  
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گران کنترل  یمشخص برا  فیصاحب داده و تکال  یبرا  ییاز حقوق اجرا  ی امجموعه  ،ییگو و پاسخ  ت یامن  ،ینگهدار  ت یداده، صحت، محدود

انتقال داده، اعتراض، حفاظت از داده از مرحله    ت ی پردازش، قابل  یاصلاح، حذف، محدودساز  ،یکرده است. حق دسترس  جادیو پردازشگران ا

 Latifzadeh et)فراتر برده است  یفریصرفاً ک  ت ینظام را از حما نیپرخطر و نظارت مراجع مستقل، ا یها اثرات پردازش یابیارز ،یطراح

al., 2022). 

و   یاقتصاد  تیفعال  ،یعموم  ت ی امن  ان،یب   یبا آزاد  دیو با  ستیمطلق ن  زیحق حفاظت از داده در آن ن  ،ییاروپا  یالگو   یوجود انسجام نسب  با

  ا ی  یمواد قانون  یظاهر  سهی به مقا  دینبا  یقیکه مطالعه تطب  دهدیامر نشان م  نیضرورت و تناسب متوازن شود. هم  هیبر پا  نیادیحقوق بن   ریسا

 سیتأس  ت ی ظرف  رانیا  یو اصول حقوق  هیفقه امام   یمبان  ایآن است که آ  یمحدود شود. مسئله اصل  رانیبه حقوق ا  ییمقررات اروپا  میمستق  لانتقا

  یی گراهدف، حداقل  ت یمعتبر، محدود  ت ی به قواعد روشن درباره رضا  تواندیچگونه م  تیظرف  نیمدار را دارند و امحور و کرامت نظام حق  کی

 شود.  لیپردازشگر، نظارت مستقل و جبران خسارت تبد ت یداده، حقوق صاحب داده، مسئول

 یمعرف  یفیصورت توصرا به  یی مقررات اروپا  ا یاند  کرده  ی بررس  ران یرا از منظر فقه و حقوق ا  یخصوص  می حر  ای موجود عمدتاً    یهاپژوهش

قرار گرفته    یقیتطب  لیحفاظت از داده کمتر موضوع تحل  ییاجرا   یو سازوکارها  یاصل کرامت انسان  ،یفقه  یمبان  انیمنظم م  وندیاند. پکرده

و  رانیدر ا یشخص یهااز داده ت یحما ی و حقوق یفقه یوجوه اشتراک و افتراق مبان ییپژوهش حاضر، شناسا یمسئله محور ن،یااست. بنابر

پرسش است که    نیپاسخ به ا  یاساس، پژوهش در پ  نیاست. بر ا  یانطباق قواعد موجود با الزامات کرامت انسان  زانیم  یابیاروپا و ارز  هیاتحاد

 هیاز تجربه اتحاد  دهیسنج  یریگ و با بهره  ردیقرار گ   یشخص  یهاپردازش داده  دیو تحد  ریتفس  ه،یتوج  یمبنا  تواندیم  گونهچ  یاصل کرامت انسان

 قابل ارائه است.  رانیمؤثر حقوق اشخاص در ا نیو تضم  ینیتقن یرفع خلأها یبرا  یمتناسب یحقوق  یاروپا، چه الگو 

 پژوهش نهی شیپ

 یفقه  یو مبان   یخصوص  میکرد: مطالعات ناظر بر حر  یبررس  یدر سه حوزه کل  توانیرا م  یشخص  یهااز داده  ت ی مرتبط با حما  یحقوق  اتیادب

اروپا.    هی ها در اتحادنظام حفاظت از داده  کنندهنییو مطالعات تب رانیدر حقوق ا  یشخص  یهااز داده  یقانون  ت ی مربوط به حما   یهاآن، پژوهش 

قواعد    ،یاصل کرامت انسان  انیمند منظام   وندیپردازش اطلاعات، پ  یکه با وجود توجه روزافزون به ابعاد حقوق  دهدیآثار نشان م  نیا  یبررس

 مستقل است.  یامطالعه  ازمندی ها همچنان نحفاظت از داده  ییاجرا یو سازوکارها هیفقه امام

 ی قیرا در حقوق اسلام، حقوق تطب  یخصوص  میاست که حر  یپژوهشگران  نیاز نخست  (Ansari, 2004)  ی انصار  ،یمطالعات فارس  انیم  در

 ، یکرامت انسان  ،یآن را با استقلال فرد  ، یخصوص  میحر  یارزش  یمبان  لیبا تحل   ی کرده است. و  یصورت منظم بررسبه  رانیا  یو نظام حقوق

پژوهش در آشکار ساختن   نیا  تی. اهمداندیمرتبط م  گرانید  یبردار انسان به موضوع نظارت و بهره  لیاز تبد  ی ریجلوگ   و  تیشخص  ت یمصون

اسلام  ت یظرف قواعد حقوق  یمنابع  برا  یو  قلمرو خصوص  ت یحما   ی موجود  باا  یاز  است.  پ  حال،نیاشخاص  مزبور  توسعه   شیمطالعه  از 

اروپا انجام شده   هیاتحاد  یهاحفاظت از داده  یمقررات عموم  ب یو تصو   یتمیالگور  یریگ میتصم  ا،هدادهپردازش کلان  ،یاجتماع  یهاشبکه

اثر پردازش و حق اعتراض به   یابیارز  فرض، شیطور پو به  یگر، حفاظت از داده در طراحکنترل  ییگومانند پاسخ  یمیمفاه  رو،نیاست؛ ازا 

 . دهدیخودکار را پوشش نم  یریگ م یتصم

برزو   ینیحس »مبان  (Hosseini & Barzoui, 2017)  ییو  پژوهش  مؤلفه   یدر  در فضا  یخصوص  میاز حر  ت یحما  یفقه  یهاو   ی افراد 

با استناد به    سندگانینو   نیاند. اکرده  یرا بررس   تالیجید  طیدر مح  یخصوص  میاز حر  ت ی حما  یبرا  یقواعد و اصول فقه  ت یظرف  «،یمجاز
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به حر  یقواعد احترام  افشا  میمانند حرمت مؤمن،  استراق سمع، حرمت  منع  منع تجسس،  مداخله   یاشخاص،  اشاعه فحشا،  منع  اسرار و 

 یبه فضا  یخصوص  میحر  یفقه  میمطالعه، انتقال مفاه  نیا  ت یاند. مزقابل منع دانسته  هیرا از منظر فقه امام  یدر اطلاعات خصوص  رمجازیغ

  تیمسئول  ،یشخص  یهاحق حفاظت از داده  یاست و به استقلال مفهوم  یخصوص  میاز حر  ت یآن حما  یموضوع اصل  حال،نیاست؛ باا  یمجاز

 .پردازدیمستقل نم یمرجع نظارت جاد یگر و پردازشگر، حقوق مستمر صاحب داده و ضرورت اکنترل

اند. کرده یبررس  ی کیرا در قانون تجارت الکترون یشخص یهاامی پاز داده ی فریک   ت یحما (Heydari & Jafari, 2020) یو جعفر یدریح

حساس و فقدان پوشش کامل    یهاداده  یقانون، تمرکز آن بر برخ  نیا  ۵۸ماده    ت یکه محدود بودن قلمرو حما  دهدیآنان نشان م  یهاافتهی

 یموجود با تحولات فناور یفریک   ت یها، موجب شده است حمااز داده هی ثانو  یبردارانتقال و بهره ب،یترک  ل، یتحل ،یدآورمانند گر ییرفتارها

پس از وقوع نقض متمرکز    یفریبر واکنش ک   شتریدارد، اما ب  ت یاهم  یانگارجرم  یخلأها  ییمطالعه در شناسا  نینداشته باشد. ا  یتناسب کاف

 . کندینم یرا بررس ینظارت ادار یصاحبان داده و سازوکارها حقوق  رانه،یشگی پ فیاست و تکال

و اسلام، ارتباط آن را با کرامت    رانیا  ی در نظام حقوق  یخصوص  میبا مطالعه حر  زین  (Hosseini & Barzoui, 2017)  انی و فلاح  یاکبر

  یو قانون اساس  یفقه  یهاپژوهش بر وجود پشتوانه  نیا   جهیاند. نتکرده  ن ییاشخاص تب  ت یث یاز استقلال و ح  ت ی انسان و ضرورت حما  یذات

  ی شخص  یهامطالعه، حفاظت از داده   نیا  یدارد. با وجود ارزش نظر  دیقانون جامع تأک   نیو ضرورت تدو  یخصوص  میاز حر  ت ی حما  یبرا

  ییهاداده  یو حت  رمحرمانهیحق حفاظت از داده، پردازش اطلاعات غ  کهیشده است؛ درحال  یتلق  یخصوص  می حر  قیاز مصاد  یکیدر آن عمدتاً  

 . ردیگ یدر بر م ،ییقابل شناسا ای نیدر صورت انتساب به شخص مع ز،ین اندتهدر دسترس قرار گرف  یعموم یرا که در فضا

  ی شخص  یهاپردازش داده  ت ی اسباب مشروع  ،یقیتطب  یدر پژوهش  (Latifzadeh et al., 2022)  یو عابد  ی محسن  درافشان،یقبول  زاده،ف یلط

مانند   یایاند که مباناند. آنان نشان دادهکرده سهیمقا  رانیحقوق ا یهات یاروپا را با ظرف  هیاتحاد  یهاحفاظت از داده  یمقررات عموم  ۶در ماده  

  یبازشناس  ران یدر منابع حقوق ا  توانیمنافع مشروع را م  نیو تأم  ی اتیاز منافع ح  تیحما  ،یقانون  فیقرارداد، انجام تکل  یضرورت اجرا  ت، یرضا

 ن یتراز مهم   یکیپژوهش در انتقال    نی را مبهم ساخته است. ا  یمبان  نیاستناد به ا  طیمنسجم، حدود و شرا  ینیکرد؛ اما فقدان چارچوب تقن

تا حذف، انتقال، نظارت و جبران خسارت    یداده، از مرحله گردآور  اتیتمام چرخه ح  یموفق است، ول  رانیبه حقوق ا   ییمقررات اروپا  صرعنا

 .دهدیرا پوشش نم

را  رانیکودکان در ا یشخص یهااز داده  ت ی حما ینیتقن یخلأها (Latifzadeh et al., 2022) پورنیو حس یحاجعل دتر، یمطالعات جد در

قابل فهم   ت ی متناسب با سن، شفاف یمعتبر، طراح ت ی پژوهش بر ضرورت رضا نیاند. اکرده یبررس ای تانیاروپا و بر هیبا توجه به مقررات اتحاد

پرخطر است؛    ی هاو پردازش  ریپذب یآس  یهاآن در توجه به گروه  ت یدارد. اهم  دیآثار پردازش تأک  یابیداده و ارز  ی سازنهیکم   ، کودک   یبرا

همه اشخاص   یهااز داده  ت ی حما  یو حقوق  یفقه  یدرباره مبان  یعموم  هینظر  کیکودکان محدود است و    یهاقلمرو آن به داده   حال،نیباا

 .کندیارائه نم

 ان یقدرت م  عیتوز  یبرا  یو ابزار  نیادیبن  یآن را حق  ،یخصوص  میحر  یحفاظت از داده از مفهوم سنت   کیبا تفک  ینسکیل  ن،یلات  اتیادب  در

منشور    ۸ماده    گاهیجا  یبا بررس  زین  جمانسی. ه(Latifzadeh et al., 2022)کرده است    یپردازشگر معرف  یهاها و بنگاهاشخاص، دولت 

  سازدیحق حفاظت از داده برجسته م  یهماهنگ را در اثربخش   یو اجرا   یی اروپا، نقش نظارت مستقل، کنترل قضا   هیحادات  نیادی حقوق بن

(Latifzadeh et al., 2022) و حفاظت از  یخصوص  میحقوق حر  «یاروپا، »هسته اساس   هیاتحاد  یدادگستر  وانید  هی. برکان با تمرکز بر رو
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نامتناسب م  دیشد  داخلاتم   یابیارز  یبرا  یاریها را معداده در اسلوت و  هوفنگل، وان  نی. همچن(Latifzadeh et al., 2022)  داندیو 

 ه یچندلا  ی بلکه نظام  ست،ی ن  ت یاز قواعد مربوط به رضا   یاها صرفاً مجموعهحفاظت از داده  ی اند که مقررات عمومنشان داده  وس یبورگس 

 ,.Latifzadeh et al)نظارت مستقل و ضمانت اجراست    ، ییگو پاسخ  رانه، یشگی پ  فیمتشکل از اصول پردازش، حقوق صاحب داده، تکال

2022). 

  یهاحفاظت از داده  ران،یا  یو حقوق  یاست. نخست، بخش عمده مطالعات فقه  یهمچنان باق  یکه سه خلأ اساس  دهدینشان م  نهیشیپ  یبندجمع

حق حفاظت از داده و شمول آن بر تمام مراحل    یاستقلال نسب  جه،یاند؛ درنتکرده  لی تحل  یخصوص  میرا در چارچوب مفهوم حر  یشخص

الزاماً محرمانه ن  یدر موارد  یپردازش، حت و    رانیمقررات ا   ،یقیتطب  یهااز پژوهش  یاریشده است. دوم، در بس  نیی کمتر تب  ست،یکه داده 

کنار    هیاتحاد در  تبدشده  فیتوص  گریکدیاروپا  نحوه  اما  ارزش  یفقه  یمبان  لیاند،  تکال  ن یادی بن  یهاو  مطالبه،  قابل  حقوق  و    یفن  فیبه 

آن در    یریمانده و کارکرد تفس  یباق  یو انتزاع  یارزش کل  کیغالباً در سطح    یروشن نشده است. سوم، اصل کرامت انسان  ینهاد  یسازوکارها

خودکار، پردازش   یریگ میتصم  ،یسازهیداده، نما  یسازنهیهدف، کم  ت یمحدود   ز،یرآمیتحق  یبردارمنع بهره  ت،ی مانند اعتبار رضا  یموضوعات

 شده است.   یبررسکمتر   یحساس و تناسب نظارت عموم یهاداده

  یهااز داده  ت یحما  ییاجرا  یو سازوکارها  یقواعد فقه  ،یارزش  یدادن مبان  وندی پ  یبرا  یسطحسه  یپژوهش حاضر در ارائه چارچوب  ینوآور

مداخله دولت   ییاطلاعات مربوط به خود و حد نها  یعنوان منشأ حق شخص بر کنترل نسببه  یکرامت انسان  ،یاست. در سطح هنجار  یشخص

اشخاص خصوص ش  یو  تحل  یاطلاعات  ت ی خصدر  فقهشودی م  لیانسان  در سطح  حقوق  ی .  اذن،    یقواعد  ،یـ  لزوم  تجسس،  مانند حرمت 

هدف،   ت یمحدود  ت،ی شفاف  ،یقانونمند  یات یاسرار، به اصول عمل  یاشخاص و حرمت افشا  یمنع اضرار، احترام به عرض و آبرو  ،یدارامانت 

اروپا، از جمله    ه یاتحاد  یسازوکارها  زین  ی . در سطح نهادشوندیارتباط داده م  خسارتپردازش و جبران    ت ی امن  ،یداده، محرمانگ  یسازنهیکم

امکان استفاده    ث یگر و نظارت مستقل، از حکنترل  ییگو اعلام نقض، پاسخ  ،یاثر، حفاظت در طراح  یابیحقوق قابل اعمال صاحب داده، ارز

 .شوندیم یابیارز رانیا یدر نظام حقوق

  ه،یفقه امام  یبا اتکا به مبان  کوشدیبلکه م  ست؛یاروپا ن  هیاتحاد  یکامل از الگو   دیتقل  ای  یاساس، پژوهش حاضر به دنبال انتقال صور  نیا  بر

در   یشخص  یهااز داده  تیحما  ی و قابل اجرا برا  یخنث یمحور، فناورحق  ،یبوم  ییاروپا، الگو  هیاتحاد  یمی و تجربه تنظ  ی اصول قانون اساس

حقوق   ریتفس ،یگذارقانون  یبرا یعمل یاریبه مع یاعلام یمبنا  کیرا از  یاست که کرامت انسان  نیپژوهش در ا زیارائه کند. وجه متماران یا

 .کندیم لیتبد یمداخلات اطلاعات ت یپردازشگران و سنجش مشروع  فیتکال یداده، طراح

 پژوهش روش

 یقیو تطب  یلیـ تحل  یفیتوص  ،یاسناد  ،ی ااست و به روش کتابخانه  یفیک   ت،ی ماه  ث یو از ح  یـ کاربرد  یادیحاضر از نظر هدف، بن  پژوهش

م دادهشودی انجام  طر  یها.  از  امام  قیپژوهش  فقه  معتبر  منابع  آ  ه،یمطالعه  کر  اتیشامل  منابع  اتیروا  م،یقرآن  در  الکاف  یمنقول    ،یمانند 

قانون    ،یقانون اساس  ران،یاند. در بخش حقوق اشده  یگردآور  یتخصص  ی هاو پژوهش  یو قواعد  یآثار فقه  الاحکام،ب یعه و تهذیالش وسائل

ها و اطلاعات داده  ت ی ریآزاد به اطلاعات، قانون مد  یقانون انتشار و دسترس  ،یاانهیرا  میقانون جرا  ،یکیقانون تجارت الکترون  ،یمدن ت یمسئول

ها، حفاظت از داده  ی مقررات عموم  ن،ی ادیمنشور حقوق بن  زیاروپا ن  هیدر بخش اتحاد.  شوندیم  یبررس  یران یحقوقدانان ا  یها دگاهیو د  یمل

دو نظام با   سهی. مقارندیگ یقرار م  لیتحل  یاروپا مبنا  هیاتحاد  یدادگستر  وانیشاخص د  ی حفاظت از داده و آرا  ییاروپا  ئت یه  یرهنمودها
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پردازش، حقوق صاحبان    ت یقلمرو داده و پردازش، مشروع   ت،ی حما  یارزش  یقواعد، شامل مبان  یاساس کارکرد حقوق   رمحور و بمسئله  کردیرو

ابتدا مفاد و قلمرو قواعد هر نظام استخراج و    ند،یفرا  نی. در اردیگ یپردازشگران و ساختار نظارت و جبران خسارت صورت م  فیداده، تکال

  یابیارز  رانیا  یو ساختار حقوق  یقانون اساس  ه،یفقه امام   ی اروپا با توجه به مبان  ه یاز تجربه اتحاد  ی ریگ و سپس امکان بهره  شودیم  لیتحل

 . گرددیم

 ی خصوص میآن از حر زیو تما یشخص یهاداده مفهوم

مقررات   ۴است. مطابق بند نخست ماده    یی قابل شناسا  ای  نیمع  یعیهرگونه اطلاعات مرتبط با شخص طب  ،یحقوق  یدر معنا  یشخص  داده

صورت به  ایچهره،    ریتصو   ای  یمانند نام، شماره مل  م،یطور مستقشخص ممکن است به  ییاروپا، شناسا  هیاتحاد   یهاحفاظت از داده  یعموم

ز  یها شناسه  ،یمکان  یهاداده  قیاز طر  م،یرمستقیغ اطلاعات  گ   ب ی ترک   ای  یاجتماع  ،یاقتصاد  ،یکیژنت  ،یستیبرخط،  داده صورت  .  ردیچند 

اطلاعات و   انی وجود ارتباط م ،یاصل اری بلکه مع ست؛یقالب خاص آن وابسته ن ای بودن داده به محرمانه بودن، حساس بودن  یشخص  ن،یبنابرا

 است.  ییقابل شناسا ای نیشخص مع

 ینیطور متعارف محتمل است نتوان آن را به شخص معها بهکه استفاده از آن  ییناشناس شده و با ابزارها  ریناپذبرگشت   یاگونهکه به  یاداده

با کد   میمستق  ی هاشناسه  ی نیگزیجا  یبه معنا  «ی. در مقابل، »مستعارسازشودیخارج م  یشخص  یها داده  ژهی و  ت ی منتسب کرد، از قلمرو حما

 ح یها تصرحفاظت از داده  یمقررات عموم  ۲۶و ملاحظه    ۴. بند پنجم ماده  شودینم  ت یلزوماً موجب خروج داده از قلمرو حما  لامت،ع  ای

 ی انتساب مجدد به شخص را داشته باشند، همچنان داده شخص  ت ی قابل  یل یتکم  یهاکه اگر اطلاعات مستعارشده با استفاده از داده  کنندیم

 . (Latifzadeh et al., 2022) شوندیمحسوب م

 ق، یمشاهده، استفاده، تطب ،یابیاصلاح، باز ،یسازرهیذخ ،یبندثبت، دسته ،ی مانند گردآور یگسترده دارد و مجموعه اعمال یمفهوم زین پردازش

انتشار، محدودساز   ب،یترک  نابود  ،یانتقال،  بر م  یحذف و  افشا    دینبا   یحقوق  ت ی حما  جه،ی. درنتردیگ یداده را در  انتشار    ا یصرفاً در زمان 

و انتقال به اشخاص ثالث   یرفتار  هینما  جاد یمتفاوت، ا  یهدف  ینامحدود، استفاده برا  ی از اندازه، نگهدار  شیب  یفعال شود. گردآور  طلاعاتا

 فرد را در معرض خطر قرار دهد. یها یممکن است حقوق و آزاد زین

قانون   ۵۸حاکم باشد، وجود ندارد. ماده   یو خصوص یدولت یهات یکه بر تمام فعال یاز داده شخص یجامع و فرابخش فیتعر ران،یحقوق ا در

 ، یو مذهب  یدتیعق  یهادگاهید  ،ینژاد  ای  یقوم  شهیر  انگریرا که ب  یشخص  یهاامیپداده  یبرخ  عیپردازش و توز  ره،یذخ  ،یکیتجارت الکترون

مهم   یماده گام   نی. اداندیم  یرقانونیآنان غ  حیصر  ت یاشخاص هستند، بدون رضا  یجنس  ای  یروان  ،یجسمان  ت یو وضع  یلاقاخ  اتیخصوص

  ۶۰و    ۵۹از اطلاعات محدود شده است. مواد   یو گروه خاص یکیآن به بستر مبادلات الکترون  تیحساس است، اما حما  ی هاداده  یی در شناسا

اند. کرده  ینیبش یو اصلاح را پ  یهدف، تناسب داده با هدف، صحت اطلاعات و فراهم کردن امکان دسترس  نییعمانند ت  یطیشرا  زیقانون ن  نیهم

 . (Heydari & Jafari, 2020) کنندینم جادیتمام مراحل و انواع پردازش داده ا ینظام جامع برا کیمقررات  نیا ن،یبا وجود ا

اسرار   ای  ریصوت، تصو   رمجازیو انتشار غ  یاانهیرا  یجاسوس  رمجاز،یشنود غ  رمجاز،یغ  یمانند دسترس  ییرفتارها  زین  یاانهیرا  میجرا  قانون

حقوق    ،یجامع داده شخص  فیتمرکز دارد و تعر  نیمع  یبا رفتارها   یفری قانون عمدتاً بر مقابله ک  نیکرده است. ا  یانگاررا جرم  یخصوص

اطلاعات   یافشا  زیآزاد به اطلاعات ن  ی. قانون انتشار و دسترس کندیپردازشگر داده را ارائه نم  ایدارنده    رانهی شگیپ  فیتکال  وصاحب داده  
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  ی هاجامع چرخه پردازش داده  میاست، نه تنظ  یبه اطلاعات عموم  یحدود دسترس  نییآن تع  یرا محدود ساخته است، اما موضوع اصل  یشخص

 .یشخص

شخص  ت یحق مصون  ،یدر مفهوم سنت یخصوص  می. حرزندیمرتبط، اما متما  یقلمروها   یدارا  یشخص  یهاو حفاظت از داده  یخصوص  میحر

قانون    ۲۵و    ۲۲و امور محرمانه اوست. اصول    یمسکن، مکاتبات، ارتباطات، بدن، روابط خانوادگ   ،یخصوص  ی در برابر مداخله ناموجه در زندگ 

جان، مال، حقوق، مسکن و شغل اشخاص را از تعرض مصون   ت،ی ثی، ح۲۲هستند. اصل    رانیدر حقوق ا   ت ی حما  نیا  ی انمب  نیتراز مهم  ی اساس

مخابرات و تجسس را جز به حکم قانون ممنوع    ی افشا  ،یها، ضبط و فاش کردن مکالمات تلفنو نرساندن نامه  یبازرس   ۲۵و اصل    داندیم

 .کندیاعلام م

که اطلاعات مورد پردازش   یزمان  یاز قواعد مستمر درباره تمام چرخه عمر داده است؛ حت  یامجموعه  یشخص  یهامقابل، حفاظت از داده  در

محسوب نشود، اما    یراز خصوص  ییتنهاممکن است به  یمثال، نام و شماره تماس مشتر  یمتعلق به خلوت شخص نباشد. برا  ایمحرمانه  

داده را    تیامن  زد،یاطلاعات زائد بپره  یآورشده استفاده کند، از جمعها را در حدود هدف اعلام آن  دیهمچنان با  لاعاتاط  نیا   کنندهافت یدر

از   یریرا با کرامت، استقلال و جلوگ  یخصوص  میحر یجهت، انصار  نیو اصلاح اطلاعات را فراهم سازد. از هم یکند و امکان دسترس  نیتأم

دانست    یاطلاعات  ط یدر مح  تیحما   نیهم   شدهیو نهاد  تری صورت تخصص  توان یاز داده را م  تیداند، اما حمایابزار شدن انسان مرتبط م

(Ansari, 2004). 

  شودیورود ضرر فعال م ای غالباً پس از مداخله  تیحما ،یخصوص میحر ی سنت  یبه ساختار ضمانت اجرا مربوط است. در الگو  گرید تفاوت

  ی مانند فقدان مبنا  یفیوقوع تعرض و رابطه آن با خسارت را اثبات کند. در نظام جامع حفاظت از داده، نقض تکال  دیبا  دهیدانیو شخص ز

ممکن است مستقل از اثبات خسارت محسوس، موجب مداخله   ،یتیامن  ریفقدان تداب  ایاز حد    شیب  یآورنکردن، جمع  یرساناطلاع  ،یقانون

شخص بر   یکنترل نسب  نیها و تضمها و بنگاهدولت   یقدرت اطلاعات  میتنظ یبرا  ینظام  توانیحفاظت از داده را م  ن،یمرجع ناظر شود. بنابرا

 گران ی ضرورت، تناسب، حقوق د  ت یو ممکن است بر اساس قانون و با رعا  ست یکنترل مطلق ن  نیدانست. ا  داطلاعات مربوط به خو   انیجر

 محدود شود.   یو منافع عموم

 ی اصل کرامت انسان گاهی و جا مفهوم

 زان یم  ای   یجسمان  ییسلامت، توانا  ده،یعق  ت،یجنس  ت،یتابع  ،یاقتصاد  ت یکه به موقع  یانسان است؛ ارزش  یارزش ذات  انگریب   یانسان  کرامت 

 گران یتحقق منافع د  یبرا  یالهی صرفاً وس  دیکرامت آن است که انسان نبا  رشیپذ  یحقوق  جهی. نتست یدولت و بازار وابسته ن  یاو برا  یسودمند

برا  یموضوع  ای بهره  لیتحل  ،یگردآور   یمنفعل  برخوردار  یتلق  یاطلاعات   ی بردارو  به ح  ت یاز شخص  یشود.  احترام  امکان    ت،ی ثی مستقل، 

 .(Ansari, 2004; Javadi Amoli, 2005)اند اصل نیآثار ا نی تراز مهم ز،یرآمیتحق یاز رفتارها ت یآگاهانه و مصون یریگ م یتصم

به نوع انسان تعلق   م یکه اصل تکر  دهدی نشان م  آدم«ی (. اطلاق »بن۷۰آدَمَ« آشکار است )اسراء:    ی»وَلَقدَْ کَرَّمْناَ بَنِ  هیکرامت در آ  یقرآن  یمبنا

به آبرو،    ضابطهیانسان، مجوز تعرض ب  یریپذت ی همراه است، اما مسئول  یو اجتماع   یاخلاق  ت ی با مسئول  یاسلام   شهیکرامت در اند  نیدارد. ا

او    یقرار گرفته و تعرض به عرض و آبرو   دیمؤمن مورد تأک   تیثی حرمت و ح  زی ن  یی. در منابع رواست ی او ن  ی معنو  ت ی اسرار، ارتباطات و تمام

 . (Al-Hurr al-Amili, 1988; Al-Kulayni, 1986) ناروا شناخته شده است  یرفتار
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نظام   یها هیاو در برابر خدا« را از پا   ت ی توأم با مسئول  یانسان و آزاد  یبند ششم اصل دوم، »کرامت و ارزش والا   ران،یا  ی حقوق اساس  در

  تی ارتباطات و ممنوع  یاز محرمانگ  ۲۵و اصل    داندی و حقوق اشخاص را مصون از تعرض م  ت یثی، ح۲۲. اصل  کندیم  یمعرف  یاسلام  یجمهور

  ی تجاوز به منافع عموم ای یگریاضرار به د لهیرا وس  شیاعمال حق خو  تواندینم کسچیه داردیمقرر م زین  ۴۰. اصل کندیم ت یتجسس حما

باشد و به   یقانون  یمبنا  یدارا  دیانتشار اطلاعات اشخاص با  ای  لیتحل  ،یآور گرفت که جمع  جهینت  توانیاصول م   نیقرار دهد. از مجموع ا

 نامتناسب وارد نکند. ب ی آس انو حقوق آن یآزاد ت،ی ثیح

مبنا  کرامت داده صرفاً  م  ست ین  یاخلاق  ییدر حقوق  کارکرد حقوقدست   تواندیو  پنج  را صاحب حق    یکم  باشد. نخست، شخص  داشته 

. کندیم   هیآگاهانه را توج  ت ی روشن و اخذ رضا  یرسان. دوم، ضرورت اطلاعکندیموضوع منفعل پردازش خارج م  گاهیو او را از جا  شناسدیم

اصلاح،   ،یامکان دسترس  جادی. چهارم، لزوم اسازدیاز اطلاعات اشخاص را محدود م  بندهیفر  ای  نیآفرضیتبع  ز،یرآمیتحق  یبردارسوم، بهره

 . آوردیفراهم م  یو خصوص  یدولت  یهاو تناسب نظارت  ت ی مشروع  یابیارز  یبرا  یاری. پنجم، معدهدیم  حیاعتراض و جبران خسارت را توض 

 تواندیشکل گرفته باشد، نم  یفقدان آگاه  ای  دیشد  یوابستگ  ب،یاکراه، فر   جهیکه در نت  یتی. رضاگذاردیاثر م  زین  ت ی اصل بر اعتبار رضا  نیا

صحت   یاساس  طی از شرا  نیطرف  یقصد و رضا  ،یقانون مدن  ۱۹۰کند. مطابق ماده    جادیا  یشخص  یهااز داده  ی برداربهره  ینامحدود برا  یمجوز

 ایتمام    یاجرا  ای حق تمتع    یسلب کل  زی ن  یقانون مدن  ۹۵۹. ماده  داندیاکراه را مؤثر نم  ایاز اشتباه    یناش  یرضا   زین  ۱۹۹معامله است و ماده  

نم  یاز حقوق مدن  یبخش بنابراردیپذی را  تمام اخت  یشرط  ن،ی.  آ  یکنون  اراتیکه به موجب آن شخص  به داده  ندهیو  را   شیهاخود نسبت 

 مواجه است.  یجد رادیبا ا یو کرامت انسان  ت یقراردادها، حقوق شخص ی و نامحدود اسقاط کند، از منظر قواعد عموم یائمد ،یصورت کلبه

 ی حق احترام به زندگ   ب یترتبه  ۸و    ۷و مواد    داندی م  ریناپذکرامت انسان را تعرض   ن،یادیمنشور حقوق بن  ۱ماده    زیاروپا ن  هیحقوق اتحاد  در

که پردازش   کندی ها اعلام محفاظت از داده  یمقررات عموم  ۴. ملاحظه  شناسندیم  ت یرا به رسم  یشخص  یهاو حق حفاظت از داده  یخصوص

  ییاروپا  یالگو   ت ی اعمال شود. اهم  نیادی حقوق بن   ریاصل تناسب و سا   ت ی در خدمت انسان باشد و حق حفاظت از داده، با رعا  دیباها  داده

هدف،    ت یمحدود  ،ییگو پاسخ  ت،یمانند شفاف  ییبه اصول و ضمانت اجراها   یدر آن است که کرامت را از سطح ارزش اعلام  رانیحقوق ا  یبرا

 ها حفاظت از داده  یمقررات عموم یمنشور و متن رسم یکرده است. متن رسم لیمستقل تبد تداده و نظار یسازنهیکم

 یشخص  یهااز داده ت ی حما یفقه یمبان

 انسان تیو احترام به شخص کرامت

 یسوره اسراء، انسان را برخوردار از کرامت ۷۰ هی. آشودیانسان محسوب م یو معنو  یماد ت ی از تمام ت یحما یارزش هیپا آدم،یبن میتکر اصل

والا دارد و تعرض به   یگاهیحرمت مؤمن جا  زین  اتی. در رواسازدیمعتبر م  لیاو را محتاج دل  ت یآبرو و شخص  ت،یثیکه تعرض به ح  داندیم

 . (Al-Hurr al-Amili, 1988; Al-Kulayni, 1986)او مورد نکوهش قرار گرفته است   یبروعرض و آ

روابط،    د،یعقا  ،یجسمان  ت یوضع  ت،یممکن است هو  رایز  ست؛یبا انسان ن  وندیفاقد پ  یهااز اعداد و نشانه  یاصرفاً مجموعه  یشخص  داده

و    ت یبه شخص  تواندیاطلاعات م  نیاز ا  زیرآمیاستفاده تحق  ای ناموجه    یافشا   ف،یکند. تحر  ییفرد را بازنما  یتیشخص  یهایژگ یرفتارها و و

 یبردارکرد. هرگونه بهره  ی تلق  یادار  یمنبع  ای  یاقتصاد  یئیصرفاً ش  توانیمربوط به انسان را نم   یهاداده  رو،نیوارد کند. ازا  ب یسفرد آ  ت ی ثیح

 ,Ansari, 2004; Hosseini & Barzoui)اشخاص سازگار باشد    یو احترام به عرض و آبرو   ت یبا کرامت، حقوق شخص  دیاز آن با

2017) . 
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  یبرا  تواندینباشد. شخص م  ی کاف  یتمام روابط اطلاعات  لی تحل  یمطلق برا  ت ی مالک  یکه الگو  شودیانسان سبب م  تیداده با شخص  وندیپ

 یفعل  یهانسبت به داده اراتیتمام اخت یشگیو هم یمشخص، اجازه استفاده از اطلاعات خود را صادر کند، اما انتقال کل یو مدت نیمع یهدف

  ا یمنظر، »اذن    نیقابل مناقشه است. از ا   یقانون مدن  ۹۵۹و ماده    ت یبا حقوق شخص  ،یقدرت قرارداد  ینابرابر  ت یدر وضع  ژهیوبه  نده،یو آ

 است.  ت یسازگارتر از انتقال مطلق مالک یشخص یهاداده  ت ی با ماه د«یمق یبردارمجوز بهره

 اطلاعات  یپنهان لیتجسس و منع تحص حرمت

 یوجو و کاوش براجست   ،یفقه  یسوره حجرات است. تجسس در معنا  ۱۲  هیمنع تجسس، فرمان »وَلاَ تَجسََّسُوا« در آ  یقرآن  یمبنا  نیترمهم

 یگرید میبه حر یکیزیحکم تنها ورود ف   نیبه آشکار شدنشان ندارد. موضوع ا یلیاست که صاحب آن تما  یبه امور پنهان و اطلاعات  یابیدست

 .(Ansari, 2004; Kharrazi, 2009) ردیدر بر گ  زیرا ن یبه مکاتبات، ارتباطات و اطلاعات شخص یپنهان یتواند دسترسیو م ست ین

  یهاو استفاده از داده  دیخر  ها،امیپ  یپنهان  یابیشنود ارتباطات، باز  ،یریابزار رهگ  انهینصب مخف  ،ینفوذ به حساب کاربر  تال،یجید  طیمح  در

موضوع و کارکرد در قلمرو تجسس   ث ی شخص، ممکن است از ح  یکشف اوصاف خصوص  یپراکنده برا  ی هاشناسه  ب ی شده و ترک سرقت 

 هماهنگ است.  زین رمجازیو شنود غ یدرباره دسترس یاانهیرا میو مقررات قانون جرا یقانون اساس ۲۵ل با اصل یتحل نی. ارندیقرار گ 

  وه یبودن اطلاعات، ش  یمانند پنهان  یتجسس حرام محسوب کرد. تحقق تجسس به عوامل  توانیاطلاعات را نم  ی هرگونه گردآور  حال،نیباا

  ا ی   ییبر حکم قضا  ی تجسس مبتن  ن،یدارد. همچن  ی و فقدان مجوز معتبر بستگ  ی هدف گردآور  ،یانتظار متعارف شخص از محرمانگ  ، یابیدست

 د یمداخله با  ست؛ین  یرفع حرمت کاف  یبرا  یمنفعت عموم  ای  ت ی امن  یخاص است. صرف ادعا  یهات یو محدود  طیشراتابع    ،یضرورت قانون

صدق عنوان تجسس و   انیم  زین  ی. خرازردیتناسب صورت گ   ت یو رعا  یو زمان   یموضوع  ت یمحدود  ،یقانون روشن، ضرورت واقع  هیبر پا

ممکن است در حکم اثرگذار باشد، اما لزوماً عنوان تجسس را  دیمف زهیانگ ن،یبنابرا کند؛یم کیرفع حکم حرمت تفک ی برا یثانو ل یوجود دل

 .(Kharrazi, 2009) بردینم نیاز ب

 حدود اجازه تی و رعا تی رضا اذن،

 میحر  ات،یآ  نیا  می. موضوع مستقکنندیسلام و کسب اجازه ممنوع م   ناس،یاز است  ش یرا پ  گرانیسوره نور ورود به خانه د  ۲۸و    ۲۷  اتیآ

به اطلاعات   یاصل لزوم اذن در دسترس  ت ی تقو   یها برااز آن   توانیانسان، م  یاست؛ اما با توجه به ملاک احترام به قلمرو اختصاص  یمکان

 تالیجی د  یهادرباره پردازش داده  ماًیمزبور مستق  اتیادعا کرد که آ  دیدر حد ملاک مشترک انجام شود و نبا  دی با  یتسر  نیکرد. ا  هاستفاد  یشخص

 .(Ansari, 2004; Hosseini & Barzoui, 2017)اند حکم کرده

اعمال   یمعتبر را از عناصر اساس  یقصد و رضا  زین  یقانون مدن  ۱۹۱و    ۱۹۰حدود استفاده است. مواد    نییو تع  اریاخت  ،یآگاه  ازمندیمعتبر ن  اذن

و نامفهوم   دهیچیپ  حاتیپردازش، ارائه توض یشده، پنهان کردن هدف واقعانتخاب  شیاز پ  یهانهیاساس، سکوت، گز  نی. بر ادانندیم  یحقوق

قانون تجارت   ۵۸کند. ماده    جادیمعتبر ا  ت ی در همه موارد رضا  تواندینم  ،یرضروریپردازش غ  رشیبه پذ  ی کردن خدمت ضرور  وابسته  ای

 شخص منوط کرده است.  حی صر ت ی حساس را به رضا یها امیپپردازش داده زین یکیالکترون

  ی . استفاده از داده براشودیم  نییتع  نیطرف   یتوافق و فهم عرف  طی شده، شراو حدود آن بر اساس هدف اعلام  ست ینامحدود ن  یمجوز  اذن،

خروج از حدود اذن محسوب شود.    تواندیضرورت، م  انیاطلاعات پس از پا  ینگهدار  ایناسازگار، انتقال آن به اشخاص ثالث ناشناخته    یهدف
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  کی  افت یبه در  ت ی رضا  ن،ی. بنابرادانندیحدود تعهدات مؤثر م  نییو متعارف قرارداد را در تع  یآثار عرف  زین  یقانون مدن  ۲۲۵و    ۲۲۰مواد  

 کرد.  یتلق ندهیو آ یفعل یهابه تمام پردازش  ت یطور خودکار رضابه توانیخدمت را نم

که پردازش صرفاً بر اذن شخص استوار است و حق مکتسب،   یشود. در موارد یبررس  یرابطه حقوق ت یبا توجه به ماه دیبا زیاز اذن ن رجوع

رجوع از    ن،یادامه پردازش را فاقد مجوز کند. با وجود ا  تواندیوجود ندارد، رجوع از اذن م  یمستقل  یقانون  فیتکل  ا یمعتبر    یتعهد قرارداد

  یانگاراز مطلق  یریجلوگ   یبرا  کیتفک  نی ببرد. ا   انیرا از م  ییحکم قضا  یاجرا   ای  یاسناد مال  یمانند نگهدار  یتعهدات قانون  تواندیمن  ت یرضا

 است.  یضرور  ت یرضا

 اسرار یو منع افشا  یرازدار ،یدارامانت

حفظ   زین ه یامام  یی. در منابع رواداردیدر امانت بازم انتیسوره انفال مؤمنان را از خ   ۲۷ ه یو آ دهدیامانت فرمان م یسوره نساء به ادا  ۵۸ هیآ

 ;Al-Hurr al-Amili, 1988; Al-Kulayni, 1986)قرار دارد    دیشخص قرار گرفته، مورد تأک   اریآنچه در اخت  یاز افشا  یاسرار و خوددار

Al-Tamimi al-Amidi, 1987)در   یادار  فهیوظ  یاجرا  ایارائه خدمت، درمان، انجام معامله    یکه اطلاعات برا  یاساس، هنگام  نی. بر ا

 نسبت به حفظ و استفاده هدفمند از آن مسئول است.  کنندهافت یدر رد،یگ یقرار م یسازمان ایشخص   اریاخت

اشخاص فاقد    اری در اخت  ا یکه اطلاعات را خارج از هدف مورد توافق استفاده کند    سازدیرا مجاز نم  کنندهافت یدر داده، در  یامان  تصرف

قابل اعتماد    مانکاریکارکنان، انتخاب پ  یثبت دسترس   ،یسطح دسترس  نییتع  ،یمانند محرمانگ  یفیتکال  توانیمبنا م   نیقرار دهد. از ا  ت یصلاح

 کرد.  لی تکم یضرورت را استنباط و با قواعد قانون انیبازگرداندن اطلاعات پس از پا ایو حذف 

  ی توجهیداده در سامانه ناامن، ب  ینگهدار  از،یاز حد ن  شیب  یدسترس  ی. واگذارست یمحدود ن  یعمد  یاز افشا  یبه خوددار  تالیجید  یدارامانت 

حفظ امانت و قاعده منع   فیممکن است با تکل  زیاز نشت اطلاعات ن  یری شگیپ  یمتعارف برا  ریشده و فقدان تدابشناخته  یهایریپذب یبه آس

شود؛    نییتع  یفن  یو استانداردها  نیدر قوان  دیاست و با  ریو متغ  یتخصص  ی موضوع  ،یتیاقدامات امن   قیدق  قی مصاد  نییباشد. تع  اسازگاراضرار ن

 استنباط کرد.  یمدن ت ی از امانت، لاضرر و قواعد مسئول توانیاما اصل لزوم مراقبت را م

بلکه از رفتار او    شوند،ینم  افت یاز شخص در  ماًیاطلاعات مستق  ی. برخدهدی پردازش داده را پوشش نم  یها ت یقاعده امانت تمام وضع  البته

مانند حرمت تجسس،   ی افزون بر امانت، به قواعد  دیبا  ت ی حما  فیتکل  جادی ا  ی موارد، برا  نی. در ا شوندیها استنباط مداده  بیاز ترک   ا یمشاهده  

 استناد کرد. ت ی ثیو منع هتک ح ت یاحترام به شخص ضرر،لا

 لاضرر و جبران خسارت  قاعده

»لا ضرر و لا ضرار«   ث یقاعده، حد  نیا   یپردازش داده است. مستند اصل  بارانی در برابر آثار ز  ت ی حما  یفقه  یمبان  نیترلاضرر از مهم  قاعده

 Al-Hurr al-Amili, 1988; Makarem)اند  بحث کرده  لینقل شده و فقها درباره مفاد و قلمرو آن به تفص  ه یامام  یی است که در منابع روا

Shirazi, 1990; Mousavi Bojnourdi, 1998). 

  ای  یشغل  تیمحروم  ض،یلطمه به اعتبار، تبع  ،یممکن است موجب ضرر ماد  یتیثیح   ای   یاعتقاد  ،یخانوادگ   ،یمال  ،یاطلاعات پزشک  یافشا

را  انیعامل ز ت یو حسب مورد، مسئول بارانیمنع رفتار ز یمبنا توانندیم ب یقواعد لاضرر، اتلاف و تسب ،یموارد  نیشود. در چن یروان ب یآس

اشخاص را در صورت ورود خسارت،   یحقوق قانون  ریو سا  یشهرت، آزاد  ت،یثیلطمه به ح  زین  یمدن  ت یقانون مسئول  ۲و    ۱فراهم کنند. مواد  

 کرده است.  ینی بشیرا پ یخانوادگ  ای یو اعتبار شخص ت ی ثیامکان جبران لطمه به ح زیقانون ن نیا ۱۰. ماده دانندیم ت یموجب مسئول
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  نه یزم  ی تی متعارف امن  ر یتداب  ت یبدون رعا یدر حفاظت از آن باشد. اگر سازمان  یاطی احتیب  ایداده   یعمد  یاز افشا  یممکن است ناش  تیمسئول

  ت ی به قابل  ت ی مسئول  زانیشود. م یبررس  ی قانون  فیو نقض تکل  ب ی تسب  ر،یتقص  یبر مبنا  تواندیآن م  تیرا فراهم کند، مسئول  رمجازیغ یدسترس

 دارد.  یبستگ  ت یو رابطه سبب  یسطح خطر پردازش، نوع داده، امکانات فن ان،یز ینیبشیپ

 بار انی به عرض و منع اشاعه امور ز احترام

سوره نور اشاعه فحشا درباره مؤمنان را   ۱۹  هیو آ  کندیم  ینه   گرانید  یو تعرض به آبرو بت یسوره حجرات در کنار منع تجسس، از غ  ۱۲  هیآ

گسترش ناموجه امور   ای  ریتحق  ت،یثیرا استنباط کرد که موجب هتک ح  یانتشار اطلاعات   ت ی ممنوع  توانیادله م  نی. از مجموع اسازدیمحکوم م

به  نی. اشوندیم  اشخاص  یخصوص انتشار داده  ژهیومبنا   ,Ansari)دارد    ت یاهم  یخصوص  ریو تصاو  یجنس  ،یخانوادگ   ،یپزشک  یهادر 

2004; Hosseini & Barzoui, 2017) . 

ضرورت معتبر مجاز   ای  ییقضا  یدگ یاطلاعات ممکن است بر اساس حکم قانون، دفاع از حق، رس  ی. افشاست یمنع افشا مطلق ن  حال،نیباا

اطلاعات،   ی. انتشار عمومردی مرجع صالح قرار گ   ار یدر اخت  ی شود و تنها اطلاعات ضرور  ت ی اصل تناسب رعا  دیبا  ز ین  یموارد  نیباشد. در چن

 است، ممکن است از حدود ضرورت فراتر رود.  یکاف یمحدود آن به مرجع قانون هکه ارائ یهنگام

 شده است.  میاروپا تنظ هیاتحاد یو اسناد رسم رانیا نی قوان  ه،یفقه امام لی بر منابع اص یتر و مبتنتر، منسجمکوتاه ریز نسخه

 از پردازش داده  یناش تیلاضرر و مسئول قاعده

  یخانوادگ  ا ی یمال ،یپزشک ی هاداده ی. افشاکندیم یبه اشخاص شود، نف  یمعنو  ا ی ی نامشروع ماد انیرا که موجب ز یلاضرر، پردازش قاعده

 توانندیم  ب یقواعد لاضرر، اتلاف و تسب  ،یموارد  نیشود. در چن  یمنته  یروان  ب یآس  ایلطمه به اعتبار    ض،ی تبع  ت،یممکن است به سرقت هو 

 Al-Hurr al-Amili, 1988; Mohaghegh Damad, 2016; Mousavi)  رندیعامل آن قرار گ   ت ی و مسئول  بارانی منع رفتار ز  یمبنا

Bojnourdi, 1998)  اشخاص را موجب    یحقوق قانون  ریشهرت و سا  ت،ی ثیورود خسارت به ح  زین  یمدن  تیقانون مسئول  ۲و    ۱. مواد

و    ت یامن   نیتأم  ، یریشگیپ  ف یتکل  ستند،ین   ریپذطور کامل جبرانپس از انتشار داده به  یاطلاعات  یها خسارت  ی برخ جاکه. ازآندانندیم  تیمسئول

 متعارف استنباط کرد.  اطیاز مجموع قواعد لاضرر، امانت و احت توانیپردازش را م یمحدودساز

 اشاعه فحشا و هتک عرض  بت،یغ حرمت

  یی . در منابع رواکندیسوره نور اشاعه فحشا در جامعه مؤمنان را منع م  ۱۹  هیاشخاص و آ  یو تعرض به آبرو   بت یسوره حجرات غ  ۱۲  هیآ

اساس،    نی. بر ا(Al-Hurr al-Amili, 1988; Al-Kulayni, 1986) اسرار و هتک حرمت مؤمن نکوهش شده است    یافشا  زین  هیامام

داشتن    قت یحق  رایدر صورت صحت، ممکن است نامشروع باشد؛ ز  یحت  ز،یرآمیو اطلاعات تحق  یسوابق پزشک  ،یخصوص  ریانتشار تصاو

افشا را در حدود ضرورت   تواندیم  یمصلحت عموم   نیتأم  ایقانون    یشهادت، اجرا   ،ی. دادخواهست یآن ن  یاطلاعات همواره مجوز افشا

 ,Ansari, 2004; Hosseini & Barzoui)وجود نداشته باشد    یترانیزباشد و راه کم  ناسب مجاز سازد، مشروط بر آنکه دامنه انتشار مت

2017) . 
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 ران ی در حقوق ا یشخص یهااز داده تی حما

 ی قانون اساس  یهات یظرف

آن را فراهم ساخته است. بند ششم اصل دوم بر   یمقرر نکرده، اما مبان  «یشخص  یهابا عنوان »حفاظت از داده  یحق مستقل  یاساس  قانون

  تی مکاتبات و ممنوع  یبر محرمانگ  ۲۵و اصل    دیعقا  شیبر منع تفت  ۲۳و حقوق اشخاص، اصل    تیثی ح  ت ی بر مصون  ۲۲کرامت انسان، اصل  

  ز ین  ۲۵اشخاص را استنباط کرد. عبارت »مگر به حکم قانون« در اصل    یاطلاعات  تیمصون  توانیاصول م  نی ا  مجموع دارند. از    دیتجسس تأک 

 یکل  یو امکان نظارت و اعتراض را مشخص کند. مجوزها  یکه قانون، هدف، دامنه، مدت، مرجع دسترس  ی اگونهشود؛ به   ریمحدود تفس  دیبا

 . (Ansari, 2004) ستندیسازگار ن اضرارو اصل منع   یو نامحدود با کرامت انسان

 یکیتجارت الکترون قانون

مرتبط با    یهاامیپپردازش داده  ۵۸. ماده  اندیشخص  یهادرباره داده  رانیا  حیمقررات صر  نیترمهم  یکیقانون تجارت الکترون  ۶۱تا    ۵۸  مواد

 نییتع  زین  ۵۹. ماده  داندیم  یرقانونیغ  حی صر  ت ی را بدون رضا  یجنس  ای  یروان  ،یجسمان  ت یو وضع  یاخلاق  یهایژگ یو  د،یعقا  ،یمنشأ قوم

 یکیبه بستر مبادلات الکترون  ت ی حما  نیا  حال، نیاصلاح و محو را مقرر کرده است. باا   ،یداده، صحت اطلاعات و امکان دسترس  اسب هدف، تن

 ,Heydari & Jafari)  ردیگ ی خطر و مرجع ناظر مستقل را در بر نم  یابی اعلام نقض، ارز  فیتکل  ،یجامع داده شخص  فیمحدود است و تعر

2020) . 

 ی مدن تیو مسئول یاانهیرا می جرا قانون

  ن یکرده است. ا  ی انگاراشخاص را جرم  ی اسرار خصوص  ا ی  ر یصوت، تصو   بارانی و انتشار ز  رمجازیو شنود غ   ی دسترس  ،یاانهی را  میجرا  قانون

صورت  از داده را به  هیاستفاده ثانو   اینامحدود    ینگهدار  از،یاز ن  شیب  یآورمانند جمع  ییدارد و رفتارها   یو واکنش  یفریک   ت ی ماه  شتریقانون ب

از نقض   یناش یو معنو  یامکان مطالبه خسارت ماد یمدن ت یقانون مسئول  ۱۰و  ۲، ۱مواد  ز ی. در حوزه جبران خسارت نکندینم میتنظ معجا

 همچنان دشوار است.   دهیچیپ  یهاخسارت در پردازش  زانیو م  ت ی رابطه سبب  ر،یهرچند اثبات تقص  کنند؛یو حقوق اشخاص را فراهم م  ت ی ثیح

 داده  یآزاد به اطلاعات و حکمران یدسترس

ها و  داده  تیری. قانون مدکنندیرا محدود م  یو خصوص  یاطلاعات شخص  یآزاد به اطلاعات، افشا  یقانون انتشار و دسترس  ۱۵و    ۱۴  مواد

 ی کارآمد شیآن افزا یاصل یریگ اما جهت  دهد،یرا سامان م یاطلاعات یها گاهیها و پادستگاه انیتبادل داده م زین ۱۴۰۱مصوب  یاطلاعات مل

  ی هات ی حما  یدارا  ران یحقوق ا  ن،یپردازش و نظارت مستقل در مرکز آن قرار ندارد. بنابرا  یاشخاص، مبان  یلیاست و حقوق تفص  یادار

 ندارد. یشخص یها تمام چرخه عمر داده میتنظ یبرا  یپراکنده است، اما هنوز قانون جامع و هماهنگ

 اروپا  هی در اتحاد یشخص یهااز داده تی حما

 ی حقوق یهاان یبن

را    یشخص  یها و حفاظت از داده  یخصوص  یاحترام به زندگ   ،یکرامت انسان  ب یترتاروپا به  هیاتحاد  نیادیمنشور حقوق بن  ۸و    ۷،  ۱  مواد

و اصلاح و نظارت مرجع مستقل    یحق دسترس  ،یقانون  یمبنا  ای  ت یهدف، وجود رضا  نییمنشور، پردازش منصفانه، تع  ۸اند. ماده  کرده  ییشناسا

  یدادگستر  وانیحقوق را به وجود قانون، هدف مشروع، ضرورت و تناسب منوط کرده است. د  نیا  ت یمحدود  زین  ۵۲داند. ماده  یم  یرا ضرور
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نظارت گسترده و ضرورت وجود راه جبران مؤثر    ت یبر ممنوع  Schrems IIو    Digital Rights Ireland  یهادر پرونده  زیاروپا ن  هیاتحاد

 کرده است.  دیتأک 

 پردازش تیو مشروع اصول

 ،ینگهدار  ت یصحت، محدود  ،یسازنهیهدف، کم  ت یمحدود  ت،یانصاف، شفاف  ،یها، اصول قانونمندحفاظت از داده  یمقررات عموم  ۵  ماده

  ی و منافع مشروع را از مبان  یعموم  فهیوظ  ،یاتی منافع ح  ،یقانون  فیقرارداد، تکل  یاجرا  ت،یرضا  زین  ۶. ماده  کندیرا مقرر م  ییگو و پاسخ  ت یامن

  یهاداده  یبرا  زین  ۹گرفتن باشد. ماده  آزادانه، آگاهانه، مشخص و قابل پس  دیو با   ست یپردازش ن  یتنها مبنا  تی رضا  ن،ی. بنابراداندیپردازش م

 .(Latifzadeh et al., 2022)مقرر کرده است  یدتریشد ت ی حما ،یاسیو س یمذهب ،یستیز ،یکیحساس، از جمله اطلاعات سلامت، ژنت

 صاحب داده و نظارت  حقوق

  ۲۲کرده است. ماده    ییانتقال و اعتراض را شناسا  ،یاصلاح، حذف، محدودساز  ،یها، حقوق اطلاع، دسترسحفاظت از داده  یعموم  مقررات

. کندیم   ینیبشیو امکان اعتراض پ   یمانند مداخله انسان  ییهانیمهم، تضم  ای  یآثار حقوق  یکاملاً خودکار دارا  یهامیتصم  یدر برابر برخ  زین

مقررات بر عهده مراجع    نیا  ی. اجراسازندیم  یاثر را الزام  یابیمتناسب با خطر و ارز  ت ی امن  ،یحفاظت در طراح  ب یترتبه  ۳۵و    ۳۲  ،۲۵مواد  

 دارند. مهیصدور دستور، توقف پردازش و اعمال جر  ق،یتحق اری مستقل است که اخت ینظارت

 ی دو نظام حقوق یق یتطب  لیتحل 

و ضمانت اجراست. فقه    فیبه حقوق، تکال  یمبان  نیا  لیتبد  زانیبلکه در م  ست؛ین  رانیدر ا  یتیحما   یدو نظام در فقدان مبان  یاصل  تفاوت

  نیو قوان  ی. قانون اساسکندیفراهم م یمناسب یبا قواعد کرامت، منع تجسس، اذن، امانت، لاضرر و حرمت هتک عرض، پشتوانه هنجار هیامام

جامع    ف یها را در قالب تعرارزش  نیاروپا هم  هیاند. اتحاداما مقررات همچنان پراکنده  اند،رفتهیرا پذ  ت یحما  نیاز ا  یبخش  زین  رانیا  یعاد

 کرده است.  یاتی و نظارت مستقل عمل رانهیشگیپ فیداده، اصول پردازش، حقوق صاحب داده، تکال

 یقی تطب  سهی. مقا1 جدول

 اتحادیه اروپا  فقه و حقوق ایران  محور 

 داده کرامت، حریم خصوصی و حق مستقل حفاظت از  کرامت، منع تجسس، امانت و لاضرر  مبنای حمایت 

 خنثیتعریف جامع و فناوری تعاریف پراکنده و بخشی  قلمرو 

 اطلاع، دسترسی، اصلاح، حذف و اعتراض  محدود و پراکنده  حقوق شخص 

 حفاظت در طراحی و ارزیابی اثر  عمدتاً حمایت پس از نقض  پیشگیری

 مراجع تخصصی و مستقل فقدان مرجع مستقل جامع  نظارت 

 

 ران یا   یو ساختار ادار  یقانون اساس  ه،یبا فقه امام   دی. عناصر قابل اقتباس باست ین  ی نیتقن  دیتقل  یاروپا به معنا  هیاستفاده از تجربه اتحاد  رو،نیازا

 روشن، هدف مشروع، ضرورت و تناسب باشد. یقانون  یوجود مبنا تواندیم زیها نمداخله در داده  یمشترک برا اریسازگار شوند. مع

 ی شنهادیپ یو راهکارها رانی حقوق ا یهایکاست

کنترل  ،یداده شخص  دیبا   ندهیاست. قانون آ  ی خنثیجامع و فناور  یفقدان قانون  ران،یحقوق ا   یکاست  نیترمهم گر و داده حساس، پردازش، 

در    ت ی اصلاح، حذف، اعتراض و حما   ،ی دسترس  ،یحقوق آگاه  ن،یپردازش را مشخص کند. همچن  تیمشروع  یو مبان  فیپردازشگر را تعر

 شوند.  ییصورت قابل مطالبه شناسابه دیخودکار با  یهامیبرابر تصم
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است.    یضرور  زین  یتیامن  یپرخطر و اعلام رخدادها  یهااثر پردازش  یابیارز  ،یمستقل، الزام حفاظت از داده در طراح  یمرجع نظارت  سیتأس

 ی فریپاسخ ک  د،یو شد  یو در موارد عمد  یو معنو   یجبران خسارت ماد  ،یادار  مهیتوقف، جر  ایاز دستور اصلاح    یبیترک   دیضمانت اجرا با

 مند و قابل نظارت باشند. متناسب، زمان ،یضرور ،یقانون دیبا  زین یتیامن یاباشد. استثناه

منع    ت؛ی. کرامت، ارزش موضوع حما ست یمنفرد استوار ن  لیدل  کیبر    یشخص  یهااز داده  یفقه  ت یکه حما  دهدیپژوهش نشان م  یهاافتهی

و جبران؛ و حرمت هتک عرض، آثار   یر یشگ یلاضرر، پ  ؛یشخص؛ امانت، نحوه نگهدار  ار یاطلاعات؛ اذن، حدود اخت  لیتحص  وهیتجسس، ش

 . ست ی آن سازگار ن یتیشخص  ت یبا ماه ت،یمالک ی صرفاً بر مبنا یداده شخص لیتحل ن،یبنابرا. کندیم نییانتشار را تب

مؤثر    ت ی حما  یبرا  ییتنها به  یو اصول قانون اساس  یاست. وجود قواعد فقه  «ینظام حقوق  ت ی مبنا« و »کفا  ت ی»کفا  انی تفاوت م  گر،ید  افتهی

اروپا در   هیشوند. تجربه اتحاد  لیمؤثر تبد  ی مشخص، مرجع مستقل و ضمانت اجرا  فیبه حقوق روشن، تکال  دیبا  یمبان  نیا  ست؛ی ن  یکاف

 سازگار شود.   رانیا یاثر و نظارت مستقل قابل استفاده است، مشروط بر آنکه با ساختار حقوق ی ابیارز ،ییگو خجامع، پاس  فیتعر

 یریگجه ینت

 ، یدارانسان، حرمت تجسس، لزوم اذن، امانت  میدارند. تکر یشخص یهااز داده ت ی حما یبرا  یمناسب ت یظرف رانیا یو قانون اساس هیامام فقه

و    یبخش   ران یا  ن یقوان  حال،نیناموجه داده باشند. باا  یاستفاده و افشا  ،یگردآور   ی محدودساز  ی مبنا  توانندیم  تیث یمنع اضرار و احترام به ح

 . ست یها کامل نو مرجع ناظر مستقل در آن  رانهیشگی پ فیصاحب داده، تکال کپارچهیجامع، حقوق  فیو تعر انداکندهپر

  ، یو اصول قانون اساس  هیضمن اتکا به فقه امام  دیقانون با  نیاست. ا   یضرور  یشخص  یهاقانون جامع حفاظت از داده  نیاساس، تدو  نیا  بر

پاسخ  یخنثیفناور  فیتعر اعتراض، حما  یحقوق دسترس  ،ییگو داده، اصل  ارز  یهااز داده  ت یو  نظارت   یابیحساس،  اثر، اعلام رخداد و 

 سازد.  لیداده تبد یحکمران یعمل  اریبه مع  یارزش کل کیرا از   یاصل کرامت انسان تواندیم ییالگو  نیکند. چن  ینیبشیمستقل را پ

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیحاضر، هانجام مطالعه  در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
The rapid expansion of digital government, social networks, online banking, commercial platforms, 

data-driven services, and artificial intelligence systems has transformed personal data into a major 

source of economic, administrative, and social power. Identity-related, financial, biometric, medical, 

locational, and behavioral information is now collected, combined, analyzed, and transferred on an 

unprecedented scale, enabling organizations not only to identify individuals but also to profile them, 

predict their behavior, classify them into categories, and make automated or semi-automated 

decisions affecting their opportunities and rights. Under these conditions, the protection of personal 

data cannot be reduced to the protection of confidential information or to conventional notions of 

secrecy. Unlawful or disproportionate data processing may affect individual autonomy, freedom of 

choice, reputation, psychological security, equality, and the capacity of individuals to exercise 

meaningful control over information concerning themselves. This broader understanding 
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establishes a direct connection between personal data protection and the principle of human dignity, 

because treating individuals merely as objects of surveillance, prediction, or informational 

exploitation is inconsistent with recognizing them as autonomous bearers of rights and intrinsic 

worth (Ansari, 2004; Javadi Amoli, 2005). Within Imamī jurisprudence, although the technical 

concept of “personal data” did not historically exist in its contemporary form, a considerable 

normative foundation for its protection can be identified in the principles of human dignity, the 

prohibition of spying and intrusive inquiry, respect for reputation and honor, the requirement of 

permission, the obligation to preserve entrusted information, the prohibition of causing harm, and 

the protection of private affairs (Hosseini & Barzoui, 2017; Kharrazi, 2009). In Iranian law, these 

jurisprudential foundations are reflected, albeit incompletely, in constitutional guarantees of dignity, 

privacy, communications, and freedom from unlawful investigation, as well as in statutory provisions 

governing electronic commerce, computer-related offenses, and civil liability. By contrast, the 

European Union has developed a more coherent and rights-based framework in which personal data 

protection is explicitly recognized as a fundamental right and is operationalized through detailed 

principles, enforceable data-subject rights, accountability duties, preventive safeguards, and 

independent supervision (Latifzadeh et al., 2022). Against this background, the present study seeks 

to provide a comparative analysis of the jurisprudential and legal foundations of personal data 

protection in Iranian law and the legal system of the European Union, with particular emphasis on 

human dignity as a normative principle capable of connecting ethical foundations, legal rights, 

institutional duties, and mechanisms of accountability. 

The principal objective of the study is to determine whether the normative resources of Imamī 

jurisprudence and Iranian law are capable of supporting a comprehensive, rights-oriented, and 

dignity-based system of personal data protection comparable in functional terms, though not 

necessarily identical in institutional design, to the European model. The study therefore focuses on 

several interrelated questions: how human dignity can justify limitations on the collection, storage, 

use, disclosure, combination, and transfer of personal information; how consent, permission, 

confidentiality, non-maleficence, and respect for personal honor can be translated from 

jurisprudential principles into contemporary data-protection rules; and which features of the 

European Union framework may be adapted to Iranian law without disregarding its constitutional 

and jurisprudential foundations. Particular attention is given to the distinction between privacy and 

personal data protection. Privacy traditionally protects individuals against unjustified intrusion into 

their private life, home, correspondence, body, family relations, and confidential affairs, whereas 

data protection regulates the entire life cycle of information even when the relevant information is 

not inherently secret. Thus, information such as a name, contact number, public identifier, or 

behavioral pattern may still require legal protection because the essential criterion is not secrecy but 

identifiability and the effects of processing on the individual. This distinction is consistent with the 

broader Iranian literature on privacy, which links protection of the private sphere to autonomy, 

dignity, and resistance to the instrumentalization of individuals (Ansari, 2004; Hosseini & Barzoui, 

2017). The European approach reinforces this distinction by treating lawful processing as a 

continuous regulatory obligation rather than merely as a prohibition against disclosure. Its emphasis 

on purpose limitation, data minimization, transparency, accountability, valid consent, and 

continuing rights of access, rectification, objection, and erasure illustrates how a dignity-based 

conception of informational autonomy can be converted into operational legal standards (Latifzadeh 

et al., 2022). Accordingly, the comparative analysis is not confined to textual similarities between 
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laws but examines whether each system can transform foundational values into specific rights, 

organizational duties, preventive obligations, supervisory mechanisms, and remedies. 

Methodologically, the research is fundamental-applied in purpose, qualitative in nature, and based 

on a library, documentary, descriptive-analytical, and comparative approach. The jurisprudential 

part of the study examines Qurʾanic principles, Imamī narrations, classical jurisprudential works, 

legal maxims, and contemporary scholarship relevant to human dignity, privacy, spying, permission, 

confidentiality, trust, harm, and reputation. Particular reliance is placed on foundational Imamī 

sources addressing the inviolability of believers, secrecy, trust, and the prohibition of harmful 

conduct (Al-Hurr al-Amili, 1988; Al-Kulayni, 1986; Al-Tamimi al-Amidi, 1987). The legal analysis of 

Iran covers constitutional principles, the Electronic Commerce Law, the Computer Crimes Law, civil-

liability rules, and other statutory instruments that directly or indirectly regulate access to and 

processing of personal information. Existing Iranian scholarship is used to assess the scope and 

shortcomings of these fragmented protections, particularly in relation to electronic data messages, 

sensitive information, unlawful access, and disclosure (Heydari & Jafari, 2020). The comparative 

component examines the principal characteristics of the European Union data-protection model, 

especially the recognition of data protection as a fundamental right, the existence of lawful grounds 

for processing, the special treatment of sensitive data, the rights granted to data subjects, and the 

responsibilities imposed on controllers and processors (Latifzadeh et al., 2022). The comparison is 

problem-oriented rather than purely formal: the two legal systems are evaluated according to the 

functions performed by their rules, including the normative basis of protection, the definition and 

scope of personal data, legitimacy of processing, the legal status of consent, obligations of 

confidentiality and security, prevention of harmful processing, rights of access and objection, 

institutional supervision, and compensation for damage. This method enables the study to 

distinguish between the existence of normative foundations and the existence of a fully developed 

regulatory system, a distinction that is essential for assessing the present condition of Iranian data 

law. 

The findings regarding Imamī jurisprudence demonstrate that protection of personal data can be 

supported by a network of mutually reinforcing principles rather than by a single jurisprudential 

rule. Human dignity provides the overarching normative justification by recognizing the individual 

as a subject of rights whose personality, honor, autonomy, and private sphere cannot be treated 

merely as instruments of governmental or commercial interests (Ansari, 2004; Javadi Amoli, 2005). 

The prohibition of spying and intrusive investigation establishes an important limit on secret 

acquisition of information and can extend, by functional analogy, to unauthorized access to digital 

communications, covert surveillance, hidden tracking, and efforts to infer concealed characteristics 

from fragmented data (Kharrazi, 2009). The requirement of permission supports the proposition that 

access to or use of personal information must ordinarily occur within a defined and intelligible scope, 

while the legal effect of such permission depends on genuine awareness, voluntariness, and 

limitation to the agreed purpose. This reasoning is compatible with the broader jurisprudential and 

legal understanding that permission cannot reasonably be interpreted as unlimited authorization for 

all present and future uses of information. The principles of trustworthiness and confidentiality 

further establish that information entrusted to physicians, banks, employers, online platforms, 

administrative bodies, and other recipients cannot legitimately be repurposed or disclosed beyond 

the purpose for which it was obtained (Al-Kulayni, 1986; Al-Tamimi al-Amidi, 1987). In addition, the 

rule of no harm provides a basis for preventing and remedying data practices that lead to material or 

non-material injury, including reputational harm, discrimination, identity theft, psychological 
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injury, or social exclusion (Makarem Shirazi, 1990; Mohaghegh Damad, 2016; Mousavi Bojnourdi, 

1998). The prohibition of violating personal honor and exposing private matters similarly supports 

restrictions on the dissemination of medical, familial, sexual, religious, or otherwise dignity-sensitive 

information (Hosseini & Barzoui, 2017). Taken together, these principles show that Imamī 

jurisprudence possesses substantial capacity to justify contemporary data-protection norms, 

although this capacity must still be translated into precise statutory rights and institutional duties. 

The comparative legal findings reveal a significant asymmetry between Iran and the European 

Union. Iranian law contains several important protective elements, but these remain dispersed 

across different legal instruments and are not organized into a comprehensive and technology-

neutral data-protection regime. Constitutional guarantees protect dignity, reputation, 

communications, and freedom from unlawful investigation, while the Electronic Commerce Law 

introduces specific safeguards for certain categories of personal data and recognizes requirements 

such as explicit consent, purpose specification, proportionality, accuracy, access, correction, and 

deletion. Nevertheless, its practical scope is limited, particularly because much of its language is tied 

to electronic transactions and data messages rather than to all public- and private-sector processing 

activities (Heydari & Jafari, 2020). Criminal law also prohibits certain forms of unauthorized access, 

interception, and harmful disclosure, but this model is primarily reactive and does not 

comprehensively regulate excessive collection, indefinite retention, secondary use, profiling, or 

organizational accountability. The European Union framework, by contrast, structures data 

protection as an integrated system based on legality, fairness, transparency, purpose limitation, data 

minimization, accuracy, storage limitation, security, and accountability. It recognizes multiple lawful 

bases for processing rather than treating consent as the sole justification, while at the same time 

requiring consent, where relied upon, to be freely given, specific, informed, and withdrawable 

(Latifzadeh et al., 2022). It also provides data subjects with continuing procedural and substantive 

rights and imposes preventive duties concerning security, high-risk processing, organizational 

accountability, and responsible design. The central difference, therefore, is not that Iranian 

jurisprudence and law lack normative support for protecting personal data; rather, the European 

system has more effectively converted foundational values into clear definitions, enforceable rights, 

ex ante duties, institutional supervision, and structured remedies. This distinction between 

normative adequacy and regulatory adequacy constitutes one of the study’s most important findings 

and indicates that the principal challenge facing Iranian law is the institutional and legislative 

operationalization of already recognizable ethical, jurisprudential, and constitutional foundations. 

In conclusion, the study demonstrates that the protection of personal data in Iran can be grounded 

in a coherent combination of Imamī jurisprudential principles, constitutional values, and 

contemporary legal requirements without requiring the uncritical transplantation of a foreign 

regulatory model. Human dignity can serve as the central normative principle connecting the 

prohibition of intrusive information gathering, the requirement of meaningful authorization, duties 

of confidentiality and security, restrictions on harmful disclosure, and the right to seek effective 

redress. The analysis further shows that the principal weakness of the current Iranian framework 

lies not in the absence of protective values but in the fragmentation of legal rules, the limited scope 

of existing statutes, the lack of unified terminology, the absence of comprehensive and enforceable 

data-subject rights, insufficient preventive duties for controllers and processors, and the lack of an 

independent supervisory structure capable of overseeing both public and private processing. A future 

comprehensive data-protection law should therefore define personal and sensitive data in 

technology-neutral terms, regulate the full life cycle of processing, establish clear lawful grounds, 
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require transparency and purpose limitation, recognize rights of access, correction, deletion, and 

objection, impose security and accountability obligations, regulate automated decision-making and 

high-risk processing, and provide effective administrative, civil, and, where necessary, criminal 

remedies. Independent supervision should form an essential part of this framework, while public-

security exceptions should be narrowly framed, legally authorized, necessary, proportionate, time-

limited, and subject to review. Such an approach would make it possible to transform human dignity 

from an abstract constitutional and jurisprudential value into an operational standard for data 

governance and would provide a more coherent basis for balancing technological development, 

administrative efficiency, commercial innovation, public interests, and the fundamental rights of 

individuals in Iran. 
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