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ABSTRACT 
This article examines the management of legal prevention and the control of organized gang and cybercrime and seeks to fundamentally redefine 

legal prevention management in response to organized crime through a descriptive–analytical method. Undoubtedly, no effective criminal policy 

can be designed without an accurate understanding of the substantive differences between gang-related and cybercrime, a conceptual distinction 

between cyberspace and virtual space, and attention to the principles of knowledge-based practice, intersectoral coordination, and outcome 

orientation. The findings indicate a lack of conceptual distinction between “cyberspace” and “virtual space” in Iranian legal and policy 

documents, resulting in inappropriate definitions, ineffective criminalization, and inconsistent enforcement of laws. Although “cyberspace” is 

defined as a technical, physical, and logical environment comprising systems, networks, and data, the Iranian legislature has often used terms 

such as “virtual space” and “virtual platforms” interchangeably. Examples include Article 2 concerning Article 500 bis of the Islamic Penal Code, 

Article 9 of the Law on the Protection of Children and Adolescents, and Articles 59 and 60 of the 2021 Law on the Protection of the Family and 

Youthful Population, without recognizing the inherent differences among these concepts. This not only complicates statutory interpretation but 

also undermines the possibility of designing a precise criminal policy tailored to the specific characteristics of cyberspace. Another problem is 

the absence of an integrated legal framework for crime-prevention management, which has resulted in a proliferation of parallel institutions, 

insufficient intersectoral coordination, and an emphasis on deterrent approaches rather than structural prevention. In Iran, despite the existence 

of institutions such as the Supreme Council of Cyberspace and the Cyber Police, no central and independent institution is responsible for 

managing the legal prevention of crime. Consequently, prevention management has become a nonsystematic, unstable, and outcome-driven 

process. Another concern is the neglect of the criminological and etiological dimensions of cybercrime, particularly in analyzing criminal 

motivations. Although economic, social, and cultural motives have received some attention in relation to conventional crimes, cybercrime-

related factors such as entertainment, fame, psychological complexes, personal revenge, and technical curiosity—identified in domestic and 

international studies—have frequently been overlooked. This omission impedes the development of non-penal and knowledge-based preventive 

measures. A further problem concerns the inadequate adaptation of criminological theories to the realities of cyberspace. Although classical 

theories such as social control theory, strain theory, and social learning theory are effective in analyzing crimes committed in physical 

environments, they require reformulation and adaptation in cyberspace, where social bonds are weaker, identities are more anonymous, and 

motivations are more complex. Such adaptation has, in practice, not occurred within the Iranian legal system. The findings of this study 

demonstrate that, in Iran, prevention law remains confined to a duty-oriented framework. This has produced an identity crisis in prevention law 

and impeded the development of a scientific and sustainable criminal policy. Crime prevention must no longer be regarded as an ancillary 

obligation; rather, it must be placed at the heart of Iran’s criminal policy as a national, systematic, knowledge-based, and outcome-oriented 

policy. Unless parallel preventive institutions are dissolved, criminological theories are adapted to digital realities, and the legislature abandons 

inappropriate definitions, no adequate solution will be achieved for the legal prevention and control of organized gang and cybercrime. 
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 چکیده

یافته با روش توصیفی و تحلیلی  یافته باندی و سایبری و به دنبال بازتعریف بنیادین مدیریت پیشگیری حقوقی در برابر جرایم سازمان این مقاله متکفل بررسی مدیریت پیشگیری حقوقی و کنترل جرایم سازمان  

محوری، هیچ سیاست جنایی  بنیان، فرابخشی و نتیجه اصول دانش  است. بی تردید بدون درک دقیق تفاوت ماهوی بین جرایم باندی و سایبری، بدون تمایز مفهومی بین فضاهای سایبری و مجازی، و بدون توجه به 

های ناکارآمد  انگاری های نامناسب، جرم به تعریف که منجر    توان طراحی کرد. یاافته ها بیانگر این است که  عدم تمایز مفهومی بین »فضای سایبری« و »فضای مجازی« در متون قانونی و سیاستی ایران، مؤثری نمی 

شود، قانونگذار ایران اغلب از اصطلاحات »فضای مجازی«  ها تعریف می ها و دادهها، شبکه منطقی شامل سامانه - فیزیکی-عنوان یک محیط فنی   و اجرای ناهمگون قوانین شده است. در حالی که »فضای سایبری« به 

قانون حمایت از خانواده و جوانی جمعیت    ۶۰و    ۵۹قانون حمایت از اطفال و نوجوانان، و ماده    ۹مکرر( قانون مجازات اسلامی، ماده    ۵۰۰)۲صورت مترادف استفاده کرده است )مانند ماده  یا »بستر مجازی« به 

های فضای سایبری را نیز  کند، بلکه امکان طراحی یک سیاست جنایی دقیق و متناسب با ویژگی مواجه می ، بدون آنکه تفاوت ذاتی این مفاهیم را بپذیرد. این امر، نه تنها تفسیر قانون را با مشکل  (۱۴۰۰مصوب  

بخشی و تمرکز بر رویکردهای بازدارنده به جای پیشگیری  سازد. همچنین فقدان یک چارچوب حقوقی یکپارچه برای مدیریت پیشگیری از جرم، که باعث تکثر نهادهای موازی، فقدان هماهنگی بین تضعیف می 

د. این امر، مدیریت  رغم وجود نهادهایی چون شورای عالی فضای مجازی و پلیس سایبری، هیچ نهاد مرکزی و مستقلی برای مدیریت پیشگیری حقوقی از جرم وجود ندارساختاری شده است. در ایران، علی 

های مجرمانه. اگرچه در جرایم  ویژه در تحلیل انگیزه شناختی جرایم سایبری، به شناسی و علت است. از سویی دیگر نادیده گرفتن ابعاد جرم محور تبدیل کرده  پیشگیری را به یک فرآیند غیرسیستمی، ناپایدار و نتیجه 

اند، اما در مورد جرایم سایبری، عواملی چون سرگرمی، شهرت، عقدۀ روانشناختی، انتقام شخصی یا کنجکاوی فنی که در مطالعات  های اقتصادی، اجتماعی و فرهنگی تا حدی مورد توجه قرار گرفته سنتی، انگیزه 

های فضای سایبری.  شناسی با واقعیت های جرم شود. ضعف در تطبیق نظریه بنیان می اند. این امر، مانع از طراحی راهکارهای پیشگیری غیرکیفری و دانش المللی به آنها اشاره شده اغلب نادیده گرفته شده داخلی و بین 

ها  تر و انگیزه تر، هویت ناشناس بری که پیوندهای اجتماعی ضعیف های کلاسیک مانند نظریه کنترل اجتماعی، نظریه فشار و نظریه یادگیری اجتماعی، اگرچه در تحلیل جرایم فیزیکی مؤثرند، اما در فضای ساینظریه 

محوری محدود   دهد در ایران، حقوق پیشگیری هنوز در سطح یک تکلیف تر است، نیاز به بازتعریف و تطبیق دارند. این تطبیق، در نظام حقوقی ایران عملاً صورت نگرفته است. نتایح این تحقیق نشان می پیچیده 

یف جانبی نیست، بلکه باید به عنوان یک سیاست  م دیگر یک تکلشود. این امر، باعث بحران هویت حقوق پیشگیری و ناتوانی در ایجاد یک سیاست جنایی علمی و پایدار شده است. تا زمانی که پیشگیری از جرمی 

های دیجیتال تطبیق نیابند و  شناسی با واقعیت های جرم محور، در قلب سیاست جنایی ایران قرار گیرد. تا زمانی که نهادهای موازی پیشگیری منحل نشوند، و تا زمانی که نظریه بنیان و نتیجه مند، دانش ملی، نظام 

 یافته باندی و سایبری دست پیدا نخواهیم کرد.قانونگذار از تعاریف نامناسب فاصله نگیرد، به راه حل مناسبی برای پیشگیری حقوقی و کنترل جرایم سازمان  

 یافته باندی و سایبری، جرم شناسی پیشگیری حقوقی، جرایم سازمان   واژگان کلیدی: 
  

فقه،    یقیتطب  یهاپژوهش 

 است یحقوق و س
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 مقدمه 

 م، یرمستقیغ   ای   میطور مستقاشاره دارد که به  ینیو فروتقن  یفراقانون  ،ینیو مقررات تقن  ن یاز جرم« به مجموعه قوان  ی ریشگی»حقوق پاصطلاح  

. (Jalali Farahani, 2014)  کندیم  سیآن تأس  یو اجرا  ت یریمد  یرا برا  یسازمان خاص  ای مند کرده و نهاد  را ضابطه  رانهیشگیاقدامات پ

  یی جنا   استی س  ی از جرم که منبع راهبرد کنش  یریشگ یدولت در قبال پ  فی عنوان تعهدات و وظا: اول، بهرودیکار ممفهوم در دو معنا به  نیا

عمل کند. تمرکز    ی ساختار  ی ریشگیعنوان عامل پبه  تواندیها مآن  نیافراد که تأم  یو فرهنگ  یاقتصاد  ،یعنوان حقوق اجتماعاست؛ و دوم، به

  ی اتیعمل  فیمجرمانه. تعر  دهیپد  ت یریدر قبال مد  یدولت  محورجهیتعهد نت  کیعنوان  به  ی ریشگیحقوق پ  یعنیاول است؛    یبر معنا   لیتحل  نیا

خطر وقوع جرم و اتخاذ   یابیو ارز  ییشناسا  ،ینیبشیرا »پ  یریشگیآمده است که پ  ۲۰۱۷از وقوع جرم مصوب    یریشگیقانون پ  ۱آن در ماده  

اقدا  ریتداب برا  ماتو  م  یلازم  تعر  ایبردن    انیاز  آن«  اکندیم  فیکاهش  تأک   کرد،یرو  نی.  ماهو   دیبا   & Saybani)  یو شکل  یبر حقوق 

Karimi, 2018) نهفته است    یقانون اساس   ۱۵۶اصل    ۵آن در بند    یقانون  شهی . رکندیمند فراهم منظام  ی، چارچوب(Aghababaii, 2010 )  .

 یگذار اغلب اصول راهبردکه قانون  دهدی( نشان م۲۰۱۱مصوب    یسلامت نظام ادار  ی )مانند قانون ارتقا  رانه یشگیپ  ن یقوان  لیتحل  حال،نیباا

امر   نی، که ا(Heydari et al., 2018) گرفته است    دهیرا ناد  یو کرامت انسان  یداریمشارکت، پا  ،یمحوردانش  ،یمانند فرابخش  ،یریشگیپ

  ی نیقوان  نیمستلزم تدو  محور،جه یمند و نتنظام  ،یمل  است یس  کیعنوان  تحقق آن به  ن،یشده است. بنابرا  یریشگیحقوق پ  ت یمنجر به بحران هو 

 .رندیانجام گ   ییجنا سکی ر لیمنحل شده و اقدامات براساس تحل یمواز یاست که نهادها

شده است؛    نییمشترک تب  یارهایبر مع  یاما مبتن   ،یچندوجه  یفیبا تعار  ،یو داخل   یالمللنیب  یحقوق  یهادر نظام  افته«یسازمان  می»جرا  مفهوم

ماده    فیتعر در  آن  عل   ونیکنوانس   ۲استاندارد  متحد  ملل  که جرا  یفرامل   افته ی سازمان  میجرا  هی سازمان  »گروه    افتهیسازمان  میارائه شده  را 

 یکسب منفعت مال  یبرا  یمنظور ارتکاب جرم جدطور هماهنگ بهکه در طول زمان وجود داشته و به  شتری ب  ایمتشکل از سه نفر    اختارمندس

و هدف ارتکاب   یداریپا  ،یافتگیسازمان  ی و بر سه عنصر اساس  (Najafi Abrandabadi, 2016)  کندیم  فیتعر  کند«یعمل م  ی ماد  ای

روشن    ی قانون  فیعام فاقد تعر  یدر معنا  افته«یاگرچه مفهوم »جرم سازمان  ران، یا  ی. در نظام حقوق(Zabihollahnejad, 2017)استوار است  

ارائه شده که  یالمللنیب فیبه تعر کینزد یفی، تعر۲۰۱۳مصوب  یقانون مجازات اسلام  ۱۳۰، اما در ماده (Razavi, 2007)و مستقل است 

( به ارتکاب یماد  ایمنافع مشترک )قدرت    لیتحص  یو برا  یمنسجم از اشخاص که با تبان  یو هماهنگ گروه  یرقانونیغ  یهات یعالآن را »ف

و    یتبان  ،یگروه  ت یپالرمو، بر ماه  ونیکنوانس  یدی، که ضمن بازتاب عناصر کل(Akhavat, 2015)  داندیم  پردازند«یم  دیجرم مستمر و شد

، فساد  (Saybani & Karimi, 2018) هستند، شامل قاچاق کالا و ارز  ی که اغلب فرامل  ران،یدر ا میجرا نیدارد. ا  دیدار بودن جرم تأک ادامه

و استفاده از    یکار تخصص  میتقس  ،یمراتبو با ساختار سلسله  شوندیم  یمجرمانه اقتصاد   ی هاشبکه  ریو سا   (Aghababaii, 2010)  یادار

 نیکه ا  دهدی نشان م (Hassan Beigi, 2005)مجلس  یهامرکز پژوهش یهاحفظ اقتدار همراه هستند، و گزارش یابر دیتهد ای خشونت 

هماهنگ و    یی جنا  است یس   ازمندیدارند و ن  یقیعم   وندیپ  ی فساد ادار  یهابلکه با شبکه  کنند،یم  دیکشور را تهد  یاقتصاد  ت یتنها امن نه  میجرا

باا(Hassan Beigi, 2005)هستند    یاکپارچهی اساس  حال،نی.  نظام حقوق  یچالش  تعر  ران،یا  یدر  از »جرم   فیفقدان  مدون  و  مستقل 

  ی هامواجه ساخته و دستگاه  یرا با دشوار  یفریو ک   رانهیشگ یپ  یهااست یمؤثر س  یاست که اجرا   یماهو   نیقوان  ای   یدر قانون اساس  افته«یسازمان

و منجر   فیضع  یکه از نظر حقوق  یکردیرو  کند؛یم  یاانهیرا   میقانون جرا  ا ی  یاز مواد قانون مجازات اسلام  راکندهپ  ریرا ملزم به تفس  ییاجرا

  ی چارچوب حقوق  کی  نیدر عدم تدو  ی دیتفاوت کل  ،یالمللنیو ب  یداخل  فیتعار  یبا وجود تطابق نسب  ن،یناهمگون است. بنابرا   یرهایبه تفس
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  ی است، نظام حقوق ی المللنیب  یهماهنگ ساز نهی زم ،یفرامل یعنوان ابزار پالرمو، به ون یکنوانس  کهیدرحال ت؛مشهود اس رانیمستقل و جامع در ا 

مشخص کند؛ لذا،    زیرا ن  ینظارت  یهاسمی و مکان  یریشگی اقدامات پ  ،ینهاد  یساختارها   ف،یاست که علاوه بر تعر  یفاقد قانون جامع  رانیا

با    رانیاست که ا  یضرور  ،یبری سا  یو چه در فضا  یکیزی ف  ی چه در فضا  افته، ی سازمان  میبا جرا  لهمؤثر در مقاب  یی جنا  است یتحقق س   یبرا

بدون   رای بودن( ارائه دهد؛ ز  یو فرامل  یا)مانند ساختار شبکه  میجرا   نینو   یها یژگ یشفاف، مستقل و متناسب با و  یفیجامع، تعر  یقانون  نیتدو

 و ناکارآمد محدود خواهد شد. یا کنترل، تنها به اقدامات واکنشی  یریشگیپ یهرگونه تلاش برا ،یچارچوب نیچن

فعال  «یباند  افتهیسازمان  می»جرا  اصطلاح م  یامجرمانه  یهات یبه  گروه  شودی اطلاق  توسط  فضا  افتهیسازمان  ی هاکه   ی ای)دن  یکیزیف  یدر 

 یهاها شکل گرفته و با استفاده از شبکهمانند زندان  ییهاطیو ممکن است در مح  شوندیانجام م  ،یاشبکه  ای  یمراتبسلسله  ی(، با ساختاریواقع

  انیاز غل  ی ناش  میبرخلاف جرا  م،یجرا  نی. ا(Taghizadeh et al., 2017)خود را گسترش دهند    ت یفعال  ،یو فرهنگ  یاقتصاد  ،یاجتماع

کار، پاتوق مشترک    میتقس  ،یقبل  یزیرمانند وجود سرکرده )رهبر باند(، برنامه  ییهایژگ یهستند و با و  شدهیزی رشده و برنامهاحساسات، حساب

 یقانون مجازات اسلام  ۶۱۰در ماده    میجرا  نیا  یقانون  فی. تعر(Beigi & Khoshyari, 2011)اند  همراه  یسرقت   ه ینقل  لیاز وسا  ه و استفاد

فراهم کردن   ایکشور    یخارج  ای  یداخل  ت ی بر ضد امن  یمیارتکاب جرا  یبرا  شتریب  ایدو نفر    یآمده است که آن را »اجتماع و تبان  ۲۰۱۳مصوب  

  دگاه ی. از د(Parvizi, 2016)فرد سوم( دارد    ه یعل  ی)توافق پنهان  «ی»تبان  یآن در مفهوم فقه  شه یکه ر  کند،یم  فیارتکاب آن« تعر  ل یوسا

ساختار   افته،یسازمان  یکه در باندها شوندی م میباند( تقس)خرده افتهیرسازمانی)منسجم( و غ افتهیناجا، باندها به دو دسته سازمان یآگاه سیپل

نظام    حال،نی. باا(Taghizadeh et al., 2017)و وجود افراد متخصص، مانند مالخر، قابل مشاهده است    یاطلاعات  یبندطهیح   ،یتبمراسلسله

امر    نی مواجه است، که ا  یباند  میاز جرا  ی ریشگیپ  تیریمد  ی برا  یاختصاص  ی و نهاد  کپارچهی  یچارچوب حقوق  کیبا فقدان    رانیا   یحقوق

 . شودیمحسوب م دهیپد نیدر مقابله با ا یاساس  یهااز جمله چالش

پا  یها که توسط گروه  شودی اطلاق م  یامجرمانه  یهات یبه فعال  «یبریسا  افتهیسازمان  می»جرا  اصطلاح  ی در فضا  داریمنسجم، هماهنگ و 

برخلاف   م،یجرا  نیفناورانه است؛ ا   یاستفاده از ابزارها  قیکنترل از طر  ایقدرت    ،یها کسب منافع مالآن  یو هدف اصل  رندیگ یانجام م  یبریسا

 یکه ممکن است از ساختارها شوندیانجام م دهیچیپ یها و شبکه  افتهیسازمان یهاهکرها، غالباً توسط گروه یفرد یهات یاز فعال جیاتصور ر

( تالیجی د  انی شو شبکه و پول  یدهندگان بدافزار، اپراتورها)مانند توسعه  یتخصص   یهابهره ببرند و نقش  رمتمرکزیغ  ی اشبکه  ا ی  ی مراتبسلسله

خود   ت ی که فعال  یواقع ی فضا افتهیجرم سازمان  یها: اول، گروهشوندیم می ها به دو دسته عمده تقسگروه نی کنند. ا فایهماهنگ ا  ورتصرا به

اند و ممکن شکل گرفته  یبر یسا  یکه در فضا  ییها(؛ و دوم، گروهییشو پول  ایقاچاق    یهااند )مانند شبکهگسترش داده  یبری سا  یرا به فضا

از حما بهدولت   ت ی است  باشند و  برخوردار  ابزارها  آن   یاقتصاد  ای  یاسیاهداف س  شبردیپ  ی برا  یعنوان  به  که  کنند  »ارتش  عمل  ها عنوان 

در سطح   یبریسا  میجرا  فی. تعر(Taghizadeh et al., 2017)  شودیداده م   بریسا  یخاص فضا  افتهیجرم سازمان  یهاگروه  ای   «یبریسا

  ی المللنیها« و در انجمن بمربوط به پردازش خودکار و انتقال داده یرقانونیبه »هر رفتار غ ،یو توسعه اقتصاد یر در سازمان همکا ،یالمللنیب

 ,Sobhkhiz) شودیاطلاعات قابل ارتکاب است« محدود م  ی از فناور  شدهیناش  یهابر ضد داده یکیزیرفی غ   ییکه در فضا یمیجزا، به »جرا

ترک فعل    ایآمده است که آن را »هر فعل    ۲۰۰۹مصوب    یاانهیرا  میقانون جرا  ۱در ماده    ران،یآن در ا  یف حقوق یتعر  کهی؛ درحال(2015

 Gercke)  کندی م  فیشده باشد« تعر  ن ییآن مجازات تع  یو برا  ابدیارتکاب    یمخابرات  ای  یاانهیرا  یهاسامانه  یریکارگ خلاف قانون که با به

& Akbari, 2010) است و    ی اانهیرا  میاول و دوم جرا   یهامتوجه نسل  شتری شده و ب  نی( تدو۲۰۰۱بوداپست )  ونیکنوانس  هب  ی، که با نگاه
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 ی. در نظام حقوق(Gercke & Akbari, 2010)اند  و خطر مضاعف کمتر مورد توجه قرار گرفته  دهیچیپ  ی ابا ساختار شبکه  یبریسا  میجرا

از    ،یو فن  قی دق  فیتعار  نیتدو  ی جاگذار بهاست؛ قانون  «یبری سا  افته یسازمان  »جرمروشن و مستقل از    فیفقدان تعر  ،یچالش اساس  ران،یا

عدم   نی ، که ا(Vatani & Asadi, 2016)استفاده کرده است  یمتعدد نیدر قوان «یو »بستر مجاز «یمجاز یمانند »فضا یاصطلاحات مبهم

و  میجرا   نیا عتینادرست از طب ی(، منجر به تلقیفرهنگ ـی)اجتماع «یازمج ی ( و »فضافناورانه ـیکیزی)ف «ی بر یسا  ی»فضا ن یب یمفهوم زیتما

 یماندن مرتکب، سرعت بالامانند ناشناس  ییهایژگ یهستند و با و  ایو پو   ی که اغلب فرامل  م،یجرا  نیناکارآمد شده است. ا  یراهکارها  یطراح

از جراهمراه  یابیدر رد  یاجرا و دشوار تا جرا  یر)مانند کلاهبردا  یسنت  میاند،  افترا(  و   یاتی ح  یهارساخت یز  هی)مانند هک عل  نینو  میو 

  ، یجامعه به فناور  یوابستگ  شیو با افزا   (Farhadi Alashti & Javan Jafari Bojnordi, 2017)  رندیگی( را دربرمی افزارحملات باج

است که    یضرور  ده،یپد  نیمؤثر با ا  لهمقاب  یبرا  ن،ی. بنابرا(Heydari et al., 2018)اند  داده  شیمجرمان را افزا  ب یدولت در تعق  یناتوان

شفاف   یفیتعر  بر،یسا  یفرد فضامنحصربه  یهایژگیها و وگروه  نیا  ینیتکو   ندیمستقل و مدون، ضمن شناخت فرا  یقانون  نیگذار با تدوقانون

 ی هرگونه تلاش برا  ،یچارچوب  نیبدون چن  رایموضوع جرم؛ ز  ایکند، نه صرفاً بر ابزار    دیتأک   یاارائه دهد که بر روش ارتکاب و ساختار شبکه

 و ناکارآمد محدود خواهد شد.   یکنترل، تنها به اقدامات واکنش  ای یریشگیپ

  دهدیــ نشان م  یبریسا  میو جرا  یباند  میجرا  افته،یسازمان  میاز جرم، جرا  یحقوق  یریشگیــ پ  یدیچهار مفهوم کل  نیا  قیدق  لیتحل  جه،ینت  در

. رند یمورد توجه قرار گ  یلیو تحل  کپارچهی  یچارچوب حقوق  کیدر    دیهستند که با  یزیمتما  یاتیو عمل  یشکل  ،یابعاد ماهو   یدارا  کیکه هر  

طور است تا بتواند به  «یمجاز  یو »فضا  «یبری سا  ی»فضا  نیب  یمفهوم  کی تفک  ازمندیمند، نو نظام  یتعهد دولت  کیعنوان  به  ،یحقوق  یریشگیپ

 م یجرا که یــ عمل کند. درحال  یبر یسا  رمتمرکز یغ   یهاو چه در قالب شبکه یکیزیف یــ چه در قالب باندها افتهیسازمان  میمؤثر در برابر جرا

ماندن مرتکب و استفاده  بودن، ناشناس  یچون فرامرز   یی هایژگ یبا و  یبریسا   میاند، جراهمراه  یمشخص  یو اجتماع  یمکان  ی ساختارها  با  یباند

و عدم توجه به اصول   ن یروشن، تکرار و تداخل قوان  ی حقوق  فیهستند. فقدان تعر  ی خاص  یری شگیپ  یکردهایرو   ازمندین  ، یفن  ی از ابزارها

  یی جنا  است ی س  کی  یو امکان طراح  ختهیدرآم  گریکدیچهار مفهوم را با    نیا  ران،یا  یدر نظام حقوق  یمحورجهیو نت  یشفرابخ  ان،یبندانش

محدود  کپارچهی با  را  مؤثر  بنابرا   تیو  است.  ساخته  حقوق  کی  نیتدو  ن،یمواجه  تما  یمبتن  ی چارچوب   ی هاهینظر  قیتطب  ، یمفهوم  زی بر 

 یمل  ییجنا  است یالزام س  کیبلکه    ،یضرورت علم  کیتنها  از جرم، نه  یر یشگیپ  ت ی ریمد  یسازنهیهادو ن  تالیجید  یهات ی با واقع  یشناسجرم

 است. 

مند،  نظام  ییجنا  است یس   کیسمت  محور بهاز چارچوب بازدارنده و عقاب  جیتدراز جرم به  یریشگیبه پ  کردیمدرن، رو  یحقوق  یهانظام   در

پ  انیبندانش ا  افتهی  رییتغ  رانهیشگیو  در  پ  نیاست.  »حقوق  به  یریشگیچارچوب،  مجموعهاز جرم«  تقن  یاعنوان  قواعد  و   یفراقانون  ،ینیاز 

را در قبال کاهش وقوع جرم و کنترل    ی تعهدات دولت  رانه،یشگیاقدامات پ  ت یریکه با هدف ساختارمندکردن و مد  شودیم  فیتعر  ینیرتقنیز

 ن یها در ادولت   فیاول، ناظر به تعهدات و وظا  یاز جرم در معنا  یریشگی حقوق پ  شده،رفتهیپذ  فی. طبق تعرسازدیمجرمانه مشخص م  دهیپد

دوم، به   ی در مقابل، در معنا  شود؛یمرتبط م  ییجنا  سکی ر  ت ی ریو مد  یحقوق   ی زیربرنامه  ،ییجنا  استیبا س   میقطور مستحوزه است و به

 Aminzadeh)عمل کند    یساختار  یری شگیعامل پ  کیعنوان  به  تواندیها مآن   نیافراد اشاره دارد که تأم  یو فرهنگ  یاقتصاد  ،یحقوق اجتماع

& Ghaffari, 2019)مند و راهبرد نظام  کیعنوان  به  یریشگیحقوق پ   یعنیمفهوم است؛    نیاول ا  یپژوهش بر معنا  نیاتمرکز    حال،نی. باا

 . ییجنا است ی در س شدهنهینهاد
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  شدهلی )تشک   یمجاز  ی فضا  یعال  یچون شورا  ییاطلاعات و ارتباطات و وجود نهادها   ی توجه استفاده از فناوربا وجود گسترش قابل  ران،یا  در

نامشخص   فیخلأها در تعر  نیمواجه است. ا   یجد  یو نهاد  یشکل  ،یماهو   یاز جرم با خلأها  ی ریشگیپ  ی(، همچنان نظام حقوق۲۰۱۲در سال  

و عدم توجه به اصول   ینهادنیب  یضعف در هماهنگ  افته،یسازمان  میجرا  ت یریمد  یبرا  یحقوق  کپارچهیچارچوب    فقدان  ،یبر یسا  میجرا

مکرر( قانون الحاق دو    ۵۰۰)  ۲از جمله ماده    ،یعنوان نمونه، اگرچه در مقررات متعدد. بهشوندیآشکار م  یر یشگی پ  یشناختو علت   انیبندانش

قانون    ۱۸( و ماده  ۲۰۲۰از اطفال و نوجوانان )مصوب    ت ی قانون حما  ۹(، ماده  ۲۰۲۰)مصوب    یاسلام  جازاتماده به کتاب پنجم قانون م

استفاده شده است، اما    «یو »بستر مجاز  «یمجاز  یچون »فضا  یمی(، از مفاه۲۰۱۹کشور )مصوب    یو خدمات  یدیحداکثر استفاده از توان تول

  نیمواجه ساخته است. ا  یرا با دشوار  ن یمؤثر قوان  یاجرا  «،یبریسا  افتهیسازمان  می»جراو    «یبریسا  یروشن از »فضا  یحقوق  فیفقدان تعر

در   یجزئ  راتییتنها از تغ  ، یبریسا  یفضا  یها یژگ یمستقل و متناسب با و   نیقوان  جادیا  ی جاگذار بهکه قانون  شودیحادتر م  یزمان  ژهیوامر به

 .(Khalifeh, 2020)غافل مانده است  کیستماتیو س  یساختار رانهیشگیاستفاده کرده و از اقدامات پ یمیقد نیقوان

است.    « یبریسا  یو »فضا  «یمجاز  ی»فضا  نیب   یمفهوم  زیروست، عدم تمابا آن روبه  رانیا   یکه نظام حقوق  یگریراستا، چالش د  نیهم  در

شبکه  ،یمنطق ـیکیز یف ـیفن  یفضا  کیعنوان  به  «یبریسا  ی»فضا  کهیدرحال ز  یاطلاعات  یهاستمیس  ، یوتریکامپ  یهاشامل    ی هارساخت یو 

 ز یعدم تما  نیاشاره دارد. ا  ،یاجتماع  یهامانند شبکه  ،یفرهنگ ـیتعامل اجتماع  یهاطیبه مح  شتریب  «یمجاز  یشود، »فضای م  فیتعر  تالیجید

 یناکارآمد برا  یراهکارها  یطراح  جه،یو، در نت   یبریسا  میجرا  عت ینادرست از طب  ی منجر به تلق  ران،یا  یاست یو س  یدر متون قانون  یمفهوم

 یمراتبسلسله  یو با ساختارها  یکیزیف  یهاطیکه اغلب در مح  زین  یباند  افتهیسازمان  میجرا  گر،ید  یاست. از سو   دهها شو کنترل آن  یریشگیپ

ها مانند زندان   ینهاد  طیشرا  یو حت  یاجتماع  یوندهایپ  فیتضع  ، یاجتماع  یچون فقر، نابرابر  یبا توجه به عوامل  شوند،یانجام م  ی اشبکه  ای

ها را تنها با  آن  توانیدارند که نم  یادهی چیپ  ی ساختار  یهاشهیمجرمانه عمل کنند(، ر  یانتقال ترفندها  یبرا   یطیحعنوان مبه  توانندی)که م

 . (Khalifeh, 2020)کنترل کرد  یفریبازدارنده ک یابزارها

فرااز جرم، به  یریشگی پ  ت یریمد  ان،یم  نیا  در منابع ماد  یری کارگ به  یبرا   یندیعنوان  کارآمد  انسان  یمؤثر و  به اهداف    یابیجهت دست  یو 

پ  شده،نییتع اکندیم  دایضرورت  رو  ت،یریمد  نی.  با  یسنت  یکردهایبرخلاف  دارند،  تمرکز  آمار جرم  کاهش  بر  پ  دیکه صرفاً   ،ینیبشی بر 

از   شیپ  ت یریبر مد  دیبا تأک   کرد،یرو  نیکاهش آن متمرکز باشد. ا  ایبردن    انیاز م  یلازم برا  ریخطر وقوع جرم و اتخاذ تداب  یابیزار  ،ییشناسا

  کیستماتیچارچوب چهارگانه و س  کیپس از کاهش، به    ت ی ریو مد  وع یدر زمان ش   ت ی ریمد  ،ییارو یرو  یبرا   ی (، آمادگ ی ریشگیبروز جرم )پ 

از جرم، تکثر   یری شگیپ  ت ی ریمد  یو مستقل برا  ینهاد مرکز  کیفقدان    ران،ی در ا  حال،نی. باا(Jalali Farahani, 2014)  شودیم  لیتبد

  ی هااست یس  یدر طراح  یو کرامت انسان  یداریمشارکت، پا   ،یمحوردانش  ،یو عدم توجه به اصول فرابخش  یستمی رسیو غ  یمواز  ینهادها

 . (Heydari et al., 2018)ساخته است  درا ناکارآم  ت یریمد نیا رانه،یشگیپ

  ، یافتگیاز جمله سازمان  ،یمشترک   یهایژگیاز و  میجرا  نیکه ا  دهدینشان م  ،یبر یو چه سا  یچه باند  افته،یسازمان  میجرا  لیتحل  گر،ید  یسو   از

  ی افتگیسازمان  نیا  ،یبری سا  میبرخوردارند. در مورد جرا  ده،یچیپ  یهاو استفاده از شبکه  یاسی و گاه س  یاقتصاد  یها زهیشده بودن، انگحساب

شبکه و   یدهندگان بدافزار، اپراتورها)مانند توسعه  یتخصص  یهاها نقششود که در آن  انینما   ای و پو  رمتمرکزیغ  ی هاصورت شبکهبه  تواندیم

.  سازدیرا آشکار م  نینو   ط یبا شرا  کیکلاس  یشناسجرم  ی کردهایرو  قیامر، لزوم تطب  ن ی. اشودیصورت هماهنگ انجام م( بهتالی جید  انیشو پول

مجرمانه   ی هازهیدر درک انگ  تواندیکنترل م  هیو نظر  ی اجتماع  یر یادگ ی  هی فشار، نظر  هیچون نظر  ییهاهیاز نظر  یبی کاربست ترک عنوان مثال،  به
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 دهیرا ناد  یابعاد نظر  نیاغلب ا  رانیدر ا  یفعل  یهایگذارقانون  حال،نی. باا(Tabar & Hosseini, 2021)مؤثر باشد    یبریسا  یدر فضا

 اند. تمرکز داشته یاقدامات فرد یانگارجرم، صرفاً بر جرم  یو ساختار یاجتماع ی هاشهی توجه به ر یجابه  وگرفته 

اند ارائه کرده  یبریسا  م یاز جرا  یفیجزا تعار  یالمللن یو انجمن ب  یو توسعه اقتصاد  یچون سازمان همکار  ییهاسازمان  ز،ین  یالمللنیحوزه ب  در

انتقال داده   یبودن رفتارها در فضا  یرقانونیکه بر غ  ی گو هماهن  یفرامل  یکردهایبر لزوم اتخاذ رو  ف،یتعار  نیدارند. ا  دیها تأک پردازش و 

با جرا  یالمللنیب باا(Li, 2024)   کنندیدلالت م  یبری سا  افته یسازمان  میدر مقابله  قانون  رانیا  حال،نی.  طور به  ،یاستیو س   یهنوز در سطح 

 ی ن امر، خلأهایاست. ا  یبریسا  افتهیسازمان  میدر مقابله با جرا  کپارچهی  یمل   ییجنا  است یس  کیبهره نبرده و فاقد    اتیتجرب  نیاز ا  کی ستماتیس

 .(Li, 2024)را محدود ساخته است  یالمللنیب یمؤثر و همکار یفریک  گردیکرده و امکان پ دیرا تشد یقانون

  کهیاست. درحال  یدولت  محورجه یتعهد نت  کیعنوان  به  یریشگیعدم توجه به حقوق پ  ران،یا  یدر نظام حقوق  نی ادیبن  یهااز چالش  یکی  ن،یهمچن

 ی محورفیتعهد همچنان در سطح تکل نیا ران،یخود هستند، در ا رانهیشگیاقدامات پ یها موظف به اثبات اثربخشدولت  شرفته،یپ یهادر نظام 

 ریمند را زو نظام  ی علم  یی جنا است یس  کی از جرم شده و اساساً امکان تحقق    یری شگیحقوق پ ت یامر منجر به بحران هو   نی. اشودیم  دمحدو

  تواند یم  پردازد،یملت م  یاز حقوق اساس  یفریک   ت ی(، که به حماراتی)بخش تعز  یقانون مجازات اسلام  ۵۷۰عنوان نمونه، ماده  . بهبردیسؤال م

 ک ی  یبرا   یاهیعنوان پابه   تواندیمناسب، نم  یو ماهو   یآن با قواعد شکل  لیشود، اما بدون تکم  یتلق  یریشگیحقوق پ  یبرا  یاعهیعنوان طلبه

 . (Afshar et al., 2014)مؤثر عمل کند  یریشگینظام پ

  ی و ضعف ساختار  یبریو سا  یباند  افتهیسازمان  میپژوهش آن است که با توجه به تحولات فناورانه، گسترش جرا   نیا  یمسئله اصل  جه،ینت  در

 نیتدو  میجرا  نیاز ا  ی ریشگیپ  ت یریمد  یبرا  ی و علم  یلیتحل  کپارچه،ی  یچارچوب حقوق   کی  توانیچگونه م  ران،یدر ا   یریشگیپ  ینظام حقوق

توجه کند و    یمحور جهیو نت  ی سازنهینهاد  ،یشناختعلت   ان،یبنبه اصول دانش  ،یو مجاز  یبریسا   یفضاها  ن یب  یمفهوم  زیما کرد که ضمن ت

 را فراهم آورد؟ افتهیسازمان میامکان کنترل مؤثر جرا ،یو نهاد یقانون یزمان با رفع خلأهاهم 

 است، از جمله:  یمتعدد یفرع یهابه پرسش ییگو مسئله، مستلزم پاسخ نیا

 است؟  یبریسا  افتهیسازمان میجرا  گردیو پ صیپراکنده، قادر به تشخ نینامشخص و قوان فیبا توجه به تعار ران،یا ینظام حقوق ایآ

 جادیتعادل ا  یبری سا  میاز جرا  یریشگی ( در پی فن  ی سازیو خنث  یبخشی)آموزش، آگاه   یفریرک یو غ  یفریک  یکردهایرو  نیب  توانیم  چگونه

 کرد؟

 کند؟ یم فایا  یبریسا یرفتار مجرمانه در فضا  نییدر تب یشناس جرم یهاهیاز نظر ینقش چه

 تحول داد؟ انیبنو دانش محورجهیسمت نتبه محورفیاز جرم را از حالت تکل  یریشگیپ ی نهاد یساختارها توانیم چگونه

 در آن گنجانده شود؟  دیبا یوجود دارد و چه اصول رانیاز جرم در ا یریشگیقانون جامع پ کی نیامکان تدو ایآ

  ی شناسجرم ،یعلوم حقوق یها افتهی و  یالمللنیاسناد ب ،یداخل  یو با استناد به منابع قانون یلی تحل ـیفیاز روش توص یر یگ پژوهش، با بهره نیا

  ه است ک  یبریو سا یباند  افتهیسازمان می از جرا  یحقوق یریشگیپ ت یریمد یبرا یاتیو عمل یمدل نظر کی نییدنبال تباطلاعات، به یو فناور

 باشد.  رانیا ییجنا است یدر س یتحول ساختار  سازنهیموجود پاسخ دهد، بلکه زم یهاتنها به چالشنه
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 ران ی ا  یدر نظام حقوق افتهی پراکنده جرم سازمان فی تعار

  ی جااست و به  یفیتعر  نیفاقد چن  رانیا ینظام حقوق  دهد،یارائه م  افتهیجامع و مستقل از جرم سازمان  یفیپالرمو که تعر   ونیکنوانس   برخلاف

 .دهندیرا پوشش م افتهی جرم سازمان دهیاز پد  یتنها بخش کیکه هر  افت یمختلف   نیدر قوان توانیرا م  یپراکنده و ناسازگار فیآن، تعار

  ی المللنیب  یبه استانداردها  فیتعر  نیترکی، نزد۲۰۱۳مصوب    یقانون مجازات اسلام  ۱۳۰(: ماده  ۱۳۰)ماده    یدر قانون مجازات اسلام  فیتعر

منافع مشترک    لیتحص  یو برا  یمنسجم از اشخاص که با تبان  ی و هماهنگ گروه  یرقانونیغ  یهات ی: »فعالدهدیارائه م  رانیا  یرا در نظام حقوق

( ۲بودن، )و منسجم  ی( گروه۱: )ردیگ یرا دربرم   یدیسه عنصر کل  فیتعر  نی. اپردازند«ی م  دی(، به ارتکاب جرم مستمر و شدیماد  ای)قدرت  

 قدرت.  ای یمنفعت ماد زهیبا انگ دی( ارتکاب جرم مستمر و شد۳و ) ،یو هماهنگ یتبان

 است:  یساختار  یهات یمحدود یدارا فیتعر نیا حال،نیباا

»منسجم  ابهام مفهوم  معدر  قانون  نم»منسجم  صی تشخ  یبرا  یمشخص  اریبودن«:  ارائه  مجرمانه  گروه  آدهدیبودن«  مستلزم منسجم  ای.  بودن 

مجرمانه   یهاابهام در مقابله با شبکه  نیا  شوند؟یمشمول آن م  زین  رمتمرکزیغ  یهاشبکه  ای است    یرسم  یمراتب از ساختار سلسله  یبرخوردار

 .(Akbari & Mousavi, 2019)ساز است هستند، مشکل یاغلب فاقد ساختار رسم هک   ،یبریسا

 ی داریصراحتاً به پا   فیتعر  نیدارد، ا  دی پالرمو که بر »وجود گروه در طول زمان« تأک   ونی: برخلاف کنوانس یساختار  یداریالزام به پا  عدم

منجر شود   افتهیجرم سازمان   فیدر تعر  یموقت  یگروه  میشدن جراو مشمول  ریامر ممکن است به گسترش تفس  نی. اکندیاشاره نم  یساختار

(Saybani & Karimi, 2018 ). 

عنوان جرم به  هیفرد سوم ــ است که در فقه امام  هیعل  یــ توافق پنهان  «ی»تبان  یدر مفهوم فقه  فیتعر  نیا  شهی: ر«ی»تبان  یبر مفهوم فقه  هیتک

ست  ین ی چندجانبه کاف  دهیچیپ یهاشبکه ل ی تحل یدر فقه عمدتاً بر روابط دوجانبه متمرکز است و برا یتبان حال،نی. بااشودیمستقل شناخته م

(Parvizi, 2016). 

 ی اانهی که هرگاه ارتکاب جرم را  کنندیمقرر م  افتهیسازمان  یاانهیرا  میمجازات جرا  دی: مقررات مربوط به تشدیاانهیرا  میدر قانون جرا  فیتعر

و   شوندیشناخته م  یاانهیگروه مجرمانه را یعنوان اعضامرتکبان به  رد،یصورت پذ  شدهیز یرصورت هماهنگ و برنامهچند نفر به ایتوسط دو  

 است:  ریز یجد یهات ی محدود یمتمرکز است، دارا یا انهیرا میکه تنها بر جرا ف،یتعر ن ی. اگرددی م دیمجازات آنان تشد

کار    می و تقس  یداریمانند پا  ،یساختار  ی ارهای و مع  کندیاشاره م  «یزیرو »برنامه  «یتنها به »هماهنگ  فیتعر  نی: ایساختار  یارهایمع  فقدان

 «یاانهی عنوان »گروه مجرمانه رااند، بهکرده  یصورت موقت همکار به  بارکی دو نفر که    یحت  شودیامر موجب م  نی. اردیگ ی م  دهیرا ناد  ،یتخصص

 . (Akbari & Mousavi, 2019)شناخته شوند 

  یهاساختار شبکه  لی تحل  ای   رانهیشگیاقدامات پ  ی برا  ی الزام  چیمجازات تمرکز دارند و ه  دیمقررات صرفاً بر تشد  نیمحور: امجازات  نگاه

مستقل   یانه شاخه  داند،یرا فرع مجازات م  یریشگیاست که پ  یفریحقوق ک   یدهنده تفکر سنتنشان  کردیرو  نیاند. انکرده  ینیبشیمجرمانه پ

(Afshar et al., 2014) . 

نسل   یا انه یرا  میشد، عمدتاً بر جرا  نیتدو  ۲۰۰۹که در سال    ،یاانهیرا  مینسل سوم: قانون جرا   یبری سا  افتهی سازمان  میدر پوشش جرا  یناتوان

 یاشبکه  ینسل سوم را، که با ساختارها   ی بر یسا  افتهی سازمان  میمتمرکز است و جرا  ن،یآنلا  یاول، مانند هک ساده، و نسل دوم، مانند کلاهبردار
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 & Ahmadi) دهدیاند، پوشش نمهمراه یالمللنیب  یو همکار نیچو بلاک  شرفتهیپ یمانند رمزنگار شرفتهیپ یهایاستفاده از فناور ده،یچیپ

Nikpour Qanvani, 2013; Gercke & Akbari, 2010). 

 : نیقوان  ریپراکنده در سا یهافی تعر

 کند،یم  فیتعر  «یرقانونیصورت غ ارز به  ایخروج کالا    ایقانون، قاچاق را »ورود    نیا  ۱: ماده  ۲۰۱۳مبارزه با قاچاق کالا و ارز مصوب    قانون

به سازمان  ح یطور صراما  نم  ی هاشبکه  یافتگ ی به  اشاره  بااکندیقاچاق  »شبکه  ۱۰ماده    حال،نی.  به  اشاره  به  یهابا  ضمنقاچاق«،    ی صورت 

 . شناسدیم ت یرا به رسم میجرا  نیا یافتگیازمانس

فساد    افتهی سازمان  یهاشبکه  یطور ضمنبه  ،یقانون، با تمرکز بر فساد ادار  نی: ا۲۰۱۱و مقابله با فساد مصوب    یسلامت نظام ادار  یارتقا  قانون

 .کندیارائه نم  افتهیاز جرم سازمان یمستقل  فیاما تعر دهد،یرا هدف قرار م

  ای  یاانهی را  یهاسامانه  یریکارگ ترک فعل خلاف قانون که با به  ایرا »هر فعل    یاانهیقانون، جرم را  نی: ا۲۰۰۹مصوب    یاانهیرا  میجرا  قانون

 . (Gercke & Akbari, 2010)ندارد  یافتگیبه سازمان یا اشاره چیاما ه کند،یم  فیتعر ابد«یارتکاب  یمخابرات

و    ییناهمگون قضا  یرهایاست که به تفس  رانیا  یدر نظام حقوق  یاکپارچهی  یدهنده فقدان چارچوب مفهومپراکنده نشان  فیتکثر تعار  نیا

 . شودیمنجر م دهیچیمجرمانه پ یهاشبکه ییدر شناسا یناتوان

 خلأها ییو شناسا ینقد ساختار ران؛ی ا  یدر نظام حقوق یریشگیحقوق پ گاهی جا

  ی اگرچه گام ران،یدر ا یریشگیپ یچارچوب حقوق نیتدو یمند براتلاش نظام  نیعنوان نخست، به۲۰۱۷از وقوع جرم مصوب  یریشگیپ قانون

 . بردیسؤال م ریآن را ز یاست که اثربخش یقیعم یساختار یخلأها یدارا  شود،یمثبت محسوب م

 افتهی سازمان م ی در مقابله با جرا یخلأ ساختار

 : سازدیرا آشکار م  ریز یاساس یساختار  یخلأها افته،یسازمان میدر مقابله با جرا رانیا ینظام حقوق لیتحل

کاهش آن«    ایبردن    انیاز م  یلازم برا  ری خطر وقوع جرم و اتخاذ تداب  یابیو ارز  ییشناسا  ،ینیبشیرا »پ  یر یشگیقانون، پ  نی: ایمفهوم  خلأ

تعر  کند،یم  فیتعر فاقد  جنا  یاتیعمل  فیاما  »خطر  »تداب   «ییاز  ا  ریو  است.  مفهوم  نیلازم«  تفس  ی ابهام  متناقض   یرهایبه  گاه  و  گسترده 

آن را   گرید  ی برخ  که یدرحال  دانند،یگسترده م  ی تیرا معادل نظارت امن  یریشگ ینهادها پ  یمثال، برخ  ی منجر شده است. برا  ییاجرا  یا هدستگاه

 .(Ahmadi et al., 2016) کنند یمحدود م ی به آموزش عموم

، جرم ۲۰۰۰پالرمو مصوب    ونیکنوانس  که یاست. درحال  افته«یمستقل و جامع از »جرم سازمان  فیفاقد تعر  رانیا  ی: نظام حقوقیفیتعر  خلأ

صورت مفهوم تنها به  نیا  رانیدر ا  کند،یم  فیتعر  یاقتصاد  زهیو انگ  یگروه  یهمکار  دار،یرا بر اساس سه شاخص ساختار پا  افتهیسازمان

ناهمگون   یرهایمستقل به تفس  فیفقدان تعر  نیمورد اشاره قرار گرفته است. ا  یاانهیرا  میو قانون جرا  یمجازات اسلام   قانونپراکنده در  

 .(Bryant, 2021)منجر شده است  دهیچیمجرمانه پ یهاشبکه ییدر شناسا  یو ناتوان ییقضا

 ینهادها  ر یشورا و سا  ن یا  انیحل تعارض م  ی برا  ی از وقوع جرم«، سازوکار  یریشگی پ  یعال  ی »شورا  جادی قانون، با وجود ا  نی: اینهاد  خلأ

 و هدررفت منابع منجر شده است.  یامر به تکثر ساختار نی نکرده است. ا ینیبشیپ ،یمجاز  یفضا یعال یمانند شورا  ،یمواز
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مانند انگلستان،    یی در کشورها  کهیاست. درحال  یریشگ یپ  یهابرنامه  یاثربخش  یابی ارز  یشفاف برا  ی قانون فاقد سازوکارها  ن ی: ایابیارز  خلأ

 ن یچن  رانیاست، در ا  شده،یگذارهدف   می مانند نرخ کاهش جرا   ،یکمّ  یهاموظف به ارائه گزارش سالانه بر اساس شاخص  یریشگیهر برنامه پ

 .(Moisiienko, 2024)کرده است    لی تبد  محور«ت ی فعال  ف ی»تکل  کیبه    محور«جهی»تعهد نت  ک یرا از    یریشگ یخلأ، پ  ن یوجود ندارد. ا  یالزام

فضا  ی بریسا  یفضا  انی م  یمفهوم  زیتما  خلأ حقوق   یاتی ح  یاز خلأها  یک ی:  یمجاز  ی و  نظام  از   ران،یا  یدر  مترادف  و  نامناسب  استفاده 

از   ت یقانون حما  ۹ماده  ،یمکرر( قانون مجازات اسلام ۵۰۰)  ۲متعدد، از جمله ماده  نیدر قوان «یو »بستر مجاز «یمجاز یاصطلاحات »فضا

عنوان بستر  به  «یبریسا   ی»فضا  کهی، است. درحال۲۰۲۱مصوب    ت یجمع  یاز خانواده و جوان   ت یقانون حما   ۶۰و    ۵۹اطفال و نوجوانان و مواد  

 «یمجاز ی»فضا دهد،یم لیرا تشک بریوابسته به سا میو حوزه جرا شودیم فیها، تعرها، سرورها و پروتکلشامل شبکه ،یمنطق ـیکیزیف  ـیفن

را    بریسا  لهی وسبه  شدهلیتسه  میو متاورس، است که حوزه جرا   یاجتماع  یها مانند شبکه  ،یبریشده بر بستر ساساخته  یفرهنگ  ـیاجتماع  طیمح

 . (Tabar & Hosseini, 2021) ردیگ یدربرم

برا  ی ریشگیپ  یراهکارها   یدو، به طراح  نیا  انی م  یمفهوم  زیتما  عدم   ی برا   شدهیطراح  یمثال، مقررات نظارت  یناکارآمد منجر شده است؛ 

  اثر یب  ، یبریسا  یاز فضا  یعنوان بخشبه  ،یاتی ح  ی هارساخت یز  هیعل یبریدر مقابله با حملات سا  ،یمجاز  یعنوان فضابه  ،یاجتماع  یهاشبکه

 هستند.

 یبری سا یریشگیدر پ  یخلأ نهاد

فعال  با به  سیپل  ت یوجود  اجرافتا  نهاد  جرا  یاصل  ییعنوان  با  مقابله  نهاد   ران یا  ،یبری سا  میدر  جرا  یریشگیپ  یبرا  یتخصص  یفاقد   م یاز 

  یی شناسا  تیبه حوادث، مسئول  ییگو علاوه بر پاسخ  ،یبریسا   میجرا  یمانند انگلستان، مرکز مل  شرفته، یپ  یاست. در کشورها  ی بریسا  افتهیسازمان

 . (Moisiienko, 2024)بر عهده دارد  زیرا ن رانهیشگیپ یهابرنامه ینوظهور و طراح داتیتهد

را بر عهده   یبریسا   یریشگیپ  ت یریمد  ی کل  ت یمسئول  ینهاد  چیشده و ه  مینهاد تقس  نیچند  انیصورت پراکنده مبه  ت یمسئول  نیا  ران،یا  در

عنوان  به  یریشگیبه »حقوق پ  «یفرع  فی عنوان تکلبه  یریشگیهنوز از گذار از »حقوق پ  رانیا  یکه نظام حقوق  دهندی خلأها نشان م  نیندارد. ا

است که   افته«یسازمان میو کنترل جرا یر یشگ یپ تیریقانون جامع »مد نیگذار مستلزم تدو  نیمستقل« عاجز مانده است. تحقق ا  یمل  است یس

 استوار باشد.  یمحورجهیو نت یانیبندانش ،یبر اصول فرابخش

 ی باند  می و جرا یبریسا افتهی سازمان میجرا یساختار سازمان یق یـ تطب یمفهوم لیتحل 

 :دهدیدر دو نوع جرم را نشان م یساختار سازمان یدیکل یهاتفاوت ریز جدول

 های کلیدی ساختار سازمانی تفاوت . 1جدول 

 یافته سایبری سازمانجرایم  جرایم باندی )فیزیکی(  ویژگی ساختاری 

 ای غیرمتمرکز و پویا شبکه ای متمرکز مراتبی یا شبکهسلسله الگوی ساختاری 

 محور اعضای موقتی با همکاری پروژه اعضای ثابت با وفاداری بلندمدت  ثبات اعضا 

 شده های دیجیتال رمزنگاریپلتفرم پاتوق فیزیکی )مکان مشخص(  محل هماهنگی 

 شوی( دهنده، اپراتور، پولبر اساس تخصص فنی )توسعه های سنتی )رهبر، مالخر، اجراکننده( اساس نقشبر  تقسیم کار 

 پایداری ساختار در مقابل پویایی عملیات  زمان ساختار و عملیات پایداری هم پایداری 

 شناسایی هویت واقعی در فضای ناشناس  شناسایی مکان فیزیکی و ارتباطات  چالش شناسایی 
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ثابت متمرکز است، در   یو اعضا  یمراتبساختار سلسله  افتنی که بر    افته،ی سازمان  میجرا  ییشناسا  یسنت  کردیکه رو  دهدینشان م  لیتحل  نیا

دارد، فاقد   دیبودن« تأک و منسجم  یبر »گروه  یقانون مجازات اسلام  ۱۳۰که در ماده    ران،یا  یناکارآمد است. نظام حقوق  یبر یسا  میمقابله با جرا

 یهااز شبکه  یاریبس  شودیخلأ موجب م  نی. ا(Akhavat, 2015)است    رمتمرکزیغ  یاشبکه  یساختارها   ییشناسا  یشفاف برا  یارهایمع

 شناخته نشوند. افتهیعنوان جرم سازمانبه ،یفقدان ساختار رسم لیدلبه  ،یبریمجرمانه سا

را فراهم   یاتیعمل  یریپذو انعطاف  ییایکه پو   رمتمرکزیغ  بودنیابر سه رکن استوار است: شبکه  یبریمجرمانه سا  یهاشبکه  یسازمان  ساختار

(  یبری سا یهاها )ارتشتوسط دولت  شدهت یحما  ی هاو وجود گروه دهد؛یم شیرا افزا یاتیعمل  ییکه کارا  یفن یکار تخصص میتقس آورد؛یم

و نشان   سازندیم  زیمتما  یکیزیف  یرا از باندها  یبریمجرمانه سا  یهاشبکه  ها،یژگ یو  نی. اکنندی را دنبال م  کیـ استراتژ  یاسیکه اهداف س

در  یالملل نیب  ی(، همکاری او نظارت شبکه ی)رمزنگار  یفن ی بریسا ت یامن  ت یبر تقو  دیبا  یبریسا میاز جرا  یریشگی پ یکه راهکارها دهندیم

 ی هایژگیو   نیمتمرکز باشند. بدون درک ا  ی قانون  یرهایجوان به مس   یفن  یاستعدادها  تیو هدا  داتیو تبادل اطلاعات تهد  اسروره  یابیرد

 و ناکارآمد محدود خواهد شد.  یصرفاً به اقدامات واکنش  یبریسا  افتهیسازمان میمقابله با جرا یهرگونه تلاش برا ،یساختار

 ارتکاب  یهازهیشاخص انگ

  ، یسنت  افتهیسازمان  میدر جرا  کهی. درحالدهندیاشاره دارند که گروه مجرمانه را به ارتکاب جرم سوق م  یو عوامل  ل یارتکاب به دلا  یهازهیانگ

 ده مشاه  تال،یجید  یو اجتماع  یشناختروان  یهازهیاز جمله انگ  ها،زهیاز انگ  یترگسترده  فیط  یبریسا  میغالب است، در جرا  یاقتصاد  زهیانگ

 . شودیم

 ی باند  میارتکاب در جرا یهازهیانگ

نم  یباند  افتهیسازمان  میارتکاب جرا  یهازهیانگ فرد  توانیرا  عوامل  به  ا  یشناختروان  ای  یصرفاً  بلکه  کرد؛  بافت  هازهیانگ  نیمحدود    ی در 

  ی هاو فرصت   ی محل  یفرهنگ  یهنجارها  ،یاجتماع  یهاینابرابر   ،یاقتصاد  ط یشرا  انیم  ی ادهیچیکه در آن، تعامل پ  رندیگ یشکل م  یساختار

م  ت یسمت عضو زا، فرد را بهجرم  یساختار باند سوق  با تحل  نی. در ادهدیدر  انگ  لیبند،  از  قدرت و   ،یاقتصاد  یدیکل  یهازهیسه دسته 

  افته یسازمان  میجرا  یهاشهیر  ترقی درک عم  یبرا  یلی تحل  یها، چارچوبآن  سازنهیزم   یعلل ساختار  یو بررس  یـ فرهنگ  یاجتماع  یوندهایپ

 . شودیارائه م یباند

است.    یباند  میدر جرا   زهیانگ  نیترعیدارد، شا  یاقتصاد  یو نابرابر  یکاری ب  ،یدر فقر ساختار  شهیکه ر  زه،یانگ  نیمحض: ا  یاقتصاد  زهی. انگ۱

درصد   ۷۸که    دهندیمطالعات نشان م.  کنندیم   ت یفعال  یرقانونیعمدتاً با هدف کسب درآمد غ  یقاچاق کالا، مواد مخدر و فساد مال  یباندها

 ریتفس  حال،نی. باا(Taghizadeh et al., 2017)  کنندیخود ذکر م  ت یفعال   یعنوان عامل اصلرا به  یاقتصاد  زهیانگ  ران،یفعال در ا  یهاباند

  ی دیکه در آن، سه عامل کل  ردیگ یشکل م  یساختار  ی بلکه در بافت  شود؛یمحدود نم   «یرقانونیبه کسب درآمد غ  شیصرفاً به »گرا  زهیانگ  نیا

 :رگذارندیتأثزمان هم 

ب  یساختار  فقر تحل  یکاریو  در سال    ییزاجرم  یهانقشه  لیمزمن:  تهران  م  ۲۰۲۳شهر  پاتوق   ۷۳که    دهد ی نشان   شدهییشناسا  یهادرصد 

 قرار دارند: ریز یهابا شاخص یفعال در محلات یباندها

 درصد؛ ۱۲ یشهر  نیانگیدرصد، در مقابل م ۲۰بالاتر از  یکاریب نرخ

 نفر در هکتار؛ ۱۵۰از  شیبالا، ب یتیجمع تراکم
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 . یو خدمات دولت ییزااز مراکز اشتغال لومتری از دو ک  شیب  فاصله

»فقر ساختارها نشانشاخص  نیا به   یتیوضع  یعنیهستند؛    «یدهنده  به    یمانند دسترس  ،یستمیس  یهات ی محدود  لیدلکه در آن، فرد  نابرابر 

  نی. در چن(Beigi & Khoshyari, 2011)  شودیکسب درآمد محروم م  یقانون  یرهایاز مس   ه،یاول  هیآموزش، بازار کار بسته و فقدان سرما

 . شودیم یبقا« تلق یبرا یاجبار یحلعنوان »راهثروتمندشدن، بلکه به یبرا یعقلان یعنوان انتخابنه به انددر ب  ت یعضو  ،یطیشرا

 یی زادر جرم  یدینه فقر مطلق، عامل کل  ،یاقتصاد  یکه نابرابر  دهندینشان م  یشناخت: مطالعات جرمیساختار  ضیو تبع  یاقتصاد  ینابرابر

  ت یاحساس محروم  ،ینابرابر   نای.  است (  ۰٫۴۲)  یمل  نیانگیبالاتر از م  معناداری  طوربه(  ۰٫۵۸در مناطق پرجرم تهران )  ینیاست. شاخص ج

اطراف، خود را محروم   ط یمح  ای ها  در رسانه  گرانید  یبالا  یکه در آن، فرد با مشاهده درآمدها  یاحساس  یعنی   کند؛یم  جاد یا  وانانرا در ج   ینسب

 . شودیباندها م یضداجتماع  یهاارزش رشیپذ سازنهیاحساس، زم  نی. ا(Vatani & Asadi, 2016) ندی بیم ارزشیو ب

قاچاق   یها مانند شبکه ،یرقانونیغ یهاکسب درآمد محدودند، اما فرصت   یقانون یهازا: در مناطق محروم، فرصت جرم یساختار  یهافرصت 

  یمشروع« و »فراوان  یهافرصت   ت یاز »محدود  ب ی ترک   نیفراوان هستند. ا  یو فساد نهاد   یضعف نظارت  لیدلبه  ،یفساد ادار  ا یکالا و مواد مخدر  

  شود یم   یتلق  هیسرمایجوانان ب  یبرا  «یمنطق  یحلعنوان »راهدر باند به  ت ی که در آن، عضو   آوردیرا فراهم م  یطینامشروع«، مح  یهافرصت 

(Najafi Abrandabadi, 2016). 

قدرت   ینفوذ در ساختارها  جادیدنبال افراتر از کسب درآمد، به ،یاس یو س  یدر حوزه فساد ادار ژهیوباندها، به  یقدرت و نفوذ: برخ زهی. انگ۲

  یهات ی است که فعال  ینفوذ  طهیح  جادیهمراه است و هدف آن، ا  ییو قضا  یمقامات ادار  انیدر م  یسازاغلب با شبکه  زهیانگ  نیهستند. ا

 .(Yar et al., 2011)مصون نگه دارد  ییقضا گردیرا از پ همجرمان

ـ    یبه گروه قوم  یوفادار  ا یشجاعت    ،ی عنوان نماد مردانگدر باند به  ت ی عضو   ، یجوامع محل  ی : در برخی ـ فرهنگ  ی اجتماع  ی هازهی. انگ۳

شهرها و مناطق محروم مشاهده   هیفعال در حاش  یدر باندها  ژهیودارد، به  یمحل   یدر هنجارها  شهیکه ر  زه،یانگ   نی. اشودیم  یتلق  یخانوادگ 

 . (Beigi & Khoshyari, 2011) شودیم

 یبری سا افتهی سازمان میارتکاب در جرا یهازهیانگ

  تیدر ماه  شهیدارند که ر  یتردهیچیتر و پگسترده  فیط  ،یباند  افتهیسازمان  میبا جرا  سهیدر مقا  ،یبریسا   افتهی سازمان  میارتکاب جرا   یهازهیانگ

 یهاهشبک  کنند،یم  ت ی قدرت فعال  ای  یاقتصاد  زهیکه عمدتاً با انگ  یکیزیف  یدارد. برخلاف باندها  یبری سا  یفضا  یناشناس و فرامرز  ،یرمکانیغ

 کردیرو  ازمندین  کی که هر    برندیبهره م  تالی جید  یشناختو روان  کیدئولوژیـ ا  ی اسیس   ،یاقتصاد  یهازهیاز انگ   یبیاز ترک   یبریمجرمانه سا

 یهاهیکاربست نظر  ی و بررس تالیجید یشناخت و روان ک یدئولوژیـ ا  یاسیس  ،یمال یدیکل  زهیسه دسته انگ  لی هستند. با تحل ییمجزا رانهیشگیپ

 . شودیارائه م یبریسا افتهیسازمان میجرا  یهاشهیر ترقیدرک عم  یبرا  یلیتحل یچارچوب ها،زهیانگ نیا نییدر تب یشناخت جرم

ارتکاب   ی مال  زهیافزارها عمدتاً با انگو باج  یاعتبار  یهاسرقت اطلاعات کارت  ،یبانک  یهای: کلاهبرداریباند   میمشابه جرا  ،یمال  زهی. انگ۱

کل  حال،نی. بااابندییم  ییقاچاق درآمدزا  ی فروش کالاها  قیاز طر  ی کیزیف  ی باندها  که یدر سازوکار کسب درآمد است: درحال  ی دیتفاوت 

طر  یبری سا  ی هاگروه  کنند،یم شبکه  تالیجید   یارزها  قیاز  م  ، ییشو پول  دهیچیپ  یها و  پنهان  را  خود   & Yarovenko)  کنندیدرآمد 

Rogkova, 2022). 
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آنون  ها،ست یو ی مانند هکت  ییها : گروهکی دئولوژیو ا  یاسی س  زهی. انگ۲ ها، مانند توسط دولت   شدهت ی حما  یهاگروه  ا ی  موس،یاز جمله گروه 

اطلاعات محرمانه،   یدنبال افشاها اغلب بهگروه  نی. اکنندیم  ت یفعال  کی دئولوژیو ا  یاسیس   یهازهیبا انگ  ن، یچ  ای   هیروس  یبریسا  یها گروه

 فیدر تعر  زهیانگ  نی. ا(Radoglou-Grammatikis et al., 2021)هدف هستند    یبحران در کشورها  جادیا  ای  یاسیف دشمنان سیتضع

 . ردیگ ینم یدارد، جا دیتأک  یاقتصاد زهیپالرمو، که بر انگ ونیکنوانس 

 : شودیم ریاست، شامل موارد ز یبر یسا یفضا  ژهیکه و  ها،زهیدسته از انگ نی: اتالیجید یشناختروان یهازهی. انگ۳

شهرت ممکن است    نینت هستند. ادارک   یدنبال کسب شهرت در جوامع تخصصجوانان، به  ژهیوبه  ،یبریمجرمان سا  ی: برختالیجید  شهرت

 .(Bryant, 2021)معروف کسب شود  یهاهک سامانه ای بزرگ  یتیامن یهایریپذب یآس یافشا  قیاز طر

آنان   یبرا   یمال  زهیو انگ  رندیگ ی در نظر م  یسرگرم  یو نوع  یفن  یعنوان چالشمجرمانه را به  یهات یهکرها فعال  ی: برخیو چالش فن  یسرگرم

 قرار دارد.  ت یدر مرتبه دوم اهم

 دارند.  یاحرفه ای یشخص یهادر تنش شهیاست که ر  یخاص یهاسازمان ای افراد  هیعل یبریشامل حملات سا زهیانگ نی: ایشخص انتقام

  یشناسو روان  تالیجیمستلزم درک فرهنگ د  ی بریسا  میجرا  لیکه تحل  دهندینشان م  شوند،یم  ده یکمتر د  ی سنت  میکه در جرا  ها، زهیانگ  نیا

 است.  یبر یسا  یکاربران فضا

 ارتکاب  یهازه یانگ  یقیتطب لیتحل. 2جدول 

 پیامد برای سیاست پیشگیری جرایم سایبری  جرایم باندی  نوع انگیزه 

 های ساختاری فقر و بیکاری نیاز به مبارزه با ریشه غالب در جرایم مالی  درصد(  ۷۸غالب ) اقتصادی

 اداری سازی در نظام نیاز به شفاف جز حملات دولتی محدود، به ویژه در فساد اداری شایع، به قدرت و نفوذ 

 المللی و دیپلماسی سایبرینیاز به رویکرد بین شایع در هکتیویسم و جنگ سایبری  نادر  سیاسی و ایدئولوژیک 

 نیاز به آموزش اخلاق دیجیتال و هدایت استعدادهای فنی شایع، مانند شهرت و سرگرمی  نامرتبط  شناختی دیجیتال روان

 

به   دیمتمرکز باشند؛ بلکه با  یاقتصاد  زهیصرفاً بر مبارزه با انگ  توانندینم  یبر ی سا  میاز جرا  یریشگیپ  یهااست یکه س  دهدینشان م  لیتحل  نیا

  ترکتنها به »منافع مش  یقانون مجازات اسلام  ۱۳۰که در ماده    ران،یا  یتوجه کنند. نظام حقوق  زین  تالیجید  یو فرهنگ   یشناختروان  یهازهیانگ

 است.  یبریسا  نینو  یهازهیانگ لی تحل یبرا یفاقد چارچوب کند،ی(« اشاره میماد ای)قدرت 

 ی بری سا یهادر مقابل شبکه یک ی ز یف یبستر وقوع باندها 

 های کلیدی بستر وقوع تفاوت  .3جدول 

سازمان بُعد تحلیلی  باندی  جرایم  یافته 

 )فیزیکی( 

 پیامد برای سیاست پیشگیری یافته سایبری جرایم سازمان

الگوی  

 ساختاری 

مراتبی؛ برای جرایم سایبری،  برای باندها، شناسایی مکان فیزیکی و ساختار سلسله ای غیرمتمرکز و پویا شبکه مراتبی رسمی و ثابت سلسله

 های دیجیتالهای شبکه و ردیابی تراکنشتحلیل داده

همکاری   اعضای ثابت با وفاداری بلندمدت  ثبات اعضا  با  موقتی  اعضای 

 محور پروژه

ها  باندها، شکستن وفاداری گروهی؛ برای جرایم سایبری، استفاده از معافیتبرای  

 های قضایی برای جلب همکاری اعضای موقتی و تخفیف

مکان  

 هماهنگی

دیجیتال  پلتفرم پاتوق فیزیکی و مشخص  های 

 شده رمزنگاری

گشت باندها،  دوربینبرای  و  فیزیکی  سایبری،  زنی  جرایم  برای  مداربسته؛  های 

 ها نظارت فنی شبکه و تحلیل ترافیک داده

انگیزه  

 اقتصادی

ریشه در بازدهی بالا و هزینه   ریشه در فقر ساختاری و بقا 

 پایین 

فرصت ایجاد  و  ساختاری  فقر  با  مقابله  باندها،  جرایم  برای  برای  اشتغال؛  های 

 های شغلی فنی برای جوانان مستعد سایبری، ایجاد فرصت
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برای باندها، تقویت پیوندهای اجتماعی متعارف؛ برای جرایم سایبری، ایجاد مجاری   شهرت دیجیتال و تأثیر فنی کنترل فیزیکی نفوذ محلی و  انگیزه قدرت 

 مشروع کسب شهرت فنی، مانند مسابقات امنیت سایبری 

پیوندهای  

 اجتماعی 

بر   مبتنی  و  قومی  خانوادگی، 

 هنجارهای محلی 

تخصص   و  دیجیتال  هویت 

 فنی

آموزش   سایبری،  جرایم  برای  خانواده؛  تقویت  و  اجتماعی  بازتوانی  باندها،  برای 

 اخلاق دیجیتال و هدایت استعدادهای فنی

با   ماهیت بستر  مکانی  ـ  فیزیکی  فضای 

 مختصات جغرافیایی مشخص 

پراکنده   و  غیرمکانی  فضای 

 در سراسر جهان 

المللی و تطبیق  برای باندها، قوانین محلی و ملی؛ برای جرایم سایبری، همکاری بین

 قوانین با استانداردهای جهانی 

طریق   قابلیت نظارت  از  فیزیکی  نظارت 

 زنی و دوربین گشت

طریق   از  صرفاً  نظارت 

 ابزارهای فنی

برای باندها، پلیس انتظامی و امنیتی؛ برای جرایم سایبری، نهاد تخصصی امنیت  

 المللی سایبری دارای اختیارات فنی و بین

عنوان »مدرسه جرم« و  زندان به نقش زندان 

 سازی فضای شبکه

بر   زندان  محدود  تأثیر 

 های سایبریشبکه

های بازپروری تخصصی؛ برای  یافته و برنامهبرای باندها، جداسازی مجرمان سازمان

 جرایم سایبری، محدودسازی دسترسی به اینترنت و ابزارهای فنی در زندان 

 

م  ل یتحل  نیا راهکارها  دهدینشان  ف   توانندینم  یباند   میاز جرا   یریشگ یپ  یکه  بستر  با  مقابله  بر  با  یکیزیصرفاً  بلکه  باشند؛  به    دیمتمرکز 

تنها به    یقانون مجازات اسلام  ۱۳۰که در ماده    ران،یا  یتوجه کنند. نظام حقوق  زین  ییزاجرم  یو علل ساختار  یـ فرهنگ  یاجتماع  یوندهایپ

 است.  ینیتکو  یبسترها نیا  لی تحل یبرا یفاقد چارچوب کند،یبودن« اشاره مو منسجم یه»گرو

و    نیدر تکو   کنندهنییتع  یاست، نقش  یـ قوم   یخانوادگ   یهاکه شامل زندان، محلات محروم و شبکه  ،یباند  افتهیسازمان  میوقوع جرا  بستر

  ی سازمان  یهامجرمانه و شبکه  یهاکیها، تکناند که در آن شده  لیبه »مدارس جرم« تبد  ،یبازپرور  یجاها، به. زندان کندیم  فایا  میجرا  نیتداوم ا

م  دیجد ورندیگ یشکل  با  محروم،  ساختار  ییهایژگ ی. محلات  فقر  اجتماع  ی کاریب  ،یمانند  نظارت  و  برا  ییفضا  ف،یضع  یبالا    یمناسب 

  یو وفادار  یاجتماع  یریادگ ی  یسازوکارها  قیاز طر  زین  یـ قوم  یخانوادگ   یها . شبکهکنندیباندها فراهم م  ت یها و تداوم فعالپاتوق  یر یگ شکل

( اصلاح ۱زمان در سه سطح مداخله کنند: )هم دیمؤثر با یریشگیپ یهااست ی. سدهندیدر باندها سوق م ت ی سمت عضو را به انانجو  ،یگروه

 یوندهایپ  ت ی ( تقو ۳و )  ؛ینظارت اجتماع  شیمحروم و افزا  یشهر   یفضاها  یای ( اح۲)  افته؛ی مجرمان سازمان  یها و جداسازساختار زندان

 یباند  افتهی سازمان  میمقابله با جرا  یهرگونه تلاش برا  ،یقیتلف  کردیرو  نیتعامل جوانان. بدون ا   یامن برا  یاهافض  جادیو ا  یسنت  یاجتماع

 و ناکارآمد محدود خواهد شد.  یصرفاً به اقدامات واکنش

 یبری و سا یباند  میجرا ز ی و تما قیتطب 

(  یکیز ی)ف  یباند  افتهی سازمان  میاشکال مختلف آن است. جرا  انیم  زاتیزمان اشتراکات و تماهم   لیمستلزم تحل  افتهیسازمان  میجرا   قیعم  درک 

  استیس   یطراح  یبرا  یا هیهستند که پا  ی اشتراکات ماهو   ی دارا  ق،یعم  یو بستر   یساختار  یهاباوجود تفاوت  ،یبریسا  افتهیسازمان  میو جرا

اتخاذ روآن  زاتیتما  حال،نی. درعآورندیفراهم م  کپارچهی  ییجنا ا  ییدر سطح اجرا  شدهی تخصص  یکردهایها مستلزم  با    نیاست.  بحث، 

 . دهدیارائه م ر،یپذکیاما تفک کپارچه،ی یر یشگیپ است یس یطراح  یبرا یلیتحل یچارچوب زات،یاشتراکات و تما یقیتطب لیتحل

 بودنی ـ قدرت و فرامل یاقتصاد زه یانگ ،یافتگی اشتراکات: سازمان

 میها را از جرادارند که آن   یاساس  یدو دسته جرم سه اشتراک ماهو   نیکه ا  دهدینشان م  یبریو سا  یباند  افتهیسازمان  میجرا  یقیتطب  لیتحل

 ی اهیاشتراکات، پا  نی. اشدنیبه فرامل  شی ـ قدرت و گرا  یاقتصاد  زهیانگ  ،یساختار  یافتگی : سازمانسازدیم   زینفره متماو تک  یموقت  یگروه

 .آورندیفراهم م یدر سطح راهبرد کپارچهی ییجنا است یس نیتدو یراب
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 افته ی سازمان میجرا یهسته ماهو ؛یساختار یافتگی سازمان

 یاقتصاد  زهیو انگ  یگروه  یساختار، هماهنگ  یداریبر اساس سه شاخص پا   ۲۰۰۰پالرمو مصوب    ون یکه در کنوانس  ،یساختار  یافتگیسازمان

 . سازدیم زیمتما  یموقت یگروه میها را از جرا است که آن یبر یو سا یباند  افتهی سازمان میمشترک جرا یشده است، هسته ماهو  فیتعر

و   شودیو ثابت ظاهر م یرسم یمراتبصورت سلسلهساختار معمولاً به یداریپا ،یباند میمتفاوت: در جرا یساختار در دو الگو یداری( پاالف

سال معمولاً  زمان،  طول  در  محلهاعضا  سرپرست  رهبر،  مانند  مختلف،  سطوح  در  اعضا   یاها،   & Beigi)  کنندیم  ت یفعال  ،ییاجرا  یو 

Khoshyari, 2011)  .مثال   یخود شبکه، برا   یعنی  رد؛یگ یشکل م  ایو پو  رمتمرکزیغ  یاصورت شبکهساختار به  یداریپا  ،یبریسا  م یجرا  در

 Gkoktsis)  کندیم  رییدر هر مرحله تغ  اتیاعضا و نوع عمل   ب ی اما ترک   ماند،یم  داریپا  شده،یکانال رمزنگار  ا ینت  در دارک   یفروم تخصص  کی

et al., 2023)که   دارندیپا  ی ساختار  یهر دو نوع جرم دارا  دهد؛ینم  رییرا تغ  یساختار  ی داریذات پا  ،یداریپا  ینحوه تجل  درتفاوت    نی. ا

 موقت است.  یفراتر از همکار

 یاستوارند. در باندها  شدهیزیربرنامه  یگروه   یبر هماهنگ  یبریسا  یهاو هم شبکه  یکیزیف  ی: هم باندهاشدهیزیربرنامه  یگروه  یهماهنگ(  ب

پاتوق  قیاز طر  یهماهنگ  نیا  ،یکیزیف  & Beigi)  ردیگ یو اجرا، صورت م  یمالخر  ،یمانند رهبر  ،یکار تخصص  میها و تقسجلسات در 

Khoshyari, 2011)  .دهنده مانند توسعه  ،یفن  یکار تخصص  می و تقس  شدهیرمزنگار  یهاپلتفرم  ق یاز طر  یهماهنگ  ،یبریسا   یهاشبکه  در

اپراتور شبکه و پول م  تال،یجید  ی شوبدافزار،  ا(Gkoktsis et al., 2023)  شودی انجام  ابزار هماهنگ  نی.    یهماهنگ  ت یماه  ،یتفاوت در 

 . یاقدامات فرد عیهستند، نه تجم یگروه شدهیز یربرنامه  یهمکار جهیهر دو نوع جرم نت دهد؛ینم رییرا تغ یگروه

  زهیانگ  نی. اکندیم  فیتعر  «یماد  ای  یاقتصاد  زهیرا بر اساس »انگ  افتهیپالرمو جرم سازمان  ونیعنوان هسته مشترک: کنوانسبه  یاقتصاد  زهی( انگج

. (Taghizadeh et al., 2017)از باندهاست    ی اریبس  ت یفعال  یعامل اصل  یاقتصاد  زهیانگ  ،یباند  میدر هر دو نوع جرم حضور دارد. در جرا

 ,Akbari & Mousavi) شودیمربوط م یو مال یبانک یهایبه کلاهبردار یبریسا افتهی سازمان میاز جرا ی بخش مهم  زین یبریسا میدر جرا

کسب    یباوجود تفاوت در سازوکارها  رایز  آورد؛یفراهم م  یبریسا   میپالرمو با جرا  ون یکنوانس  فیتعر  قیتطب  یبرا  یاهیاشتراک، پا  نی. ا(2019

 مشترک است.  یاقتصاد زهیهسته انگ تال،ی جید ییشو قاچاق در مقابل پول یفروش کالا یعنیدرآمد، 

 قدرت و نفوذ  زهیانگ

 : شودیقدرت و نفوذ هستند که در دو سطح ظاهر م زهیانگ یمحض، هر دو نوع جرم دارا یاقتصاد زهیاز انگ فراتر

  ی هات یهستند که فعال  یاطهیح  جادیدنبال ابه  ییو قضا  یمقامات ادار  انیدر م  یسازبا شبکه  یکیزیف  یقدرت: باندها  ی( نفوذ در ساختارهاالف

  ها،لت توسط دو  شدهت ی حما  یهاگروه  ژهی وبه  ز،ین  یبر یسا  یها. شبکه(Sobhkhiz, 2015)مصون نگه دارد    ییقضا  گردیها را از پمجرمانه آن

  ا ی  یاسی هستند که امکان اعمال فشار س  یبریقدرت سا  جادیدنبال ابه  ،یاتی ح  یهارساخت یو ز  یحساس، مانند بانکدار  یهابا نفوذ به سامانه

 .(Li, 2024) آوردیرا فراهم م یاقتصاد

 یتلق  ی و »قدرت« در جامعه محل  «یعنوان نماد »مردانگدر باند به  ت یعضو   ، یکیزیف  ی : در باندهاتالیجید  ای   ی( نماد قدرت در جامعه محلب

عنوان نماد قدرت  نت بهدارک   ی در جوامع تخصص  تالیجیکسب شهرت د  ،یبریسا  یها. در شبکه (Beigi & Khoshyari, 2011)  شودیم

 جادیدنبال افراتر از کسب درآمد، به  ،یبر یو چه سا  یکیزیچه ف  افته،یسازمان  میکه جرا  دهدیاشتراک نشان م  نی. اکندیعمل م یو اجتماع  یفن

 . شودیم یتلق ی واقع یعنوان قدرتنفوذ« هستند که در آن، گروه مجرمانه به طهی»ح
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 ییجنا استیس یچالش مشترک برا شدن؛یبه فرامل شی گرا

  یو فناور  یاقتصاد جهان  ت یدر ماه  شهیاست که ر  شدنیبه فرامل  یذات  شیگرا   ،یبریو سا  یباند  افتهیسازمان  م یمشترک جرا  یها یژگ یاز و  یکی

 دارد. تالیجید

 دکنندهی تول  یانتقال کالاها از کشورها  یبرا  یفرامل  یهافعال در حوزه قاچاق کالا و ارز، از شبکه  یکیزیف  ی: باندهایقاچاق فرامل  ی ها( شبکهالف

 . (Taghizadeh et al., 2017) کنندیکننده استفاده ممصرف یبه کشورها

 م،یجرا  نی. در اشوندیم  یفرامل  یراحتبه  ،یبریسا  یفضا  یفرامرز  ت یماه  لیدلبه  ،یبریمجرمانه سا  یها: شبکهیفرامل  یبریسا   یها( شبکهب

 Farhadi)مجرمانه قرار داشته باشد    جهی کشور محل وقوع نت  یدر خارج از مرزها  انی قربان  ایاز اعضا، سرورها    یکیکم  ممکن است دست 

Alashti & Javan Jafari Bojnordi, 2017). 

 : کندیم جادیا ییجنا است یس یرا برا  ریمشترک ز یهاچالش شدن،یبه فرامل شیگرا نی: اییجنا  است یس یمشترک برا  یها( چالشج

 دارد؟ ییقضا ب ی: کدام کشور حق تعقت یحاکم چالش

  یفرامل  میمقابله با جرا  یبرا  ،یذات  یکند  لیدلمتقابل، به  ییمانند درخواست کمک قضا  ،یسنت  ییقضا  یندهای: فرایالمللنیب  یهمکار  چالش

 ناکارآمد هستند.

  ی با دشوار  ،یاسی و س  یحقوق  یهاتفاوت  لیدلبه  گر،ید  یآن در کشورها  یاجرا  ،ییدر صورت صدور حکم قضا  یحکم: حت  یاجرا  چالش

 .(Sobhkhiz, 2015)مواجه است 

را   ،یبر یو سا  یکیز یاعم از ف  افته،یسازمان  میمقابله با جرا  ی برا  کپارچهی  ی المللنیب   ییجنا  استی س  یمشترک، ضرورت طراح  یهاچالش  نیا

 .سازندیآشکار م

 یریشگیپ ییجنا استیها بر سآن ریو تأث  یو بستر یازهیانگ ،یساختار زاتی تما

  آورند، یفراهم م  یدر سطح راهبرد  کپارچهی  یاستی س  یطراح  یبرا  یاهیپا  یبریو سا  یباند  افتهیسازمان  می جرا  ی اشتراکات ماهو   کهیدرحال

  زات،یتما  نیاست. ا  ییدر سطح اجرا  شدهی تخصص  یکردهایمستلزم اتخاذ رو  یو بستر  یازهیانگ  ،یها در سطوح ساختارآن  قی عم  زاتیتما

  ی راهکارها  ی ( ناتوان۱: )کنندیم  جادیا  یر یشگی پ  ییجنا  استی س  یبرا  یدی کل  امدیدارند، سه پ  ی بریو سا  یکی زیف  ی فضاها  ت ی هدر ما  شهیکه ر

  یابیارز  یهاشاخص  نی( ضرورت تدو۳متناسب؛ و )   اراتی با اخت  شدهیمسئول تخصص  یبه نهادها  ازی( ن۲در پوشش هر دو نوع جرم؛ )  کسانی

  یبرا  ی اتیعمل   یجامع، چارچوب  یقیـ تطب  یلیو ارائه جدول تحل  زاتیتما  نیا  قی دق  لی قسمت، با تحل  نیا  ر. دیسنجش اثربخش  یمجزا برا

 . شودیدر اجرا« ارائه م ریپذکیدر راهبرد و تفک کپارچهی» یریشگ یپ است یس یطراح

 ا ی مراتب ثابت در مقابل شبکه پو سلسله ؛یساختار زاتی تما

 ر یها تأثو کنترل آن  ییشناسا  یبر راهکارها  ماً یاست که مستق  ی نیادیبن   یهاتفاوت  ی دارا  یبریو سا  یباند  افتهیسازمان  میجرا  یسازمان  ساختار

 .گذاردیم

 رمتمرکز یدر مقابل شبکه غ یمراتب رسمسلسله ؛یساختار یالگو

ها دارد و نقش  انیجر  نییاز بالا به پا  یریگ میاستوارند که در آن، تصم  یرسم  یمراتبعمدتاً بر ساختار سلسله  یکیزیف  ی: باندهایکیزیف  یباندها

در سطح   یاسرپرست محله  ،ی: رهبر باند در سطح رهبرردیگ یساختار سه سطح را دربرم  نیاند. اشده  فیتعر  شدهت یصورت مشخص و تثببه
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ساختار مجرمانه را،   ییها، شناساها، و وضوح نقش سال  یساختار در طول زمان، معمولاً ط  نی. ثبات اینییدر سطح پا  ییاجرا  ی و اعضا  یانیم

 .(Taghizadeh et al., 2017) سازدیم ریپذهرچند دشوار، امکان

 استوارند که در آن: رمتمرکزیغ یاعمدتاً بر ساختار شبکه  یبریمجرمانه سا یها: شبکهیبریسا یهاشبکه

 کند؛  رییتغ اتیها در هر عمل آن ب یو ممکن است ترک  ستندیثابت ن اعضا

 ؛ یمراتبسلسله  تینه بر اساس موقع  شوند،یم  فیتعر  تال،یجید  یی شو شبکه و پول  ات یمانند توسعه بدافزار، عمل  ،یبر اساس تخصص فن  هانقش 

 یواقع ت ی هو   ییکه شناسا  ردیگ یوب، صورت متور و دارک   شده،یرمزگذار  یهارسانامیمانند پ  شده،یرمزنگار  یهاپلتفرم   قیاز طر  یهماهنگ

 . (Nguyen & Sikal, 2021) سازدیشدت دشوار مرا به

در   کهیدرحال  برد؛ یم  نیرا از ب   یحذف رهبر معمولاً ساختار سازمان  ،یک یز یف  یدارد: در باندها  یقیعم  یات یعمل   امدی پ  یتفاوت ساختار  نیا

 کنند.   یارتباطات را بازساز توانندیها مگره ریسا رایز شود؛یکل شبکه منجر نم  یگره لزوماً به فروپاش  کیحذف  ،یبریسا یهاشبکه

 

 

 

 محور پروژه یبلندمدت در مقابل همکار یثبات اعضا؛ وفادار

 ،یکیزیف  دیمانند تهد  ییسازوکارها  قیبلندمدت به گروه هستند که از طر  یوفادار  یمعمولاً دارا  یکیزیف  ی باندها  ی: اعضایکیزیف  یباندها

از   یانشانه قات،یتحق هیاطلاعات در مراحل اول یاعضا از افشا ی. خوددارردی گ یمستمر شکل م یو سود اقتصاد یـ قوم  ی خانوادگ  یوندهایپ

 . (Taghizadeh et al., 2017)است  یگروه یوفادار یسازوکارها یاثربخش

کار  به  یخاص   اتیانجام عمل   ی برا  یعنی  کنند؛یم  ت ی محور فعالپروژه  یعمدتاً بر اساس همکار  یبریسا   یهاشبکه  ی : اعضایبر یسا  یهاشبکه

را، که بر   افتهیسازمان  میجرا  ییشناسا   یسنت   یسازوکارها  ،ییایپو   نیو ممکن است پس از اتمام آن، ارتباط خود را قطع کنند. ا  شوندیگرفته م

 .(Moisiienko, 2024) سازدی ثابت متمرکزند، ناکارآمد م  یاعضا افتنی

 تال یجی د یهادر مقابل پلتفرم یک ی ز یپاتوق ف ؛یمکان هماهنگ 

 ن ی . اکندیمنافع از آن استفاده م  عیو توز  یریگ میتصم  ،یهماهنگ  یکه باند برا  شودیگفته م  یثابت  یکیزی: پاتوق به مکان فیکیزیف  یباندها

نظارت   یدارا  یعموم  یفضاها  ایمتروکه    یاملاک مسکون  ها،شاپیها و کافخانهمانند قهوه  ،یقانونمهین  یوکارها ها معمولاً در کسب پاتوق

با    زیامر ن  نیهرچند ا   آورد،یساختار مجرمانه را فراهم م  یی و شناسا  یسیثابت، امکان نظارت پل   ی کیزی. وجود مکان فرندی گ یشکل م  فیعض

 .(Beigi & Khoshyari, 2011)همراه است  ییهاچالش

 است:  ریکه شامل موارد ز ردیگ یصورت م شدهیرمزنگار تالیجید یهاپلتفرم قی از طر یبریسا یهادر شبکه ی: هماهنگیبریسا یهاشبکه

 شده؛یرمزنگار یهارسانامیو پ هاکانال

 شبکه تور؛  قینت از طردر دارک  یتخصص یهافروم

 محدود.  یبا دسترس یاختصاص یسرورها
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شدت دشوار  را به  یهماهنگ  یکیزیمکان ف  ییشناسا  ،یفرامرز  ت یاز ماه  ی ماندن و برخوردارکردن امکان ناشناسفراهم  لیدلها، بهپلتفرم  نیا

 .(Akbari & Mousavi, 2019) سازندیم

 تال یجی د یشناختو روان  یاقتصاد یهازهیانگ بیدر مقابل ترک یاقتصاد ساختار ؛یازهیانگ زاتی تما

 دارند.   تالی جیو د  یکیز یف  یدر بسترها   شهی هستند که ر   یقیعم   یفیک   یهاتفاوت  ی دارا  یبریو سا   یباند  افتهی سازمان  میارتکاب جرا  یهازهیانگ

 بالا  یبقا در مقابل بازده  ؛یاقتصاد زهی( انگالف

فعال  ی باندها ی هادارد. تمرکز پاتوق یاقتصاد  یو نابرابر یدر فقر ساختار شهیعمدتاً ر یکیزیف یدر باندها  یاقتصاد زهی: انگ یکیزیف یباندها

ثروتمندشدن، بلکه   یبرا  یعقلان  یعنوان انتخابدر باند نه به  ت یعضو   ،یطیشرا  نیکه در چن  دهدینشان م  یکاریب  یبا نرخ بالا  یدر محلات

 . (Taghizadeh et al., 2017) شودیم یبقا« تلق یبرا  یاجبار یحل»راه عنوانبه

 تواندیموفق م   نگیش یحمله ف  کیدارد.    نییپا  نه یبالا و هز  یدر بازده  شهی عمدتاً ر  یبری سا  یهادر شبکه  یاقتصاد   زه ی: انگیبریسا  یهاشبکه

 ی مکان  یهات یمحدود ل یدلبه ،یکیزیف می که در جرا  یکند؛ امر  جادیا یادی ز اریرا هدف قرار دهد و درآمد بس یچند ساعت، هزاران قربان یط

اگر آنان   یداده است، حت  شیافزا  یفن  یهامهارت  یجوانان دارا  یرا برا  یبر یسا  میجرا  ت یبالا، جذاب  یبازده  نی. است ین  ریپذامکان  ،یانو زم

 داشته باشند.  یفرصت شغل  یدر بازار کار رسم

 تال یجیدر مقابل شهرت د  یقدرت؛ نفوذ محل زهی( انگب

 ن ی. اشودیظاهر م  یمشخص  یی ایبر حوزه جغراف  یک یزیو کنترل ف  یصورت نفوذ محلعمدتاً به  یکیزیف  ی: قدرت در باندها یکیزیف  یباندها

 . (Yar et al., 2011)  رد یگ یقاچاق شکل م  یرهایو کنترل مس   یترس در جامعه محل  جادیا   ،یمقامات ادار انی در م  یسازشبکه قینفوذ از طر

 ق یکه از طر تال،یجیشهرت د نی. اشودیظاهر م  یفن ریو تأث تالیجیصورت شهرت دعمدتاً به  یبریسا یها: قدرت در شبکهیبریسا  یهاشبکه

 دارد. ییارزش بالا تالیجیدر فرهنگ د شود،یمعروف کسب م یهاهک سامانه ایبزرگ  یتیامن  یهایریپذب ی آس یافشا

 تال یجید ت ی در مقابل هو  یـ قوم یخانوادگ  یوندهای پ ؛یاجتماع یوندهای( پج

 وندهای پ  نی. ارندیگ یشکل م  یمحل  یو هنجارها  یقوم  ،یروابط خانوادگ   هیعمدتاً بر پا  یکیزیف  یدر باندها  یاجتماع   یوندهای: پیکیزیف  یباندها

 . (Taghizadeh et al., 2017) دهندیدر باند سوق م ت یسمت عضو جوانان را به ،یخانوادگ  یو وفادار  یاجتماع یریادگی قیاز طر

 یهاشبکه ی. اعضارندی گ یشکل م یو تخصص فن تالیجید ت ی هو  هیعمدتاً بر پا  یبریسا  یهادر شبکه یاجتماع یوندهای: پیبریسا یهاشبکه

 ی وندهای و پ  جادیخود را ا  تالیجید  ت یهو  ک،یتار  یو بازارها   شدهیرمزنگار  یهاشبکه  ، یتخصص  یهادر فروم  ت یعضو   قیاز طر  یبریسا

 قیاز جمله از طر  تال،یجیو اعتماد د  یهستند و صرفاً بر اساس تخصص فن  یو مکان  یکیز یف  ت یفاقد ماه  وندهایپ  نی. اکنندیبرقرار م  یدیجد

 . (Parvizi, 2016) رندیگیشکل م ،یازدهی امت یهانظام 

 ی بری سا یرمکانیغ یدر مقابل فضا یـ مکان  یکیز یف یفضا ؛یبستر زاتی تما

 . گذارندیم  ریتأث یریشگیپ یبر راهکارها  ماًیاست که مستق یقیعم یماهو  یهاتفاوت یدارا یبریو سا یباند افتهیسازمان میوقوع جرا بستر

 یـ منطق  یکیزیـ ف  یدر مقابل فن یـ مکان  یکیزیبستر؛ ف  ت ی( ماهالف

 را دارد: ریز  یهایژگ یکه و  کنندیعمل م یـ مکان یکیزیف یدر فضا ی کیزیف ی: باندهایکیزیف یباندها

 استان، متمرکز است؛  ایمانند محله، شهر  ،یمشخص ییایباندها معمولاً در حوزه جغراف ی هات ی: فعالییا یجغراف ت یمحدود
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 اند؛قاچاق، وابسته  یرهایمانند پاتوق، انبار و مس ،یکیزیف یهاخود به مکان ت ی فعال ی: باندها برایک یزیف یها رساخت یبه ز  یوابستگ

 & Beigi)باندها را رصد کند    یهات یفعال  انه،یمداربسته و نفوذ مخف  یهانیدورب  ،یزنگشت   قیاز طر  تواندیم  سی: پلیکیزینظارت ف  ت ی قابل

Khoshyari, 2011). 

 را دارد: ریز یهایژگ یکه و کنندیعمل م ،یـ منطق یکیز یـ ف  یفن یعنوان بستربه ،یبر یسا یدر فضا یبریسا یهاشبکه:  یبریسا یهاشبکه

  ی در کشور سوم  زبانیم  یقرار دارد و سرورها  یگریمرتکب در کشور د  که یمحقق شود، درحال  ی: ممکن است جرم در کشوربودنیفرامرز

 مستقرند؛

 کنند؛ یرا محدود م عیو امکان واکنش سر شوندیانجام م هیاز ثان یدر کسر یبر ی اجرا: حملات سا یبالا سرعت 

شدت مرتکبان را به  ب یو تعق  ییشناسا  تال،یجید  یناشناس، مانند تور، و ارزها  یهاشبکه  ،یرمزنگار  یمرتکب: استفاده از ابزارها  ماندنناشناس

 .(Parvizi, 2016) سازدیدشوار م

 ران یا یدر نظام حقوق یمفهوم زی( عدم تماب

  یراهکارها  یاست که به طراح  «یمجاز  یو »فضا  «یبری سا  ی»فضا  انیم  ی مفهوم  زیعدم تما  ران،یا  یدر نظام حقوق  یاتی ح  یاز خلأها  یکی

، ۲۰۲۰مصوب    یمکرر( قانون مجازات اسلام  ۵۰۰)  ۲از جمله ماده    ،یمتعدد  نیدر قوان  رانیگذار اناکارآمد منجر شده است. قانون  یریشگیپ

، از ۲۰۲۱مصوب    ت ی جمع  یاز خانواده و جوان  ت یقانون حما  ۶۰و    ۵۹و مواد    ۲۰۲۰از اطفال و نوجوانان مصوب    تیاقانون حم   ۹ماده  

  یمفهوم زیعدم تما نی. ا(Gercke & Akbari, 2010)صورت مترادف استفاده کرده است به «یو »بستر مجاز «یمجاز یاصطلاحات »فضا

 دارد: یرا در پ ریز یجد یامدهایپ

 ی مجاز  یکه در فضا  یمیذاتاً با جرا  ،یبانک  یهامانند هک سامانه  دهند،یرخ م   یبری سا  یکه در فضا  یمیجرم: جرا  ت ی نادرست از ماه  یتلق

جرم دوم عمدتاً   کهی دارد؛ درحال  ازین  شرفتهیپ  یبالا و ابزارها  یاند. جرم نخست به تخصص فنمتفاوت  نستاگرام،یمانند افترا در ا  دهند،ی رخ م

 است.   یرفتار یرمج

 میاز جرا  یریشگی پ  یبا راهکارها  ،یبریسا  ت یامن   ت ی مانند تقو   ،یبریسا  یفضا  میاز جرا  یریشگ یپ  ی: راهکارهای ریشگیپ  ی راهکارها  یناکارآمد

 .شودینادرست منابع منجر م صیبه تخص یمفهوم زیاند. عدم تمامتفاوت تال،یجیمانند آموزش اخلاق د ،یمجاز یفضا

طور به  یمجاز ی نظارت بر فضا کهیاست؛ درحال ی بریسا یفضا  میفتا عمدتاً مسئول مقابله با جرا سیپل ران،ینهاد مسئول: در ا  نییدر تع ابهام

 .(Akbari & Mousavi, 2019) شودیمنجر م اراتیبه تداخل اخت  یمفهوم زیشده است. عدم تما مینهاد تقس نیچند  انیپراکنده م

  یی جنا  استی س  ی ها براآن  یامدهای را در کنار پ  یبریو سا  یباند  افتهیسازمان  میجرا   انی م  یو بستر  یازهیانگ  ،یساختار  زاتیتما  ریز  جدول

 : دهدینشان م یریشگیپ

 جدول تحلیلی ـ تطبیقی جامع. 4جدول 

باندی  سازمانجرایم   بُعد تحلیلی  یافته 

 )فیزیکی( 

 پیامد برای سیاست پیشگیری یافته سایبری جرایم سازمان

الگوی  

 ساختاری 

مراتبی؛ برای جرایم سایبری،  برای باندها، شناسایی مکان فیزیکی و ساختار سلسله ای غیرمتمرکز و پویا شبکه مراتبی رسمی و ثابت سلسله

 های دیجیتالتراکنشهای شبکه و ردیابی تحلیل داده

همکاری   اعضای ثابت با وفاداری بلندمدت  ثبات اعضا  با  موقتی  اعضای 

 محور پروژه

ها  برای باندها، شکستن وفاداری گروهی؛ برای جرایم سایبری، استفاده از معافیت

 های قضایی برای جلب همکاری اعضای موقتی و تخفیف
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مکان  

 هماهنگی

دیجیتال  پلتفرم پاتوق فیزیکی و مشخص  های 

 شده رمزنگاری

گشت باندها،  دوربینبرای  و  فیزیکی  سایبری،  زنی  جرایم  برای  مداربسته؛  های 

 ها نظارت فنی شبکه و تحلیل ترافیک داده

انگیزه  

 اقتصادی

ریشه در بازدهی بالا و هزینه   ریشه در فقر ساختاری و بقا 

 پایین 

ایجاد   و  ساختاری  فقر  با  مقابله  باندها،  جرایم  فرصتبرای  برای  اشتغال؛  های 

 های شغلی فنی برای جوانان مستعد سایبری، ایجاد فرصت

برای باندها، تقویت پیوندهای اجتماعی متعارف؛ برای جرایم سایبری، ایجاد مجاری   شهرت دیجیتال و تأثیر فنی نفوذ محلی و کنترل فیزیکی  انگیزه قدرت 

 مشروع کسب شهرت فنی، مانند مسابقات امنیت سایبری 

پیوندهای  

 اجتماعی 

بر   مبتنی  و  قومی  خانوادگی، 

 هنجارهای محلی 

تخصص   و  دیجیتال  هویت 

 فنی

آموزش   سایبری،  جرایم  برای  خانواده؛  تقویت  و  اجتماعی  بازتوانی  باندها،  برای 

 اخلاق دیجیتال و هدایت استعدادهای فنی

با   ماهیت بستر  مکانی  ـ  فیزیکی  فضای 

 مختصات جغرافیایی مشخص 

پراکنده   و  غیرمکانی  فضای 

 در سراسر جهان 

المللی و تطبیق  برای باندها، قوانین محلی و ملی؛ برای جرایم سایبری، همکاری بین

 قوانین با استانداردهای جهانی 

طریق   قابلیت نظارت  از  فیزیکی  نظارت 

 زنی و دوربین گشت

طریق   از  صرفاً  نظارت 

 ابزارهای فنی

انتظامی و امنیتی؛ برای جرایم سایبری، نهاد تخصصی امنیت  برای باندها، پلیس  

 المللی سایبری دارای اختیارات فنی و بین

عنوان »مدرسه جرم« و  زندان به نقش زندان 

 سازی فضای شبکه

بر   زندان  محدود  تأثیر 

 های سایبریشبکه

های بازپروری تخصصی؛ برای  یافته و برنامهبرای باندها، جداسازی مجرمان سازمان

 جرایم سایبری، محدودسازی دسترسی به اینترنت و ابزارهای فنی در زندان 

 

 از جرم یریشگیدر حقوق پ یالمللنیب یکردهای رو قیتطب 

و   رانی ا  یبرا  ییهادرس  ی حاو  توانندیکه م   سازدیموفق را آشکار م  یاز جرم، سه الگو   یریشگی در حوزه حقوق پ  شرفتهیپ  یکشورها   تجربه

 کشور باشند.   یاصلاح نظام حقوق یبرا ییالگو 

 محورجه یو نت  هیچندلا کردی مدل انگلستان؛ رو

مقابله با    یبرا  یچندسطح  یکردیرو  ،یر یشگیپ  یاهیلاساختار سه  جادیو ا  ۲۰۰۹در سال    «یمل  یبر یسا  ت یامن   ی»استراتژ  ب یبا تصو   انگلستان

 است:  ریساختار شامل موارد ز نی. ا(Moisiienko, 2024)اتخاذ کرده است  افتهیسازمان یبریسا میجرا

 است؛  ییاجرا ینهادها انیم یکه مسئول هماهنگ یبریسا یمل سی: پلینخست، مل هیلا

 هستند؛ یمحل یر یشگی پ یهابرنامه  یدر هر منطقه که مسئول اجرا یبری سا میجرا ی: مراکز تخصصیادوم، منطقه  هیلا

 . یعموم یآگاه شیافزا یبرا  یو جامعه محل یبا بخش خصوص ی: همکاریسوم، محل هیلا

 نیانگی و م  شدهییمجرمانه شناسا   یهامانند تعداد شبکه  ،یکمّ  ی هابه ارائه گزارش سالانه بر اساس شاخص  هی مدل، الزام هر لا نیا  یدیکل  نکته

 .(Moisiienko, 2024) کندیم  نیرا تضم ینهاد ییگوبه حوادث، است که پاسخ  ییگو زمان پاسخ

 ی و فرابخش ینهاد یسازکپارچهی   ؛یمدل استون

 س یکشور با تأس  نیانجام داد. ا  یاساس  یخود، اصلاحات ساختار   یهارساخت یز  هیعل  ۲۰۰۷سال    یبریپس از حملات گسترده سا  یاستون

و    یتیامن  یها، نهادهاوزارتخانه   انیلازم را م  یتوانسته است هماهنگ  ،یفرابخش  اراتی با اخت  یمرکز  یعنوان نهادبه  «یمل  یبریسا   ت ی»مرکز امن

 است:  یدیکل  یژگ یسه و  یمرکز دارا نیکند. ا جادیا یبخش خصوص

 ؛ یبریسا ت یدر حوزه امن   یدولت ینهادها یتمام یآور براالزام یهاصدور دستورالعمل اریاخت

 ؛ یبزرگ فناور  یهااز شرکت  داتیمربوط به تهد یهابه داده میمستق یدسترس

 .(Li, 2024) یو خصوص یبخش دولت  انیم داتیاطلاعات مربوط به تهد یگذاربه اشتراک  الزام

 است.  یری شگیپ یاثربخش شرطشیپ ، ینه تکثر ساختار ،ینهاد یسازکپارچهیکه  دهدیمدل نشان م نیا
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 انیبندانش یریشگیو پ یـ خصوص  یمدل سنگاپور؛ مشارکت عموم 

صورت داوطلبانه اطلاعات مربوط به  ها و مراکز داده بهبانک  ،یفناور  یها که در آن شرکت   «،یبریهشدار سا  ی»شبکه مل  جادیبا ا  سنگاپور

 ,.Moulos et al)کاهش دهد    یریطور چشمگرا به  یبریحملات سا  ییتوانسته است زمان شناسا  گذارند،یاشتراک مرا با دولت به  داتیتهد

 مستلزم دو عامل بوده است:  ت یموفق نی. ا(2018

 کند؛یکننده را مشخص ممشارکت  یهاشرکت   یحقوق یهات ی که مسئول یشفاف  یاز چارچوب قانون یبرخوردار

 .گذارندیاشتراک مموقع بهرا به داتیکه اطلاعات مربوط به تهد ییهاشرکت  ینظام پاداش برا جادیا

م  نیا نشان  پ  دهدیتجربه  جرا  یریشگی که  خصوص  یبری سا   افتهیسازمان  میاز  بخش  مشارکت  مالک    ،یبدون  عمده   ریمد  ای که  بخش 

 .ست ین ریپذاست، امکان یفناور یهارساخت یز

 ی بری و سا یباند  افتهی سازمان  می ها در جراکاربرد آن تیو قابل یشناسجرم کیکلاس  یهاهی نظر

محکوم   «،یـ معلول  یعلّ  یهانییمستحکم« و »تب  ینظر  یبدون اتکا به »مبان  گرا،اتیو عمل  انیبن معرفت   یمثابه نظامبه  رانه، یشگیپ  یی جنا  است یس

 ، فرد  ی در تعاملات چندساحت  شهیکه ر  ، یباند  افتهیسازمان  میجرا  دهیچیپ  دهیپد  یاست. در واکاو  یو اتلاف منابع مل  ینگری به انفعال، سطح

و ساختارها  اجتماع   یگروه  نظر  یکلان  به  بن  کیکلاس  یهاه یدارد، رجوع  تمر  یشناسجرم  نیادیو  دانشگاه  ینینه   یبلکه ضرورت  ،یصرفاً 

 .(Najafi Abrandabadi, 2016)کارآمد است  رانهیشگیمداخلات پ  یطراح یبرا یراهبرد

  ،ینیع  یدارند، در بسترها  یبر فناور  یو مبتن   رمتمرکزیغ  ،یانتزاع   یتیکه ماه  یبریسا  افتهی سازمان  میبرخلاف جرا  ،یباند  افتهی سازمان  میجرا

جذب جوانان به   ییدرک چرا   یبرا  رو،ن ی. ازا(Beigi & Khoshyari, 2011)  ابندییو تداوم م  رندیگ یشکل م  مندنهیشدت زمو به  یکیزیف

مادر در    هیسه نظر  دیمجرمانه در محلات محروم، با  یهافرهنگخرده  دیها و بازتولدر زندان   یبزهکار  یهاکیانتقال تکن  مجرمانه،  یباندها

 ,Najafi Abrandabadi)شوند    یدقت بررس به  «،یاجتماع  ی ریادگ ی  هیفشار« و »نظر  هی»نظر  «،یکنترل اجتماع  هی»نظر  ی عنی  ،یشناسجرم

2016) . 

تداوم و   ،یر یگ شکل  نییرا در تب  کیکلاس  هیسه نظر  نیکاربست ا   یصرف، چگونگ  یهافیآن است که با عبور از توص  یبحث در پ  نیا

  ی ریادگ یو    یساختار  یاعمال فشارها   ،ی اجتماع  یوندهایپ  فیکند و نشان دهد که چگونه تضع  لیتحل  یباند  افتهیسازمان  میگسترش جرا

 . آورندیرا فراهم م یبزهکار یافتگیبستر سازمان ز،یخجرم  یهامجرمانه در کانون

مصوب   یرشیه  سیتراو  «یکنترل اجتماع  هیاست: در قسمت نخست، با اتکا به »نظر  افته ی سامان    وسته،یپهم بحث در سه قسمت مجزا، اما به  نیا

قسمت    نی. در اشودیم  یواکاو  یباند  یاز بزهکار  یریشگیتعهد، مشارکت و باور، در پ  ،یشامل دلبستگ  ،ی اجتماع  وندی، نقش چهار پ۱۹۶۹

 وندها، ی پ  نیبا گسستن ا  ن،ینشهیجرم و محلات حاش   یها عنوان دانشگاهها بهمانند زندان  ز،یخجرم  یهاطیکه چگونه مح  شودینشان داده م

 . کنندیم لیمجرمانه را تسه یدر باندها ت یعضو 

با بهره  در »نظر  یریگقسمت دوم،  »نظر  ۱۹۳۸رابرت مرتن مصوب    «یفشار ساختار  هیاز  آگن  «یفشار عموم  هیو  ، ۱۹۹۲مصوب    و ی رابرت 

مانند   ، یساختار  یکه چگونه فشارها   شودیم  نییقسمت تب  نی. در اشوندیم   لیمجرمانه تحل  یبه باندها  شیگرا   یـ اجتماع یاقتصاد  یهاشهیر

 یبه باندها  وستنیپ  ی قدرتمند برا  یازهی انگ  ،یعدالتیو احساس ب  یدیمانند خشم، ناام  ،یمنف  جاناتیدر تعامل با ه  ،یکاریو ب  ی فقر، نابرابر

 .کنندیم جادیـ مجرمانه ا یاقتصاد
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آلبرت بندورا   «یـ شناخت  یاجتماع  یریادگی  هیو »نظر  ۱۹۴۷سادرلند مصوب    نیادو  «یاجتماع  یریادگی  هیقسمت سوم، با استناد به »نظر   در

که چگونه   شودیقسمت نشان داده م  نی. در اشوندیم  یمجرمانه در درون باندها بررس  یهاکیانتقال دانش و تکن  ی، سازوکارها۱۹۷۷مصوب  

  لیتسه یباند یهاها و کانونمجرمانه را در پاتوق یریپذجامعه  ندیفرا «،یرفتار باند یسازو »مدل  «یامشاهده یریادگ ی» «،یحی»معاشرت ترج

 . کنندیم

در   ،یبوم   یهاو پژوهش  کیاعم از متون کلاس  ،یشناختاول جرماز منابع دست   یریگ و با بهره  یـ انتقاد  یلیتحل   یکردیبحث، با اتکا به رو  نیا

تر آنکه است. مهم  یباند  افتهیسازمان  میاز جرا   «یو ساختار  یاجتماع  یری شگیپ  ی »راهبردها  یطراح  یلازم برا  ینظر  یربنایکردن زفراهم  یپ

چگونه  شودیکه نشان داده م   ییفصل خواهد بود؛ جا   ن یبحث دوم ا  یبرا  متیو نقطه عز  شرطشیپ  ،یکیزی در بستر ف   هاهینظر  نیا  ق یدق  نییبت

با چالش   ،یاشبکه  یو ساختارها  ییقلمروزدا  ،یمانند گمنام  ،یبریسا  یفرد فضامنحصربه  یهایژگیدر مواجهه با و  ک،یکلاس  یهاهینظر  نیا

 هستند. تالیجید نینو  میبا مفاه ق«یو تطب  فی»بازتعر ازمندیمواجه شده و ن

 تالیجی د فیضع  یوندهایو مفهوم پ ی رشیه یکنترل اجتماع هی نظر

 ن یرگذارتریاز تأث  یکیمطرح شد،    «یاو با عنوان »علل بزهکار  شگامانهیدر اثر پ  ۱۹۶۹در سال    یرشیه  سیکه توسط تراو  ،یکنترل اجتماع  هینظر

ارتکاب   یی»چرا  نییدنبال تبکه به  یاجتماع  یریادگ ی  ایفشار    یهاهی. برخلاف نظرشودیمعاصر محسوب م  یشناسدر جرم  یلیتحل  یهاچارچوب

 ی فرض اصل هینظر نیا کنند؟«یم ی: »چرا افراد از ارتکاب جرم خوددارشودیآغاز م ترنیاد یبن یبا پرسش یکنترل اجتماع هینظر هستند،جرم« 

 کرد،یرو   نیبه هنجارهاست. بر اساس ا  یبندیدارد، پا  نییبه تب  ازیاست و آنچه ن  یعیطب  یکه جرم رفتار  سازدیمبنا استوار م  نیخود را بر ا

و بازدارنده،   یعنوان عوامل اخلاقاند که بهمتعارف  یبا نهادها  یاجتماع  یوندها یخودخواهانه و بزهکارانه است و پ  لاتیتما  یدارا  اتاًانسان ذ

 .شوندیبه رفتار مجرمانه م لاتیتما نیا لیمانع تبد

بزهکار، بلکه    یعنوان گروهمجرمانه در واقع نه صرفاً به  ی. باندهادهدیکارآمد ارائه م  ینییتب  هینظر  نیا  ،یباند   افتهیسازمان  میبستر جرا  در

و    سهمتعارف فرد با خانواده، مدر  یاجتماع  یوندهایکه پ  ی. هنگامکنندیعمل م   ه«یو »خانواده ثانو  «یکنترل اجتماع  نیگز یعنوان »نظام جابه

 کند یگسست را پر م   نیاز ا   ی خلأ ناش  ، یاقتصاد  تیو امن  یعاطف  ت ی حما ت، یباند با ارائه هو   شوند،یم  فیدچار گسست و تضع  یجامعه اصل 

(Najafi Abrandabadi, 2016)یهنجاریبه ب  یدفاع  یکسب منفعت، بلکه واکنش  یبرا  یکاملاً عقلان  یدر باند نه انتخاب  ت ی عضو   رو،نی. ازا 

 متعارف است.   یاجتماع یوندهایو فقدان پ

 یآن در فضا  فیو بازتعر  یسنت  افتهیسازمان  میدر جرا  هینظر  نینقد کاربرد ا  ،یرشیه  یدیکل   یاجتماع  وندی چهار پ  لیقسمت، با تحل  نیا  در

. چهار رکن شودیارائه م  تالیجید  یدر فضا  ییزاجرم  یها شهیدرک ر  یبرا  یلی تحل  یچارچوب  تال«،یجید  فی ضع  یوندهایبا مفهوم »پ  یبریسا

مجرمانه   یاز جذب افراد به باندها  یریشگیدر پ  کیو نقش هر    شوندیم  حی تعهد، مشارکت و باور، تشر   ،یدلبستگ  یعنی  ،یرشیه  هیرنظ  نیادیبن

در باند فراهم   ت یعضو   یلازم را برا  یو اجتماع   یچهار رکن، بستر روان  نیکه چگونه فقدان ا  شودینشان داده م  ن،یهمچن.  شودیم  لیتحل

 .آوردیم

»چرا افراد از قانون    نیادیارتکاب جرم هستند. او با طرح پرسش بن  یفرد با جامعه، مانع اصل  یاجتماع  یوندهایکه پ  کندیاستدلال م  یرشیه

م سنت  ی جابه  کنند؟«،یاطاعت  م   ی پرسش  مرتکب جرم  افراد  م  شوند؟«،ی»چرا  موجود  کندیاستدلال  ذاتاً  انسان  مستعد   ی که  و  خودخواه 

. در بافت  (Jalali Farahani, 2014)  شوندی مانع انحراف او م  ،یرونی و ب  یدرون  یعنوان مهارهابه  ،یاجتماع  یوندهایاست و پ  یبزهکار
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 «یکاذب باند  یوندهایپ  ی نیمتعارف، مانند خانواده، مدرسه و بازار کار، و »جانش  ی از نهادها  وندهایپ   نیگسست ا  ،یباند  افتهیسازمان  میجرا

ها در آن  یاتینقش ح  ،یرشیه  هیچهار رکن نظر  یبند، ضمن بررس  نی. در ادهد ی و تداوم باندها را شکل م  لی تشک  یهسته مرکز  ها،آن  یجابه

 . شودیم لیتحل یصورت انتقادبه ران،یدر ا یباند  یاز بزهکار یاجتماع یر یشگیپ یراهبردها یطراح

 ی باند  افتهیسازمان می در جرا یکنترل اجتماع هی کاربرد نظر

عمدتاً توسط   میجرا ن یا رایدارد؛ ز یباند افتهیسازمان میجرا نییدر تب یمحدود ییتوانا یکنترل اجتماع هیکه نظر دهدی نشان م یقیتطب لیتحل

 . وندندیبه باندها بپ  ی گرید  یسازوکارها  قی بلکه ممکن است از طر  برند،یرنج نم  فیضع  ی اجتماع  یوندهایکه لزوماً از پ  ابندییارتکاب م  یافراد

 در باندها  یقو یخانوادگ  یوندهایپ

 ت یمشابه فعال  ی در باندها  تر شیهستند که پ  یشاوندانی خو  یبزرگ دارا  یباندها  ی از اعضا  یاری که بس  دهدینشان م   ییقضا  ی هاپرونده  لیتحل

ا(Taghizadeh et al., 2017)اند  کرده فرض  افتهی  نی.  ز  یرشیه  هیبا  است؛  تضاد  نه   ی اعضا  رایدر  دباند  با   ای  نیوالد  یعنی  گران،یتنها 

نه مانع جرم، بلکه    گرانیبا د  وندیپ  نجا،ی. در اشودیم  لیورود به باند تبد  یبرا  یریبه مس  وندیپ  نیدارند، بلکه هم  وندیمجرم، پ  شاوندانیخو 

 آن است.  کنندهلیتسه

 ی محل یتعهد به هنجارها

مرز  ژهیوبه  ،یجوامع محل  یبرخ  در مناطق  فعال  ای  یدر  به  ییهات ی محروم،  کالا  قاچاق  تلقمانند  به جامعه«  با   شوندی م  یعنوان »خدمت  و 

نه مانع   ،یمحل  یباور به هنجارها  یعنیتعهد به هنجارها،    ط،یشرا  نی. در ا(Taghizadeh et al., 2017)راستا هستند  هم  یمحل  یهنجارها

 میجرا  نییرا در تب  یرشیه  هینظر  ت یمحدود  شود،یم  دهینام  «یمحل  یضداجتماع  یکه »هنجارها  ده،یپد  نیآن است. ا   بخشزهیانگ  هجرم، بلک

 . سازدیآشکار م افتهیسازمان

 رمتعارفیغ یهات یبا فعال یریدرگ

 ، یرشیه هیبرخلاف فرض   ،یریدرگ   نی. اطلبندیاز آنان م یتوجهقابل  یکه زمان و انرژ  رندیدرگ   یامجرمانه  یها ت یباندها اغلب در فعال  یاعضا

متعارف   یهات یکه با فعال  شودیمانع جرم م  یتنها زمان  «یریکه »درگ   دهدینشان م  افتهی   نیمانع آن شود. ا  نکهینه ا  کند،یم  لیجرم را تسه

 زا باشد.جرم تواندیصورت، م  نیا  ریباشد؛ در غ همراه

  رایاست؛ ز  یساختار  یهات یمحدود  یدارا  یباند  افتهی سازمان  میجرا  نییتب   یبرا  ی رشیه  یکنترل اجتماع   هی که نظر  دهدینشان م  لیتحل  نیا

 .(Bryant, 2021)را ندارد    دهیچیپ  یسازمان   یساختارها  نییتب  یی نوجوانان متمرکز است و توانا  یو بزهکار  ی فرد  میعمدتاً بر جرا  هینظر  نیا

 ی بری سا یدر فضا یکنترل اجتماع هینظر یهاتی محدود

ناشناس و پراکنده    ،یرمکانیغ  ت یدر ماه  شهیمواجه است که ر  یقیعم  یمفهوم  یهابا چالش  یبریسا  یبه فضا  یکنترل اجتماع  هینظر  انتقال

 دارند. تالیجید یفضا

 ، یبری سا   ی استوار است. در فضا  یکیزی چهره و حضور فبهبر تعاملات چهره  ی رشیه  هیدر نظر  گرانیبا د  وندی : پیک یزیف  گران«ی( فقدان »دالف

 یهااست، در شبکه  دهیها را ندکه هرگز آن  یبا اشخاص  تواندی. فرد مشوندیانجام م  یکیز یو بدون حضور ف  زمانرهمیتعاملات عمدتاً غ

که    یبا فرد  توانیچگونه م  ست یمشخص ن  رایز  سازد؛ یرا با چالش مواجه م  گران«یبا د  وندیمفهوم »پ  ،یژگیو  ن یکند. ا  یهمکارمجرمانه  

 .(Yar et al., 2011)برقرار کرد  یعاطف وندی او ناشناخته است، پ یواقع ت یهو 
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  لات، یمانند خانه، شغل و تحص  ،یکیزیف  یها ییدر دارا  یگذارهیبر سرما   یرشیه  هی: تعهد به هنجارها در نظرتالیجید  یدر فضا  یگذارهی( سرماب

 یسانآو ممکن است به  ن،یو اعتبار در جوامع آنلا  ی کاربر  یهامانند حساب  اند،تالیجیعمدتاً د  ها یگذارهیسرما  ، یبریسا  یاستوار است. در فضا

 . کندیعمل م یترفیبه شکل متفاوت و ضع  یبریسا یدر فضا «یاجتماع هیسرما بودننی»ره رو،نیحذف شوند. ازا ای ابندیانتقال 

مشروع و    یهات یفعال  انیمرز م  رایمبهم دارد؛ ز  یمفهوم  یبریسا  یمتعارف در فضا  یها ت یبا فعال  یری: درگ یمجاز  یدر فضا  یری( درگ ج

که از منظر    یتیکند؛ فعال  ت ینت فعالدارک   یتخصص  یهاها در فرومساعت   یمثال، ممکن است جوان   یفضا گاه محو است. برا  نینامشروع در ا

 .آوردیمجرمانه فراهم م ی هاکیتکن یری ادگ ی  یبرا یریاز جرم، مس یریجلوگ  یجااما به شود،یمحسوب م «یری»درگ  یرشیه

  ، یبریسا   یجامعه استوار است. در فضا  یعموم  یبر هنجارها  یرشیه  هی: باور به هنجارها در نظرتالیجید  یهنجارها در فضا  بودنی( نسبد

جوامع    یفرع  یو هنجارها  نیجوامع آنلا  یررسمیغ  یها، هنجارهادولت   یرسم  ی وجود دارند: هنجارها  ی متعدد و گاه متناقض  یهنجارها

جامعه هکرها   یبه هنجارها  ی. ممکن است فردسازدیم  دهیچیمفهوم »باور به هنجارها« را پ  ،یتکثر هنجار  نی. اهکرهامانند جامعه    ، یتخصص

 & Nguyen)  زندیجامعه سر باز م  یرسم   یاز هنجارها   کهیدرحال  نامد،یم  «یریپذب یها را »کشف آس باور داشته باشد که نفوذ به سامانه

Sikal, 2021) . 

  ی بریسا  افتهی سازمان میجرا نییقادر به تب  ف،یصورت خام و بدون بازتعربه ،یرشیه  یکنترل اجتماع هیکه نظر دهندینشان م هات یمحدود نیا

 . ست ین

 تال«یجی د فیضع  یوندهایمفهوم »پ ؛یکنترل اجتماع ه ی نظر فی بازتعر

مفهوم،   نیشود. ا   فیبازتعر  تال«یجید  فی ضع  یوندهای»پ  دیبا مفهوم جد  یکنترل اجتماع   هیلازم است نظر  ادشده،ی  ی هات یغلبه بر محدود  یبرا

 ی ارتباطات سطح یعنی  ف،یضع یوندهای پ  ،یبریسا  ی که در فضا کندیمارک گرانووتر دارد، استدلال م یاجتماع  یهاشبکه هیدر نظر شه یکه ر

 کنند. لیآن را تسه توانندیبلکه م ستند،یتنها مانع جرم ننه دت،مو کوتاه

 ف، یضع  یوندهایپ  قی از طر  یبریمجرمانه سا  یهاشبکه  یاز اعضا  یاریمجرمانه: بس  یهاورود به شبکه  ریعنوان مسبه  فیضع  یوندهای( پالف

.  ( Akbari & Mousavi, 2019)  شوندیمجرمانه م  یهاوارد شبکه  رسان،امیپ  یهاکانال  ای  یتخصص  یهادر فروم  یتصادف  یهاییمانند آشنا

  یاجتماع  یهاشبکه  یگستردگ   لیدلو به  یبریسا  یشوند، در فضا  یتلق  تیاهمکم  یکیزیف  یایکه ممکن است در دن  ف،یعض  یوندهایپ  نیا

 شوند. لیتبد یمجرمانه قو  یوندهایبه پ توانندیم تال،یجید

و   کنندیمختلف عمل م  یاجتماع  یهاگروه  انیعنوان »پل« مبه  فیضع  یوندهایکه پ  کندی: گرانووتر استدلال میزدن اجتماع( سازوکار پلب

که   ی. فرد شودیصورت گسترده مشاهده مسازوکار به  نیا  ،یبریسا  ی. در فضاشوندیها مگروه  نیا  انیها مموجب انتقال اطلاعات و فرصت 

 یامجرمانه  یهاارتباط برقرار کند و به شبکه   گرید  یهافروم  یبا اعضا  فیضع   یوندهایپ  قیاز طر  تواندی حضور دارد، م  ی فروم تخصص  کیدر  

 نبود. ریپذها امکانبه آن یدسترس ،یو اجتماع یمکان یهات یمحدود لیدلبه ،ی کیزی ف یایکه در دن ابدی یدسترس

 یبری سا یدر فضا یساختار یفشار مرتن و فشارها هی نظر

از  یکی مطرح شد،  «یو آنوم ی»ساختار اجتماع شگامانهیدر مقاله پ ۱۹۳۸مرتن در سال  نگیبار توسط رابرت ک  نینخست یفشار، که برا هینظر

دارد،   ییکارکردگرا  یشناسدر جامعه  شهی که ر  ه،ینظر  نی. اشودیمحسوب م  ی ساختار  یشناسدر جرم  یلی تحل  یهاچارچوب  نیرگذارتریتأث
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 ار یاهداف در اخت  نیبه ا  یابیدست  یاست که برا  یمشروع  لیجامعه و وسا  جیمورد ترو  یاهداف فرهنگ  انیتنش م  جهیکه جرم نت  کندی استدلال م

 .(Najafi Abrandabadi, 2016) رندیگ یافراد قرار م

آگن۱۹۹۰دهه    در رابرت  نظر  و ی،  ارائه  عموم  هیبا  ساختار  نیا  ،یفشار  کلان  از سطح  را  آن  و  داد  گسترش  را  خرد   یچارچوب  به سطح 

و   یباند  افتهیسازمان  مینقد کاربرد آن در جرا  و،یفشار مرتن و آگن  هینظر  یدیکل  میمفاه  لیقسمت، با تحل  نیداد. در ا  میتعم  یشناختروان

ارائه    تالیجیدر عصر د  ییزاجرم  یهاشهی درک ر  یبرا  یلیتحل  یچارچوب   تال«،یجید  نینو   یبا مفهوم »فشارها  یبریسا  یآن در فضا  فیبازتعر

 . شودیم

 فشار مرتن  هی نظر  ید یکل میمفاه

  کردسازیو رو  نیادیاز ارکان بن یکی شود،یم ن ییتب یهنجاریب  یشناخت. مرتن، که در چارچوب مفهوم جامعهیرابرت ک  ی فشار ساختار هینظر

جوامع دچار    نیکه ا  کندیاستدلال م  ،یدار هیجوامع سرما  ژه یوساختار جوامع مدرن، به  یاست. مرتن با واکاو   یشناختجامعه  ی شناسدر جرم

 ، یاندوزمانند ثروت  یساختار، جامعه اهداف  نیهستند. در ا   شده«نهی مشروع نهاد  لیو »وسا   «ی»اهداف فرهنگ  انی م  قی و عم  یاختارس  یگسست

و    یقانون  ی به ابزارها  یزمان، دسترساما هم  کند،یم  جی ترو  زیانگ و گاه وسوسه  ندهیصورت فزا را به  ی منزلت اجتماع  یو ارتقا  یماد  ت یموفق

 . کندیم عی خود توز یاعضا انیم زیآمضیصورت نابرابر و تبعاهداف را به نیبه ا  یابیمشروع دست

از   یکیسمت  و فرد را به  کندیم  جادیرا ا  ی ـ اجتماع  یتنش روان  ای فشار    ت ی وضع  ،یساختار یهات یو واقع  ی انتظارات فرهنگ  انیشکاف م  نیا

 . (Najafi Abrandabadi, 2016) دهدیسوق م  یسازگار یپنج الگو 

 یحالت، فرد هم اهداف فرهنگ  نی. در اشودیواکنش در جوامع باثبات محسوب م  نیترجیاست که را  یهماهنگ   ای  ییالگو، همنوا   نینخست

بهره    ،یو اشتغال رسم  یدانشگاه  لاتیمانند تحص  ،یمشروع و قانون  لیها صرفاً از وسابه آن  یابیدست  یو هم برا  ردیپذیجامعه را م  دییمورد تأ

 . ردیگ یم

مانند کسب    ، یواکنش، فرد اهداف فرهنگ  نی. در ادهدیم  لی مرتن را تشک  ه یکانون ثقل نظر  ،یشناختاست که از منظر جرم  یالگو، نوآور  نیدوم

نامشروع و    یو به استفاده از ابزارها  کندی را رد م  یقانون  لی مشروع، وسا  یهاانسداد فرصت   لیدلاما به  رد؛یپذیرا کاملاً م  ت،یثروت و موفق

 . آوردیم یرو یرقانونیغ

 ت یخود را به موفق  دیو ام  کندیو انتظارات کلان را رها م  یفرهنگ  یاست که در آن، فرد اهداف عال  یروزمرگ   ای  ییگراالگو، مناسک  نیسوم

انتظار   گونهچیکه بدون ه  یمانند کارمند  ماند؛یم  بندی و قواعد مشروع پا  لی گونه به وساو وسواس  یکیطور مکاناما همچنان به  دهد،یاز دست م

 .کندیاکتفا م یروزمره و تکرار فیصرفاً به انجام وظا شرفت،یپ

و عملاً از مشارکت در  کندی زمان طرد مطور هممشروع را به لیو هم وسا  یاست که در آن، فرد هم اهداف فرهنگ یریگ الگو، کناره نیچهارم

  شود یمشاهده م  یخانمانیافراد ب  ایمزمن    یهایمانند معتادان متجاهر، الکل  یواکنش معمولاً در افراد  نی. ادهدیانصراف م  یساختار اجتماع

 اند.از بدنه جامعه طرد شده هک 

 کردننیگزیجا  یبلکه در پ  کند،یموجود را رد م  لیتنها اهداف و وساحالت، فرد نه  نیاست. در ا  انیطغ  ایالگو، شورش    نیو آخر  نیپنجم

 .کندیم داینمود پ ونیانقلاب ای کالیراد  یاسیکه معمولاً در فعالان س یتیساختار غالب است؛ وضع یو برانداز دیجد  لیها با اهداف و وساآن 
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 شهیاست و ر  یساختار  ینابرابر  یواکنش در جوامع دارا  نیترعیشا  «ی»نوآور   یکه الگو   کندیم  حیجرم، مرتن تصر  یشناسعلت   نییتب  در

زمان وجود داشته باشند:  طور هم که سه مؤلفه به  دهدی رخ م  یطیواکنش در شرا  نیا  دی. بروز و تشددهدیم   لیرفتار مجرمانه را تشک  یاصل

اهداف    نیبه ا  یابیمشروع دست  یهاشوند؛ دوم، فرصت   جیصورت گسترده ترو ها بهو رسانه  یاجتماع  ینهادها  قیاز طر  یادنخست، اهداف م

وجود نداشته   یفشار اجتماع  هیکاهش و تخل  یبرا  یمشروع  یها نیگزیو جا  ی جبران  ی شده باشند؛ و سوم، سازوکارها  عی طور نابرابر توزبه

 باشند. 

  یسازگار  ،یمجرمانه اقتصاد  ی که در بافت باندها  کندیم  یبا فشار را معرف  یسازگار  وهی: مرتن پنج شیباند  افتهی سازمان  میدر جرا  کاربست 

را   یقانون  یاما ابزارها  رد،یپذی مانند ثروت و قدرت، را م  ،یحالت، فرد اهداف فرهنگ  نیرا دارد. در ا  ینییقدرت تب  نیشتریب  یاز نوع نوآور

کلان و   یهاقاچاق کالا و مواد مخدر، سرقت   یمانند باندها  افته،یمجرمانه سازمان  ی. باندهاآوردیم  یرو  یرقانون یغ  یو به ابزارها  کندیم  در

 ریمس  ،یو ساختار طبقات  یکه اقتصاد رسم  ی. هنگامکنندیعمل م  «یو مواز  نیگزیجا  یعنوان »نهادهادر واقع به  ،یاشبکه  یهایکلاهبردار

.  شودیم   دانیوارد م  «یررسمیو غ  یاقتصاد  یعنوان »بنگاهباند مجرمانه به  بندد،یو محروم م  نینش هیرا بر جوانان حاش  یصعود  یاجتماع  رک تح

 ی نوآور  نیبه ا  «یگروهدرون  یبخشت ی»مشروع   ینوع  ،یمراتب درونبلکه با ارائه سلسله  کند،ی به ثروت را فراهم م  دنیتنها ابزار رسباند نه 

 . (Taghizadeh et al., 2017) دهدیم رمانهمج

و سرکوبگرانه«   فرگرای»ک   ،یاقتصاد  یغالب در مواجهه با باندها  کردیرو  ران،یا  ییجنا  است یو س  ی: در نظام حقوقرانیدر ا  یگذاراست یس  نقد

ها تمرکز کرده است. از مجازات  دیصرفاً بر تشد  ،یو آموزش  یاصلاح ساختار اقتصاد  قی ها از طررفع انسداد فرصت   یجاگذار بهاست. قانون

 ، یو طرد مضاعف بزهکاران از بازار کار قانون  یزنبلکه با برچسب   دهد،یرا کاهش نم  یتنها فشار ساختارنه   کردیرو  نیمرتن، ا  هینظرمنظر  

 .دهدیباندها سوق م ینیرزمیبه اقتصاد ز  شتریب  یدر نقش مجرمانه« و وابستگ ت یسمت »تثبآنان را به

و جا  ت،ینها  در تار  هینظر  گاهیارزش  در  مرتن  تغ  ،یشناخت جرم  شهیاند  خیفشار  »آس  میپارادا  رییدر  »آس  «یفرد  یشناسب یاز    ی شناس ب یبه 

 یهایناهنجار   ای   یتیاختلالات شخص  ،یذات   یهانقص  جهیجرم را نه نت   ،یسنت   یها نییبا عبور از تب  ،یساختار  لی تحل  نینهفته است. ا  «یساختار

  دگاهی د  نی. اکندیم  ریفرهنگ و ساختار جامعه تفس  انیها و گسست مفرصت   عیدر توز  ضیتبع  ،یساختار  ی هایمحصول نابرابر   بلکه  ،یفرد

بر اصلاحات   یمبتن  رانهیشگیپ  ییجنا  یها است یاز س  یاریبس  ینظر  یکرد، بلکه به مبنا  جادیا  کیکلاس  یشناسدر جرم  یاساس  یتنها تحولنه

 شد. لیها تبدعادلانه فرصت  عی و توز یاجتماع  یهایبرکاهش نابرا ،یساختار

 یباند  افتهی سازمان می فشار در جرا هی کاربرد نظر

 میجرا  نیا  رایبرخوردار است؛ ز  یباند  افتهی سازمان  میدرباره جرا  ینسبتاً مناسب  ینییتب  ییفشار از توانا  هیکه نظر  دهدی نشان م  یقیتطب  لیتحل

 دارند.  یاقتصاد یو فشارها یساختار یهایدر نابرابر شهیعمدتاً ر

که   دهدینشان م  یاقتصاد  یو نابرابر  یکار یب  ینرخ بالا  یفعال در محلات دارا  یباندها  یها: تمرکز پاتوقیاز فقر ساختار  ی( فشار ناشالف

  ی مشروع، دچار فشار ساختار  یهاراه  قیبه آن از طر  یابیدر دست  یناتوان  حال نیاطراف و درع   طیها و محجوانان، با مشاهده ثروت در رسانه

به   یابیدست   ینامشروع برا  لی استفاده از وسا  یعنی  «،ی»نوآور  رشیپذ  نهی زم  نامد،یم  «یساختار  یفشار، که مرتن آن را »آنوم  نی. اشوندیم

 .( Tabar & Hosseini, 2021) کندیرا فراهم م ،یاهداف فرهنگ
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است.    یی زادر جرم  یدینه فقر مطلق، عامل کل  ،یاقتصاد  ی که نابرابر  دهندینشان م   یشناخت: مطالعات جرمیاقتصاد   ی از نابرابر  ی( فشار ناشب

اطراف،   طیمح ا یها در رسانه گرانید یبالا یفرد با مشاهده درآمدها یعنی  کند؛یم جادیرا در جوانان ا ینسب تیاحساس محروم ،ینابرابر  نیا

 ,Tabar & Hosseini)  کندیباندها را فراهم م  یضداجتماع  یهاارزش  رشیپذ  نهیاحساس، زم  نی. اندیبیم  ارزشیرا محروم و ب  خود

2021) . 

مانند   ،یرقانون یغ  ی هاکسب درآمد محدودند، اما فرصت   یقانون  ی هازا: در مناطق محروم، فرصت جرم یساختار  ی هااز فرصت   ی ( فشار ناشج

  ی هافرصت   ت یاز »محدود  ب یترک   نیفراوان هستند. ا  یو فساد نهاد  یضعف نظارت  لیدلبه  ،یفساد ادار  ایقاچاق کالا و مواد مخدر    یهاشبکه

« و  مح  یهافرصت   یفراوانمشروع«  م  یطینامشروع«،  فراهم  آن، عضو   آوردیرا  در  به  ت یکه  باند  »راهدر  جوانان    یبرا  «یمنطق  یحلعنوان 

 . (Taghizadeh et al., 2017) شودیم یتلق هیسرمایب

دارد؛  ی باند افتهیسازمان میجرا نییدر تب  یمناسب  ییتوانا و،ی آن توسط آگن افته یدر قالب توسعه ژهیو فشار، به ه یکه نظر دهدینشان م لیتحل نیا

 دارند. یاقتصاد یو فشارها یساختار یهایدر نابرابر شهیعمدتاً ر میجرا نیا رایز

 یبری سا یفشار در فضا هینظر یهاتی محدود

 دارند.  تالیجید یفضا ت ی در ماه شهی مواجه است که ر یقیعم  یمفهوم یهابا چالش یبر ی سا یفشار به فضا هینظر انتقال

مانند   ،یراقتصادیغ  یهازهیانگ  یدارا  یبر یسا  افتهیسازمان  میاز جرا  ی: بخش مهمیبریجرم سا  یهازهیبا انگ  ی( عدم تناسب فشار اقتصادالف

عنوان  به  ،یکه فشار اقتصاد  دهدینشان م  افته ی  نی. ا(Akbari & Mousavi, 2019)هستند    ،یو انتقام شخص  یسرگرم  تال،ی جیشهرت د

 «ی»چالش فن ای «ی»سرگرم زهیکه با انگ ییمثال، هکرها  ی. براکندیم نییرا تب یبریجرم سا  یهازهیاز انگ یمرتن، تنها بخش هینظر یمحور اصل

 . ستندین یلزوماً دچار فشار اقتصاد کنند،یم ت یفعال

اهداف اغلب    ،یبریسا  یتمرکز دارد. در فضا  ،یکیز یمانند ثروت و منزلت ف  ،یمرتن بر اهداف ماد  هی: نظرتالیجیاهداف د  یرمادیغ   ت ی( ماهب

 هستند: یرمادیغ

 نت؛دارک  یدر جوامع تخصص دیی: کسب توجه و تأتالیجید شهرت

 امن؛  یهانفوذ به سامانه یی: اثبات توانایفن قدرت

 .یمجاز یدر فضا یبر تخصص فن یمبتن   یتیهو  جادی: اتالیجید ت یهو 

غ  نیا پ  ،یرمادیاهداف  در چارچوب خود  مرتن  ن  ینیبشیکه  است،  فرهنگ  فیبازتعر  ازمندینکرده  »اهداف  د  «یمفهوم   اند تالیجیدر عصر 

(Heydari et al., 2018). 

  ،یبریسا  یمشروع است. در فضا  ل یبه وسا  یدر دسترس  ی مرتن، نابرابر  هی نظر  یهافرضشیاز پ  یکی:  یفن  ل ینسبتاً برابر به وسا  ی ( دسترسج

  ینسبتاً برابرتر است. جوان  ، یکیزیف  یهاهیبا سرما  سهی کم در مقادست   گان،یرا  ی افزارهاو نرم  نترنتیا  انه،ی مانند را  ،یفن  لیبه وسا  یدسترس

نفوذ    شرفتهیپ  یبه ابزارها  نترنت،یبه ا  یو دسترس  یشخص  انهیرا  کی  یعنی   ن،ییپا  اریبس   هیاول  یگذارهیبا سرما  تواندیبالا م  یمهارت فن  یرادا

 . (Yar et al., 2011) سازدیمبهم م یبریسا یرا در فضا  ل«یبه وسا یدر دسترس  یمفهوم »نابرابر ،یژگیو نی. اابدی یدسترس
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  ج یرا ترو  یمشترک   ی استوار است که اهداف فرهنگ  یمرتن بر فرض وجود جامعه واحد  هی: نظریبر یسا  ی( فقدان »جامعه« واحد در فضا د

خاص    یاهداف و هنجارها  کیوجود دارند که هر    یمتعدد  یفرع  یوجود ندارد؛ بلکه فضاها  یجامعه واحد  نیچن  ،یبر یسا  ی. در فضاکندیم

 :کنندیم جی خود را ترو

 ها؛ یریپذب ی و کشف آس یتخصص فن  جیهکرها: ترو جامعه

 ؛یشغل  یتیعنوان فعالبه یرقانونیغ یها ت ی فعال جی وب: ترودارک  جوامع

 . یاجتماع دییشهرت و تأ  جی: تروی اجتماع یهاشبکه

شود، مانند   یمثبت تلق  یفرع  یفضا  کی در    ی. ممکن است هدفسازدیم  یمرتن نسب  هیرا در نظر  «یمفهوم »اهداف فرهنگ  ،یتکثر فرهنگ  نیا

 ها. به سامانه رمجازیمجرمانه محسوب شود، مانند نفوذ غ یگرید یاما در فضا  ها،یریپذب یکشف آس

کامل    نیی قادر به تب  ف،یصورت خام و بدون بازتعربه  و، یآگن  افتهی در قالب توسعه  یفشار مرتن، حت  هیکه نظر  دهندینشان م  هات یمحدود  نیا

 . ست ین یبر یسا  افتهی سازمان میجرا

 بندورا و سادرلند  یاجتماع یریادگی   هی نظر

 ۱۹۴۷در سال    «یشناس»اصول جرم  شگامانهیچهارم کتاب پ  شیرایسادرلند در و  نیبار توسط ادو  نینخست  ی که برا  ،یاجتماع  یریادگ ی  هینظر

که جرم نه    کندیدارد، استدلال م  یاجتماع  یشناسدر روان   شهیکه ر  ه،ینظر  نیکرد. ا  جادیا  یشناختدر تفکر جرم  یاساس  یمطرح شد، تحول

 شوند یمشروع آموخته م  یگونه که رفتارهاهمان  شود؛یگرفته م  ادی  یتعامل اجتماع  قیاست که از طر  یفرد، بلکه رفتار   یتنقص ذا  جهینت

(Najafi Abrandabadi, 2016). 

لزوماً   یریادگ یچارچوب را گسترش داد و نشان داد که  نیا «،یسازو »مدل  «یامشاهده یریادگ ی» می، آلبرت بندورا با ارائه مفاه۱۹۷۰دهه  در

  ، یکنترل اجتماع  هینظر  که ی. درحالردیآن صورت گ   یامدهای و پ  گرانیمشاهده رفتار د  ق یاز طر  تواندیبلکه م  ست؛ین  میمستق  تیمستلزم تقو 

  یاجتماع  یریادگ ی  هینظر  داند،یم  یساختار  یهات ی به محروم یفشار آن را واکنش  هیمتعارف و نظر  یوندهایگسست پ   امدیرا پ  یباند  یکاربزه

 . کندیم ت یانتقال دانش مجرمانه هدا یو سازوکارها یگروهدرون یندهایسمت فراپرسش را به

  ست، ین   یرونیب  یفشار  ای  یآن  یصرفاً حاصل انتخاب  یباند  افتهیسازمان  میمجرمانه و ارتکاب جرا  یدر باندها  ت ی عضو   کرد،یرو  نیاساس ا  بر

قسمت، با    نی. در ادهدیهمسالان رخ م  یهاو شبکه  یاست که در بستر تعاملات اجتماع  «یجیو تدر  دهی چیپ  ی ریادگ ی  ندی»فرا  جهیبلکه نت

  یریادگ یبا مفهوم »  یبریسا  یآن در فضا  فیو بازتعر  یباند  افتهیسازمان  مینقد کاربرد آن در جرا  ،یاجتماع  یریادگ ی  هینظر  یدیم کلیمفاه  لیتحل

 Najafi)   شودیارائه م  تالیجیمجرمانه در عصر د  یهاکیانتقال تکن  یدرک چگونگ  یبرا  یلی تحل  یچارچوب  ن«،یآنلا  یهامجرمانه در انجمن

Abrandabadi, 2016). 

 سادرلند  یاجتماع یریادگی   هی نظر  ید یکل میمفاه

 .دهندیم لیاو را تشک یلی از چارچوب تحل یجزئ کی جرم ارائه داد که هر   یریادگ ی نیی تب یبرا  ینه اصل اساس سادرلند

  ی ریادگ ی  یندهایفرا  قیرفتارها، از طر  ریکه جرم، مانند سا  کندیم  انیاست، ب  هینظر  یاصل، که هسته ماهو   نی. اشودیگرفته م  ادیاول: جرم    اصل

 . ست ین یستیعوامل ز ای ینقص ذات جهیو نت شودیکسب م یاجتماع
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مانند خانواده و همسالان،   ،یو شخص  کی نزد  یهاعمدتاً در گروه  یریادگ ی  ن ی. ادهدیرخ م  گرانیبا د  یجرم در تعامل ارتباط  یریادگ یدوم:    اصل

 . یجمع یهارسانه قی نه از طر رد،یگ یصورت م

شکستن   یساده، مانند چگونگ  اریبس  توانندیم  هاکیآن است. تکن  یهیتوج  لیارتکاب جرم و دلا  یهاکیجرم شامل تکن  یریادگ یسوم:    اصل

  یهستند که جرم را رفتار  ییهاشامل استدلال  یهیتوج   لیباشند. دلا  ،یرقانونیغ  یمال  یهات یپوشاندن فعال  یمانند چگونگ  ده،یچیپ  اریبس   ایقفل،  

 . کنندیم یمعرف  ضرریب  ای یضرور  ،مشروع

 ف« یاصل، که »تعادل تعار  نی. اشودیمخالف جرم غلبه کنند، فرد مرتکب جرم م  فیجرم بر تعار کنندههیتوج  فیتعار  کهیچهارم: هنگام  اصل

 . کنندههیتوج  فیمخالف است، نه صرفاً وجود تعار فیبه تعار کنندههیتوج فینسبت تعار جهیکه جرم نت دهدینشان م شود،یم دهینام

  ت یتقو   د،یشامل تقل  ندهایفرا  نی. اشوندیکسب م  ت،یمانند ارتباط و تقو   ، یریادگ یمعمول    یندهایفرا  قیاز طر  یحیترج  فیپنجم: تعار  اصل

 نامطلوب، هستند. امدیپ ای هیحذف تنب یعنی ،یمنف ت یرفتار مجرمانه، و تقو  یپاداش برا یعنیمثبت، 

 دهینام  «یاصل، که »ارتباط افتراق  نی. اکندی م  نییجرم را تع  یریادگ ی  زانی مدت، تقدم و شدت ارتباط با افراد مجرم، م  ،یششم: فراوان  اصل

 وابسته است.  یارتباطات اجتماع  یفیو ک   یکمّ یهایژگ یجرم به و ی ریادگ یکه  دهدینشان م شود،یم

و جرم    کندیم  دیتأک   یر یادگ ی   یندهایفرا  ت یاصل بر عموم   ن ی. است یرفتارها متفاوت ن  ر یسا  یریادگ یبا    ندیجرم از نظر فرا  ی ریادگ یهفتم:    اصل

 .سازدینم زیرفتارها متما ریرا از سا

  یرفتارها  انیکه تفاوت م  دهدیاصل نشان م  نیهستند. ا  یعموم  یهاو ارزش  ازهاین  جهیهر دو نت  رمجرمانهیمجرمانه و غ  یهشتم: رفتارها   اصل

 هاست. به آن  یابی دست یهابلکه در روش ست،ی ن  ازهایدر ن رمجرمانهیمجرمانه و غ

را دارند، اما   ازهاین  نیهمه افراد ا  رایز  ستند؛ین  یجرم کاف  نییتب  یجرم نقش دارند، برا  زشیدر انگ  یعموم  یها و ارزش  ازهاینهم: اگرچه ن  اصل

 دارد. دیتأک  ها،زهینه صرفاً انگ ،یر یادگی  یندهایفرا ت ی اصل بر اهم نی. اشوندیهمه مرتکب جرم نم

کنار    نیا در  برا  یچارچوب  گر،یکدینه اصل  م  یچگونگ   نییتب  یجامع  ارائه  در جوامع  رفتار مجرمانه  نظر   دهندیانتقال   یهاهیکه برخلاف 

 تمرکز دارد. یاجتماع یندهایبر فرا ،یشناختروان ای  محورست یز

 ی باند  افتهی سازمان می در جرا  یاجتماع یریادگی  هی کاربرد نظر

 میجرا  نیا  رایدارد؛ ز  یباند  افتهیسازمان  میدرباره جرا  یمناسب  اری بس  ینییتب   ییتوانا  یاجتماع  یریادگ ی  هیکه نظر  دهدینشان م  یقیتطب  لیتحل

 .رندی گ یخاص شکل م  یاجتماع یهاطیدر مح یر ی ادگ ی  یندهایفرا قیعمدتاً از طر

  ،یشناختجرم  یهاو بر اساس پژوهش  رانیا  یجرم: در بافت بوم  یهاعنوان دانشگاهبه  یباند  ی هاها؛ زندان و پاتوقدر پاتوق  یری ادگ ی(  الف

 یبرا  ی. زندان، که در ظاهر نهادکنندیعمل م  یحیمعاشرت ترج  یاصل  یها عنوان کانونبه  «یمحل  یهاها« و »پاتوقمانند »زندان   ییهاطیمح

  شودیم   لیتبد  «ی»مدرسه بزهکار  ایمؤثر مجرمان، به »دانشگاه جرم«    کیو عدم تفک  یفریک   ت یتراکم جمع  لیدلاست، به  یو بازپرور  حاصلا

(Sobhkhiz, 2015) . 

  یهاکی تکن  یر یادگ ی و ضمن    رندیگ یقرار م  افته ی سازمان  یبا سرکردگان باندها  یحیدر معرض معاشرت ترج  یمجرمان خرد و تفنن   ط،یمح  نیا  در

سادرلند    هیمصداق بارز نظر  ده،یپد  نی. اشوندیادغام م  زین  یدوران پس از آزاد  یباند برا  یارتباط  یهادر شبکه  افته،یسازمان  میجرا  دهیچیپ

 شوند.  لیمجرمانه تبد یر یادگ ی  کنندهلیبه تسه توانندیم یظاهر کنترلبه  یِکیزیف یچگونه بسترها دهدیکه نشان م ست ا
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 : هاطی مح نی. در اکنندیمجرمانه فراهم م یهاکیتکن  یریادگ ی  یمناسب برا ییباندها، فضا یهماهنگ یک یزیف  یهاعنوان مکانبه ها،پاتوق

 آموزند؛یباسابقه م یمانند شکستن قفل و فرار از صحنه جرم، را از اعضا ،یات یعمل یهاکی جوان، تکن یاعضا

 شوند؛ یروزمره منتقل م یوگوها گفت  قیجرم، مانند »قاچاق کالا خدمت به جامعه است«، از طر کنندههیتوج فیتعار

رفتار    ت ی تثب  یبرا  نکردن،یدر صورت همکار  ب یبه آس  د یمانند تهد  ،یمنف  ت یاز منافع، و تقو   شتریمثبت، مانند اختصاص سهم ب  ت یتقو   از

 .(Zabihollahnejad, 2017) شودیمجرمانه استفاده م

 شوندیمعاشرت مجرمانه آموخته م  یهاطیها و محباندها در پاتوق  یمجرمانه اعضا  ی هاکیاز تکن  یتوجهکه بخش قابل  دهدینشان م  ندیفرا  نیا

(Taghizadeh et al., 2017). 

 : کنندیدو سازوکار عمل م قیاز طر  یخانوادگ  یوندهای: پیخانوادگ  یوندهای پ قیاز طر یری ادگ ی( ب

 آموزند؛یمجرمانه را م یهاکیتکن شاوندان، یخو  یهات یمشاهده فعال  قیطر: جوانان از میمستق یریادگ ی

 دایپ زهیورود به باند انگ یمانند ثروت و قدرت، برا شاوندان،یمجرمانه خو  یها ت یمثبت فعال یامدهای: جوانان با مشاهده پیامشاهده یریادگ ی

 .(Ahmadi et al., 2016) کنندیم

 میجرا  نییدر تب  یمناسب  اری بس  ییآن توسط بندورا، توانا  افتهیدر قالب توسعه  ژهیوبه  ،یاجتماع  یریادگ ی  هیکه نظر  دهدینشان م  لیتحل  نیا

  جرم، م  ی هاها و خانوادهخاص، مانند پاتوق  یاجتماع  یهاطیدر مح  یریادگ ی   یندهایفرا  قیعمدتاً از طر  میجرا  نیا  رایدارد؛ ز  یباند  افتهیسازمان

 .رندی گ یشکل م

 یبری سا یدر فضا یاجتماع یریادگی   هینظر یهاتی محدود

ناشناس و پراکنده    ،یرمکانیغ  ت یدر ماه  شهیمواجه است که ر  یقیعم  یمفهوم  یهابا چالش  یبریسا  یبه فضا  یاجتماع  یریادگ ی  هینظر  انتقال

 دارند. تالیجید یفضا

 یاست. در فضا  «یو شخص  کینزد  یها در »گروه  یریادگ یسادرلند،    هینظر  ی اصل  ی هافرضشیاز پ  یکیچهره:  به( فقدان تعامل چهرهالف

مجرمانه را از    یهاکیتکن  تواندی. فرد مشوندیناشناس انجام م  یهات یو با هو  ی کیزیبدون حضور ف  زمان،رهمیتعاملات عمدتاً غ   ، یبریسا

را در    «یو شخص  ک ینزد  یهامفهوم »گروه  ،یژگ یو  نی. ا ست یآنان آگاه ن  یواقع  تیاز هو   یو حت   دهیها را ندکه هرگز آن  اموزدیب   یاشخاص

 . (Moisiienko, 2024) سازدیسادرلند با چالش مواجه م هینظر

  ،یبریسا  یدارد. در فضا  دیتأک   یریادگ یدر    ه،یتنب  ایپاداش    یعنی  ت،یتقو   ت ی بر اهم  یاجتماع  یریادگ ی  هی: نظرمیمستق  ت یبدون تقو   یریادگ ی(  ب

 : ردیگ یصورت م میمستق ت یتقو گونهچیاغلب بدون ه یریادگ ی

 اموزد؛ یب هیتنب  ایپاداش  افت یهک را بدون در یهاکیها، تکنمطالعه فروم ای  یآموزش یمحتوا یتماشا  قیاز طر تواندیم فرد

 مرتکب جرم شود.  قی عم یری ادگ یبه  ازیبدون ن ساخته،شیازپ یآماده، مانند بدافزارها یابزارها افت یبا در تواندیم فرد

به    یدسترس  ق یممکن است صرفاً از طر  یر یادگ ی   ،یبری سا  ی که در فضا  دهدیو نشان م  کندیرا کمرنگ م  میمستق  ت ی نقش تقو   یژگ یو  نیا

 باشد.  ازین دهیچیپ  یاجتماع یندهایبدون آنکه به فرا  رد،یابزارها و اطلاعات صورت گ 

 یدارد. در فضا  دیمخالف، تأک   فیبه تعار  کنندههیتوج  فینسبت تعار  یعنی  ف«،یسادرلند بر »تعادل تعار  هی: نظرکنندههیتوج  فی( تکثر تعارج

 : شودیمبهم م یفرع یتکثر فضاها لیدلتعادل به نیا ،یبریسا
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 اند؛جرم غالب  کنندههیتوج فینت، تعاردارک  یفروم تخصص کی در

 اند؛ مخالف جرم غالب  فیتعار ،یعموم  یاجتماع یهاشبکه در

 کند.   افت یرا در یمتضاد فیزمان در هر دو فضا حضور داشته باشد و تعارهم تواندیم فرد

 ی و در فضا  کنندههیتوج  فیفضا تعار  کی ممکن است فرد در    رایز  سازد؛یم  دهیچیپ  یبریسا  یرا در فضا  ف« یتکثر، مفهوم »تعادل تعار  نیا

 کند.  افت یمخالف در فیتعار گرید

 : ردیگ یابزارها، نه افراد، صورت م  قیمجرمانه از طر یریادگیاز   یتوجهبخش قابل ،یبر یسا یابزارها، نه افراد: در فضا قیاز طر یر یادگ ی( د

 مرتکب جرم شوند؛  یاز تخصص فن یبدون برخوردار دهندیعنوان خدمت« که به کاربران امکان م»جرم به یابزارها

 اند؛ استفادهآماده که با چند اقدام ساده قابل یبدافزارها

 .دهندیمجرمانه را آموزش م  یهاکیتکن ،یبه تعامل انسان ازیگام که بدون نبهگام یراهنماها

 نیگزیجا  توانندیابزارها م  ،یبر یسا  یکه در فضا   دهدیو نشان م  کندیبندورا را کمرنگ م  هیعنوان »الگو« در نظرنقش انسان به  ، یژگ یو  نیا

در  یحت  ،یاجتماع یریادگ ی هیکه نظر دهندینشان م هات یمحدود نی. ا(Akbari & Mousavi, 2019)شوند  یریادگیعنوان عامل  انسان به

 . ست ین یبریسا افتهیسازمان میکامل جرا  نییقادر به تب ف،یصورت خام و بدون بازتعرآن توسط بندورا، به افتهی قالب توسعه

 یریشگیپ استیس یبرا لیتحل نی ا یامدهایپ

از   یری شگیپ  ت یری»مد  یبرا  یقیعم  یو راهبرد  یانتقاد  یامدهایسادرلند و بندورا، پ  یاجتماع  یریادگ ی  یهاهی از منظر نظر  یباند  میجرا  یواکاو

 . کشدیکشور را به چالش م  ییجنا  است یس یفعل یکردها یدارد که رو رانیجرم« در ا

تنها مانع  حبس نه  یو گسترش فضا  نیسنگ   یهامجازات  ،یریادگ ی  هیمحور: بر اساس نظرو حبس  یفریصرفاً ک   یکردهایرو  ی. ناکارآمد۱

. زندان،  کنندیم  عیرا تسر  «یحی»معاشرت ترج  ندیها، فرادر زندان   ژهیوبه  گر،یکدیبلکه با قراردادن مجرمان در کنار    شوند،یجرم نم  یریادگ ی

  شودیم   لیتبد  یباند ت یهو   ت یانتقال دانش مجرمانه و تقو   یبرا  یمجرمانه باشد، به کانون  یهابا شبکه  وندیگسستن پ  یبرا  ی نهاد  نکهآ  یجابه

(Najafi Abrandabadi, 2016)ی تخصص  کی»تفک  میسمت پارادا»انزوا و سرکوب« به  میاز پارادا  دیبا  رانیا   ییجنا  است یس  رو،نی. ازا ،  

 حبس« حرکت کند. نیگزی جا یهاها و توسعه مجازاتزندان تاراصلاح ساخ

امر   نی است. ا  «یریادگی  ی»مداخله در بسترها  ازمندین  سمیاز باند  یریشگی: پیباند  یهاو پاتوق  یر یادگ ی  ی ها . ضرورت مداخله در شبکه۲

و    ف،یضع  یکنترل اجتماع  یآلوده و محلات دارا  ی هانت میگ   ،یکیزیف  ی هامانند پاتوق  ز«،یخجرم  یها»کانون  ت یریو مد  ییمستلزم شناسا 

  ی مثبت« متمرکز شوند. توانمندساز  یبر »ارائه الگوها  دیبا یاجتماع  یریشگیپ  یهابرنامه  ن،یسالم است. همچن  یها با فضاهاآن  کردننیگزیجا

 ند یفرا  توانندی که م  دهدیرا در برابر سرکردگان باند قرار م  ین یگزیجا  یرفتار  یورزش، هنر و اشتغال، الگوها  قیجوانان محلات محروم از طر

 کنند. یرا خنث جرمانهم یسازمدل 

خود را از عذاب وجدان   یاعضا  «،یاخلاق  یسازیخنث  یهاکی: ازآنجاکه باندها با آموزش »تکنیاخلاق  هاتی توج  یسازیو خنث  ی. بازآموز۳

به جوانان    دیدر مدارس و محلات با  یآموزش  یهامتمرکز شوند. برنامه  «یو شناخت   ی اخلاق  یبر »بازآموز   دیبا  رانهیشگی مداخلات پ  کنند،یرها م

»سواد    یو رد کنند. ارتقا  یی»جامعه با ما ناعادلانه رفتار کرده است«، را شناسا  ایدشمن است«    سیمانند »پل  ،یباند  هاتی که چگونه توج  اموزندیب

 کاذب باندها عمل کند.  یهایسازو مدل بندهیفر یهاامی در برابر پ یشناخت یعنوان سپربه تواندیم «یو انتقاد یارسانه
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بر    دیبا  ییو قضا  یانتظام  ی مجرمان، نهادها  ت یمشاهده موفق  یعنی  «،ینیجانش  تیمقابله با اثر »تقو   ی: براین ی جانش  ت ی. شکستن چرخه تقو ۴

ثروت   شیاز نما   یریو جلوگ  یاز حقوق اجتماع  ت یباندها تمرکز کنند. مصادره اموال حاصل از جرم، محروم  ن«یو نماد  یمال  یهاانی»قطع شر

  ت یموفق  یکند و الگو  یرفتار مجرمانه را خنث یشده برامثبت مشاهده یامدهایپ تواندیم یو مجاز یعموم یباند در فضا کردگانو قدرت سر

 دهد.   رییتغ یقانون یرهایسمت مس را به

تقل  ، یاجتماع  یر یادگ ی  یهاهینظر از  عبور  روان  ی شناختست یز  ی هاییگرالیبا  به  یباند  افتهیسازمان  میجرا  ،یشناختو  »پدرا   ی ادهی عنوان 

  کنندیمجرمانه را منتقل م   هاتی و توج  هاکیتکن  «،یحی»معاشرت ترج  قی. سادرلند نشان داد که باندها از طرکنند یم  نییتب   «یو اکتساب  یاجتماع

 نی. اکندیم  جادیبه باند ا  وستن ی و پ  یسازمدل  یقدرتمند برا  یازهیسرکردگان، انگ  «یینماو قدرت  ت یو بندورا نشان داد که »مشاهده موفق

  دها، که خو ها و توسعه زندان مجازات  دیصرفاً بر تشد  تواندینم  سمیدر مواجهه با باند  رانیا  ییجنا   است یکه س  دهدیوضوح نشان مبه  یواکاو

  ت یریمثبت، مد  یمجرمان، ارائه الگوها  کی تفک  قیاز طر  «یریادگ ی  ندی»مداخله در فرا  ن،یاد یحل بناتکا کند. راه  شوند،یم  لیبه دانشگاه جرم تبد

 است.  یاخلاق هاتیتوج  یسازیو خنث زیخجرم  یهاکانون

 یریگجه ینت

 یو »فضا  یـ منطق  یکیزیـ ف   یفن  یطیعنوان مح به  «یبریسا   ی»فضا  انیم  زیاز جمله عدم تما  ،یمفهوم  یبا وجود خلأها  ران،یا  یحقوق  نظام

محبه  «یمجاز فرهنگ  یاجتماع   یطیعنوان  نهادها  ،ینهاد  یخلأها  ،یـ  تکثر  جمله  هماهنگ  ی مواز  ی از  تعهد   ،یفرابخش  یبدون  فقدان  و 

 رو،نی. ازا ست ین  یبر یو سا  یباند  افتهیسازمان  میو کنترل جرا   یریشگیمؤثر پ  ت ی ریاز جرم، قادر به مد  یریشگ یحقوق پ  رد  یدولت  محورجهینت

ارتکاب و بستر وقوع،   ی هازهیانگ  ،یگانه، شامل ساختار سازمانسه  یلیتحل  ی ها بر شاخص  ی مبتن  یمندو نظام  کپارچه ی   یچارچوب حقوق  نیتدو

  ی کاریاز جمله رفع مواز  بودن،یفرابخش  ،یبزرگ و هوش مصنوع  یهابر داده  یمبتن  ییجنا   سکیر   لیاز جمله تحل  ،یانیبنبر اصول دانش  دیبا تأک 

امکان   م،یمانند نرخ کاهش جرا  یکمّ  یهااقدامات با شاخص  یاز جمله اثبات اثربخش  ،یمحورجهیمستقل، و نت  ینهاد مرکز  جادیو ا  ینهاد

 .آوردیرا فراهم م میجرا نیو کاهش ا  یساختار یریشگیپ

 یهابخش  نیتریاتیو عمل  نیتریاز راهبرد  یکیاکنون در    ،یبریسا  یدر بستر فضا  یشناس جرم  کیکلاس  یهاه ینظر  فیو بازتعر  یاز واکاو  پس

وضوح  به  نیشیپ  یهای. واکاوزندیم  وندیپ  «یریشگیپ  یتیریمد  یهانظام   یرا به »طراح   «ینظر  ی»مبان  ماًیکه مستق  یبخش  م؛یمقاله قرار دار  نیا

 یبزهکار  یو گروه  یفرد  یهاشهیر  نییاگرچه در تب   ،یاجتماع  یر یادگ یفشار و    ،یمانند کنترل اجتماع  ک،یکلاس  یهاهیدادند که نظر  اننش

  یبرا  رو، نیاند. ازامواجه  ی نییبا نقص تب  یبری سا  افتهی سازمان  میوقوع جرا  ک« یاکولوژ  ی مجرمانه« و »بسترها  ی هات ی »موقع  لیکارآمدند، در تحل

  د یباشد، با  یبریسا  یفضا  وارزومیر  ت یو متناسب با ماه   انیبندانش  دستانه،شیبلکه پ  ،یکه نه صرفاً واکنش  «یریشگیپ  یتیری»نظام مد  یطراح

 رجوع کرد.  زین «یتیو موقع یطیمح یشناسجرم نینو  یهاهیبه »نظر

 ف یبا تعر  «یبریو سا  یباند  افتهیسازمان  میو کنترل جرا  یریشگیپ  ت یریقانون جامع »مد  شودیم  شنهادیپ  ،یو مفهوم  یفیتعر  یرفع خلأها  یبرا

 شود:  ب ی تصو  ریز یاتیعمل

که در طول    شوندیمتشکل از حداقل سه نفر، انجام م  افته،ی ساختار  یکه توسط گروه  یامجرمانه  یهات یعبارت است از فعال  افتهیسازمان  »جرم

منظور ارتکاب به  ،یاشبکه  ای  یکار تخصص  میتقس  قی از طر  شده،یزیربرنامه  یاند و با هماهنگمانده  داریمدت شش ماه، پاکم بهزمان، دست 



 است یفقه، حقوق و س یقیتطب یهاپژوهش 

 

 

33 

شامل    فیتعر  نی. اکنندیم  ت یکنترل فعال  ایقدرت    ،یکسب منفعت مال  یبا مجازات حداقل چهار سال حبس، و برا   یجرم  یعنی  ،یجد  مجر

 دو دسته است: 

 . ابندییمتمرکز ارتکاب م یا شبکه ای  یمراتبو با ساختار سلسله یکیزیف  یکه در فضا یمی: جرایباند افتهی ( جرم سازمانالف

 یهانقش  رمتمرکز،یغ  یابا ساختار شبکه  ،یـ منطق  ی کیزیـ ف  یفن  یعنوان بستربه  ،یبریسا   یکه در فضا  یمی: جرایبریسا   افتهیجرم سازمان(  ب

 .«ابندییارتکاب م یفرامرز یهایژگ یو و تال،یج ید یشو دهنده بدافزار، اپراتور شبکه و پولمانند توسعه ،یتخصص

 است:  ریز ی ایمزا  یدارا یاتیعمل فیتعر نیا

 ی با استانداردها  ،یاقتصاد  زهیو انگ  یگروه  یساختار، هماهنگ  یداریپا  یبا حفظ سه شاخص اصل   فیتعر  نیپالرمو: ا   ونی با کنوانس  قیتطب

 دارد.  یهمخوان یالمللنیب

با تفکیبر یو سا  یباند  میجرا  انیم  زیتما با هر دسته فراهم   یریشگیپ  یراهکارها   ی امکان طراح  افته،یدو دسته جرم سازمان  کی:  متناسب 

 . شودیم

چهار    ی عنی  ،یشش ماه، و حداقل مجازات جرم اصل  یعنی  ،یداریسه نفر، حداقل مدت پا  یعنیحداقل تعداد اعضا،    نیی: تعارهای مع  ت یشفاف

 .کندیم یری جلوگ   یریسال حبس، از ابهامات تفس

تحت پوشش قرار   زین  یبریسا  یمجرمانه مدرن در فضا  یهاشبکه  رمتمرکز«،یغ  یا »ساختار شبکه: با اشاره به  رمتمرکزی غ  یساختارها  پوشش

 .رندیگ یم

و    یفیتعر   یرفع خلأها  ی هرگونه تلاش برا  ، یقانون  نیاجرا خواهد داشت؛ بدون چن  ت ی قابل  ادشده یقانون جامع    ب ی تنها با تصو   فیتعر  نیا

 و ناکارآمد محدود خواهد شد. یجزئ   یصرفاً به اصلاحات ،یمفهوم

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
Organized gang crime and organized cybercrime have become increasingly complex challenges for 

contemporary criminal policy because both forms of criminality transcend isolated offending and 

operate through coordinated structures, specialized roles, sustained activities, and networks 

designed to generate financial gain, power, influence, or control. This study examines legal 

prevention management and the control of organized gang and cybercrime in Iran and seeks to 

reconstruct legal prevention as an integrated, knowledge-based, intersectoral, and outcome-oriented 

component of national criminal policy. Legal crime prevention refers to the body of legislative, 

supralegislative, and sublegislative rules that directly or indirectly regulate preventive measures, 

allocate institutional responsibilities, and establish mechanisms for managing criminal risks. In this 

sense, prevention is not merely an ancillary governmental duty but a substantive obligation requiring 

public institutions to identify criminal threats, assess their probability and consequences, implement 
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proportionate interventions, and demonstrate the effectiveness of those interventions (Jalali 

Farahani, 2014; Najafi Abrandabadi, 2016). Nevertheless, Iran’s existing prevention framework 

remains fragmented, predominantly punitive, institutionally dispersed, and insufficiently responsive 

to the structural characteristics of organized criminal networks. This problem is particularly evident 

in the cyber domain, where traditional legal concepts are applied to decentralized, anonymous, 

technically sophisticated, and transnational activities without adequate conceptual or institutional 

adaptation (Farhadi Alashti & Javan Jafari Bojnordi, 2017; Sobhkhiz, 2015). The central research 

question is therefore how an integrated legal framework can be developed to manage the prevention 

and control of organized gang and cybercrime while distinguishing cyberspace from virtual space, 

reconciling penal and non-penal measures, adapting criminological theories to digital realities, 

eliminating overlapping institutional mandates, and transforming prevention from a duty-oriented 

process into a measurable, outcome-oriented policy. 

The conceptual foundation of the study rests on four interconnected concepts: legal crime 

prevention, organized crime, organized gang crime, and organized cybercrime. Organized crime 

generally involves a structured and relatively stable group whose members coordinate their activities 

to commit serious offenses for material gain, power, or another shared benefit. Although Iranian 

criminal legislation recognizes certain elements of collective and coordinated offending, it does not 

provide a comprehensive and independent definition capable of covering both traditional 

hierarchical organizations and decentralized cybercriminal networks. Existing provisions are 

dispersed across the Islamic Penal Code, computer-crime legislation, anti-smuggling regulations, 

and anti-corruption laws, producing interpretive inconsistencies and leaving the organizational, 

temporal, and operational criteria of organized crime unclear (Akhavat, 2015; Saybani & Karimi, 

2018). Organized gang crime predominantly develops in physical and geographically identifiable 

settings and is usually associated with relatively stable membership, hierarchical leadership, 

territorial control, shared meeting places, specialized divisions of labor, and strong familial, ethnic, 

or neighborhood bonds (Beigi & Khoshyari, 2011; Taghizadeh et al., 2017). Organized cybercrime, by 

contrast, is commonly committed through decentralized and dynamic networks whose members 

may collaborate temporarily on particular projects, communicate through encrypted platforms, 

assume technically specialized roles, conceal their identities, distribute infrastructure across several 

jurisdictions, and rapidly reconstruct their operations after the removal of individual participants 

(Gercke & Akbari, 2010; Yarovenko & Rogkova, 2022). These differences demonstrate that the 

conventional criteria used to identify organized gangs cannot be transferred mechanically to 

cybercriminal networks. They also reveal the inadequacy of using “cyberspace” and “virtual space” 

interchangeably: cyberspace constitutes the technical, physical, and logical environment of 

networks, servers, protocols, systems, and data, whereas virtual space refers primarily to the 

sociocultural environments constructed upon that infrastructure. Failure to maintain this distinction 

results in imprecise criminalization, misallocation of preventive resources, overlapping institutional 

authority, and interventions that may be appropriate for harmful conduct on social platforms but 

ineffective against attacks targeting critical digital infrastructure (Tabar & Hosseini, 2021; Vatani & 

Asadi, 2016). 

The study employs a descriptive–analytical and comparative legal method. Iranian constitutional 

provisions, criminal statutes, computer-crime legislation, crime-prevention regulations, 

institutional arrangements, and relevant policy documents are examined alongside international 

standards and selected comparative experiences. The analysis is organized around three principal 

indicators: organizational structure, motivations for offending, and the environment in which 
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criminal activity develops. This framework makes it possible to identify both the shared 

characteristics that justify an integrated strategic policy and the differences that necessitate 

specialized implementation mechanisms. In structural terms, physical gangs generally exhibit stable 

membership, centralized leadership, territorial meeting places, long-term loyalty, and conventional 

roles such as leader, organizer, receiver of stolen property, and operational offender; cybercriminal 

groups more frequently exhibit decentralized organization, project-based membership, encrypted 

coordination, technical specialization, and operational resilience (Akbari & Mousavi, 2019; 

Zabihollahnejad, 2017). In motivational terms, both types of organized crime may pursue financial 

gain and power, but cybercrime also encompasses political and ideological objectives, technical 

curiosity, entertainment, personal revenge, and the pursuit of recognition within online 

communities (Ahmadi & Nikpour Qanvani, 2013; Yar et al., 2011). In environmental terms, gang crime 

is closely connected to prisons, disadvantaged neighborhoods, local criminal markets, family 

networks, unemployment, inequality, and weakened conventional social control, whereas 

cybercrime is facilitated by anonymity, borderless communication, encrypted services, digital 

currencies, distributed servers, and rapid access to criminal knowledge and tools (Nguyen & Sikal, 

2021; Parvizi, 2016). The comparative component further considers multilayered coordination, 

centralized cybersecurity governance, public–private information sharing, threat assessment, 

institutional accountability, and quantitative performance evaluation as mechanisms through which 

legal prevention can become systematic and measurable (Li, 2024; Moisiienko, 2024). 

The findings reveal several interrelated deficiencies in Iran’s existing framework. First, the absence 

of a comprehensive definition of organized crime creates uncertainty regarding the minimum 

number of participants, required duration of the criminal structure, degree of coordination, 

seriousness of the predicate offense, and status of decentralized networks. Consequently, temporary 

collective offending may be treated as organized crime, while technically sophisticated cybercriminal 

networks may escape that classification because they lack a visible hierarchy or permanent 

membership. Second, the interchangeable use of “cyberspace,” “virtual space,” and “virtual platform” 

obscures the distinction between cyber-dependent offenses targeting systems or data and cyber-

enabled offenses in which digital platforms merely facilitate conventional misconduct. Third, the 

institutional framework is characterized by multiple bodies with intersecting mandates, limited 

interorganizational coordination, and no independent central authority responsible for 

comprehensive prevention management (Akbari & Mousavi, 2019; Tabar & Hosseini, 2021). Fourth, 

prevention remains predominantly duty-oriented: institutions are required to undertake activities 

but are not consistently required to demonstrate measurable reductions in targeted risks or offenses. 

Fifth, insufficient attention is given to the criminological etiology of cybercrime. Policies concentrate 

on criminalization, surveillance, prosecution, and punishment while overlooking motivational 

differences and the preventive potential of digital ethics education, legitimate technical employment, 

cybersecurity competitions, rehabilitation, situational design, and the constructive redirection of 

technically talented young people (Afshar et al., 2014; Heydari et al., 2018). Finally, international 

cooperation remains limited despite the transnational structure of cybercrime, in which offenders, 

victims, servers, financial intermediaries, and digital evidence may be distributed across multiple 

jurisdictions. Effective prevention therefore requires accelerated information exchange, 

interoperable legal procedures, coordinated threat intelligence, resilient infrastructure, and 

collaboration between government agencies and private entities that own or manage essential 

technological systems (Moulos et al., 2018; Radoglou-Grammatikis et al., 2021). 
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The criminological analysis demonstrates that classical theories remain valuable but require 

substantial adaptation before they can adequately explain organized cybercrime. Social control 

theory emphasizes attachment, commitment, involvement, and belief as constraints on offending, 

but gang membership may itself be supported by strong familial or local bonds, while cybercriminal 

cooperation may develop through weak, temporary, and anonymous digital ties. In cyberspace, weak 

connections can serve as bridges between otherwise disconnected actors, facilitate entry into illicit 

communities, and enable rapid project-based collaboration without conventional emotional 

attachment (Bryant, 2021; Yar et al., 2011). Strain theory effectively explains how poverty, 

unemployment, inequality, relative deprivation, and blocked legitimate opportunities encourage 

participation in economically motivated gangs; however, it explains only part of cybercriminality 

because many cyber offenders seek nonmaterial objectives such as technical prestige, ideological 

influence, entertainment, or recognition. The concept of strain must therefore be extended to include 

digital exclusion, reputational competition, online status anxiety, perceived technological injustice, 

and frustration arising from the discrepancy between technical ability and legitimate professional 

opportunity (Ahmadi et al., 2016; Najafi Abrandabadi, 2016). Social learning theory provides a strong 

explanation of how criminal techniques, rationalizations, and behavioral models are transmitted 

within gangs, prisons, families, and criminal meeting places. Yet online offenders may learn without 

face-to-face interaction, direct reinforcement, or stable association through forums, instructional 

materials, preconfigured malware, automated tools, and crime-as-a-service markets. Accordingly, 

the sources of criminal learning must be expanded from close personal groups to digital 

communities, algorithmically distributed content, technical repositories, and commercially 

packaged criminal services (Gercke & Akbari, 2010; Gkoktsis et al., 2023). These theoretical 

adaptations support differentiated prevention: physical gangs require structural poverty reduction, 

neighborhood intervention, prison reform, social rehabilitation, and disruption of local criminal 

networks, whereas cybercriminal networks require technical safeguards, digital literacy, ethical 

training, legitimate pathways for technical recognition, threat-intelligence sharing, and international 

investigative cooperation. 

In conclusion, effective management of organized gang and cybercrime in Iran requires a unified 

strategic framework that remains differentiated at the operational level. A comprehensive law on the 

management, prevention, and control of organized crime should clearly define organized criminal 

activity, specify measurable criteria for structural continuity and coordinated conduct, distinguish 

physical gang crime from decentralized cybercrime, and separate cyberspace as a technical 

environment from virtual space as a sociocultural environment. The proposed framework should 

establish an independent central prevention authority, eliminate or coordinate overlapping 

institutions, clarify the responsibilities of law-enforcement agencies and civilian bodies, and require 

annual evaluation through quantitative and qualitative indicators. It should also integrate criminal 

justice measures with social, educational, economic, technical, and situational interventions; require 

criminal-risk assessments based on reliable evidence; support responsible use of big data and 

artificial intelligence; strengthen public–private cooperation; and create mechanisms for timely 

international information exchange. Prevention should no longer be treated as the performance of 

formally assigned activities, but as a governmental obligation whose effectiveness must be 

demonstrated through reduced criminal opportunities, increased infrastructural resilience, 

disruption of organized networks, improved institutional coordination, and sustainable reductions 

in targeted harms. Such a framework would preserve the advantages of an integrated national 

criminal policy while recognizing that physical gangs and cybercriminal networks differ 
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fundamentally in their structures, motivations, operational environments, methods of recruitment, 

patterns of communication, and vulnerabilities. This transformation is essential for replacing 

fragmented and reactive control with a scientific, rights-based, knowledge-driven, and sustainable 

system of legal crime prevention. 
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