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ABSTRACT 
The rapid expansion of information technology and the development of economic activities in cyberspace have given rise to new 

forms of risks and losses for which traditional compensation mechanisms alone are inadequate. Cyber insurance, as a modern 

instrument for risk management and risk transfer, can play an effective role in compensating losses arising from cyberattacks, 

data breaches, disruptions to information systems, and in enhancing economic security and public trust. The present study aims 

to assess the capacity and effectiveness of Iran’s legal system in relation to insurance coverage for losses arising from cyberspace 

and to identify the principal challenges and obstacles to its development. The study employs a descriptive-analytical method 

based on library research and a comparative approach. The findings indicate that, although the general rules governing insurance 

contracts, including the principles of good faith, insurable interest, indemnity, and subrogation, possess the necessary theoretical 

capacity to accommodate and regulate cyber insurance, the absence of comprehensive and specialized regulations, ambiguity 

concerning the legal nature of data and digital assets, difficulties in assessing and proving non-pecuniary losses, the lack of 

clearly defined limits of liability for persons and entities operating in cyberspace, and the absence of specialized risk-assessment 

standards constitute some of the most significant barriers to the development of this field in Iran. Furthermore, international 

sanctions have adversely affected the capacity to transfer and manage cyber risks by restricting access to reinsurance markets, 

global data resources, and the updating of technological infrastructure. Accordingly, the effectiveness of Iran’s legal system in 

the field of cyber insurance may be characterized as “conditional and transitional.” The enactment of comprehensive and 

specialized regulations, the establishment of technical standards for risk and loss assessment, the strengthening of supervision 

by the Central Insurance of Iran, the expansion of cooperation among legal, insurance, and technology institutions, and the 

development of specialized informational and expert infrastructures are among the principal requirements for establishing an 

efficient cyber insurance market in Iran. 
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 چکیده

هاي اقتصادي در فضاي مجازي، زمينه ظهور مخاطرات و خسارات نویني را فراهم ساخته است که سازوکارهاي  گسترش روزافزون فناوري اطلاعات و توسعه فعاليت

تواند در جبران خسارات ناشي از حملات ها نيستند. بيمه سایبري به عنوان یکي از ابزارهاي نوین مدیریت و انتقال ریسک، ميتنهایي پاسخگوي آنسنتي جبران خسارت به

هاي اطلاعاتي و تقویت امنيت اقتصادي و اعتماد عمومي نقش مؤثري ایفا کند. پژوهش حاضر با هدف ارزیابي ظرفيت و کارآمدي  ها، اختلال در سامانهسایبري، نقض داده

ها و موانع توسعه آن انجام شده است. روش پژوهش توصيفي ـ تحليلي  ترین چالشهمهاي ناشي از فضاي مجازي و شناسایي م نظام حقوقي ایران در زمينه بيمه خسارت

دهد که اگرچه قواعد عمومي قرارداد بيمه، از جمله اصول حسن هاي پژوهش نشان مياي و رویکرد تطبيقي انجام گرفته است. یافتهگيري از مطالعات کتابخانهو با بهره

هاي سایبري را دارا هستند، اما فقدان مقررات جامع و تخصصي، ابهام در ماهيت  مقامي، ظرفيت نظري لازم براي پذیرش و تنظيم بيمهپذیر، غرامت و قائمنيت، نفع بيمه

استانداردهاي  هاي دیجيتال، دشواري ارزیابي و اثبات خسارات غيرمادي، عدم تعيين روشن حدود مسئوليت اشخاص فعال در فضاي مجازي و نبود  ها و دارایيحقوقي داده

المللي با ایجاد محدودیت در بازار اتکایي، دسترسي  هاي بينشوند. افزون بر این، تحریمترین موانع توسعه این حوزه در ایران محسوب ميتخصصي ارزیابي ریسک، از مهم

اند. بر این اساس، کارآمدي نظام حقوقي  هاي سایبري تأثير منفي گذاشتههاي فناورانه، بر ظرفيت انتقال و مدیریت ریسکروزرساني زیرساختهاي جهاني و بهبه داده

توان »مشروط و در حال گذار« ارزیابي کرد. تدوین مقررات تخصصي و جامع، تعيين استانداردهاي فني ارزیابي ریسک و خسارت، ایران در حوزه بيمه سایبري را مي

نهادهاي حق ميان  مرکزي، توسعه همکاري  بيمه  نظارت  بيمهتقویت  ایجاد زیرساختوقي،  فناوري و  و  مهماي  از  الزامات  هاي اطلاعاتي و کارشناسي تخصصي،  ترین 

 گيري بازار کارآمد بيمه سایبري در ایران است. شکل

 بيمه سایبري، فضاي مجازي، خسارات سایبري، قرارداد بيمه، ریسک سایبري، امنيت اقتصادي.  واژگان کلیدی:
  

فقه،    یقیتطب  یهاپژوهش 
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 مقدمه 

  وهيرا در ش  ينی اديتحولات بن  ،يمجاز  يدر فضا   يو اجتماع  يتجار  ،ياقتصاد  يها ت ياطلاعات و توسعه روزافزون فعال  يشتابان فناورگسترش  

  يهااشخاص و بنگاه  ندهیفزا  يتحولات، وابستگ  نیگسترده ا  يای کرده است. در کنار مزا  جادیا  ياقتصاد  يها ت يتعامل اشخاص و انجام فعال

 رمجاز،ي نفوذ غ  ،يبریهمچون حملات سا  يدیجد  يهابروز مخاطرات و خسارت  نهيزم  تال،يجیو خدمات د  ياطلاعات  يهابه سامانه  ياقتصاد

 ن یخاص ا  يهايژگ یرا فراهم ساخته است. و  ياقتصاد  يهات يو توقف فعال  ياطلاعات  يهاها، اختلال در سامانهداده  يافشا  ایرفتن    نياز ب

  يسنت  يخسارت، موجب شده است سازوکارها   زانيم  نييتع  يبودن و دشوار  يفرامرز  ،يفن  يدگ يچيپ  ناملموس،  ت يمخاطرات، از جمله ماه

 ( Pourkavian & Bozorgi, 2025)نباشند.  يبریاز حوادث سا  يآثار ناش يتمام يپاسخگو یيتنهاجبران خسارت به

با   توانديم  مهينوع ب   نیاست. ا  افته ی  يا ژهیو  ت ي اهم  سک،ی و انتقال ر  ت یر یمد  نینو   ياز ابزارها  ي کیعنوان  به  ي بریسا  مهيب  ،يطیشرا   نيچن  در

 شیکاهش داده و در افزا  ياقتصاد  يهااشخاص و بنگاه  يحوادث را برا  نی ا   يآثار مال  ،يبریاز حوادث سا  يناش   ي هااز خسارت  ي پوشش بخش

 گذارانمهيالزام ب  قیاز طر  توانديم  يبریسا  مهيب  ،يمؤثر باشد. افزون بر کارکرد جبران  تاليجید  يهات يبه فعال  يو اعتماد عموم   ياقتصاد  يورآتاب

. دنقش داشته باش  زياطلاعات و کاهش احتمال وقوع خسارت ن  ت يسطح امن  يدر ارتقا  رانه،يشگيپ  ريو اتخاذ تداب  يتيامن  ياستانداردها  تیبه رعا

مواجه است. اگرچه    يو نهاد  يفن  ،يمتعدد حقوق  يهابا چالش  رانیا  يحوزه در نظام حقوق  نیتوسعه ا  ،يبریسا   مهيروزافزون ب  ت يبا وجود اهم

مخاطرات  رشیپذ يلازم برا ينظر ت ياز ظرف  ،يمقاماصل غرامت و قائم ر، یپذمهينفع ب ت،ياز جمله اصل حسن ن مه،يقرارداد ب يقواعد عموم

و اثبات    يابیارز  يدشوار  تال،يجید  يهایيها و داراداده  يحقوق  ت يو جامع، ابهام در ماه  يبرخوردارند، اما فقدان مقررات تخصص  يبریسا

  ي ريگ موانع شکل  نیتراز مهم   تال،يجیخدمات د  رهياشخاص فعال در زنج  ت ي و مسئول  ت يرابطه سبب  نييتع  يدگ يچيپ  ،يرماديغ   يهاخسارت

 مهيصنعت ب يو وابستگ يبریاز مخاطرات سا ياري بس يفرامل ت يماه گر،ی د ي. از سو رونديبه شمار م رانیدر ا يبریسا مهينظام منسجم ب کی

توسعه   تي بر ظرف  زين  هامیو تحر  يالمللني ب  يهات یموجب شده است محدود  ،یياتکا   مهيب  يو بازارها   نینو   ي هايفناور  ،يتخصص  يهابه داده

  ي دشوار  نيو همچن  يالمللنيب  ي و اطلاعات تخصص  يآمار  يهاداده  ،یياتکا  يبه بازارها  يدسترس  ت ی. محدودباشداثرگذار    رانیحوزه در ا  نیا

 را با چالش مواجه سازد.   يبریسا يهاسکیر يگذارو نرخ  يابیارز ندیفرآ توانديفناورانه، م ي ها رساخت یز يبرخ  يروزرسانبه

 يامهي و پوشش ب  ميتنظ  ،یيشناسا  يلازم برا  ت يتا چه اندازه ظرف  رانیا  يپژوهش حاضر آن است که نظام حقوق   ياساس، مسئله اساس  نیا  بر

راستا،    نیاند. در اکدام  رانیدر ا  يبریسا  مهيتوسعه ب  يو نهاد  يفن  ،يموانع حقوق  نیتررا داراست و مهم  يمجاز   ياز فضا  يناش  يهاخسارت

 نیو توسعه ا  ميدر تنظ  ،يمرکز  مهيب   ژهیوناظر، به  ي نقش نهادها  مه،يقرارداد ب  يدر چارچوب قواعد عموم  يبر ی سا  مهيب  گاه یجا   ي ضمن بررس

  ي بررس ينيتقن  يخلأها  زيو اثبات خسارت و ن  يابیارز  ت،يمسئول  نييخطر، تع یيمربوط به شناسا  يهاو چالش رديگ يحوزه مورد توجه قرار م

  ن یا  يقرار خواهد گرفت. هدف اصل   ليمورد تحل   ي بریسا  يهاسکیر  ت ی ریبر انتقال و مد  يالمللنيب  يهات یمحدود  آثار  ن،ي. همچنشوديم

ها چالش نیترمهم یيو شناسا مهي سازوکار ب قیاز طر يبر یدر مواجهه با مخاطرات سا رانیا ينظام حقوق يو کارآمد  ت يظرف يابیپژوهش، ارز

و   يااز مطالعات کتابخانه  يريگ و با بهره  يليـ تحل  يفيتوص  کردیاساس، پژوهش حاضر با رو  نی. بر ااست   يبری سا  مهيو الزامات توسعه ب

تب  کنديتلاش م  ،يقيتطب  کردیرو   مه يب  نهيو کارآمد در زم  يشفاف، تخصص  يچارچوب  جادیا  يبرا  یيموجود، راهکارها  تيوضع  نييضمن 

 .دارائه ده رانیدر ا يمجاز  ياز فضا يناش يهاخسارت

 

 



 ها و مشکلات ارزیابی حقوقی بیمه فضای مجازی در ایران با تأکید بر چالش 

 

 

4 

 ی مجاز یدر فضا یاقتصاد تی امن نیدر تضم یبری سا مهینقش ب

امن  در فضا  ي اقتصاد  ت يعصر حاضر،  مهم  ي کیبه    يمجاز  يدر  تجارت   لیتبد  يحقوق  يهانظام  يهادغدغه   نیتراز  گسترش  است.  شده 

آثار   ،ي بریسا   ي هارساخت یبر داده موجب شده است که هرگونه اختلال در ز  يمبتن  ياقتصاد  يهات يو فعال  تالي جید  يبانکدار  ،يکيالکترون

 سک،یر  ت یریمهم مد  ياز ابزارها  يکیعنوان  به  توانديم  ي بریسا  مهيب  ،يطی شرا  نيداشته باشد. در چن  يبر ثبات اقتصاد  يتوجهو قابل  ميمستق

 (Elsan, 2023)کند.  فایا ياقتصاد ت يامن نيدر تضم ينقش مؤثر

 ي اطلاعات، موجب کاهش آثار مال يمخاطرات مرتبط با فناور ریها و سانقض داده ،يبری از حملات سا يبا جبران خسارات ناش يبری سا مهيب

امکان   مه،يب  ي هاو شرکت   گذاران مهيب  اني م  سک یر  ع یبا توز  مه ينوع ب  نی . در واقع، اشوديم  ياقتصاد  يهاحوادث بر اشخاص و بنگاه  نیا

به حفظ   توانديم  يکارکرد  ني. چنآورديرا فراهم م  ياقتصاد  يهابنگاه  دیشد  فيتضع  ای  ي از ورشکستگ  ير يبهتر خسارات و جلوگ   ت یریمد

 کمک کند.  يمجاز يدر فضا ياعتماد فعالان اقتصاد شیو افزا  يثبات اقتصاد

و   يقي که اشخاص حق  ياست. هنگام  تاليجید  يهات يبه فعال  ياعتماد عموم  شیافزا  ،يبریسا  يهامهيتوسعه ب  يآثار اقتصاد  نیتراز مهم  يکی

استفاده خواهند  يکياز خدمات الکترون ي شتريب نانيامکان جبران خسارت وجود دارد، با اطم يبریبدانند در صورت وقوع حوادث سا يحقوق

 . سازديرا فراهم م يرشد اقتصاد نهيو زم شوديمنجر م تاليجیو گسترش اقتصاد د يکيامر به توسعه تجارت الکترون نیکرد. ا

  ي معمولاً برا  مهي ب  يهاکند. شرکت  ب ياطلاعات خود ترغ  ت ي سطح امن  يها را به ارتقاها و سازمانشرکت   توانديم  يبری سا  مهيب   گر،ید  يسو   از

کاهش حق    ي ها براسازمان  شوديامر موجب م  نی. اکننديمطالبه م  گذارانمهيرا از ب   يتي امن  يحداقل استانداردها  ت ی رعا  ، يامهيارائه پوشش ب

 ي در فضا  ت ي امن  يسطح کل  جه،يانجام دهند. در نت  يبر یسا  ت ي در حوزه امن  ي شتريب   يگذارهیمناسب، سرما   يهااز پوشش  يمندو بهره  مهيب

 .کنديم دايو احتمال وقوع خسارات گسترده کاهش پ ابدیيارتقا م يمجاز

  ت يمسئول  مهيکاربران، ب  يمال  ای  ياطلاعات شخص  يتوجه است. در صورت افشاقابل  ز يکنندگان ناز مصرف  ت ی در حما  يبر یسا  مهيب  نقش

 شیامر موجب افزا  نیرا پوشش دهد. ا   دگانیدانی از ز  تیو حما  يرساناطلاع  يهانهیهز  زيجبران خسارت و ن  يهانهیهز  توانديم  ي بریسا

 . شوديم تاليجیاعتماد آنان به خدمات د  ت یو تقو   کنندگانفاز حقوق مصر ت ی حما

اطلاعات، توجه به نقش   يبه فناور  ياقتصاد  يهات يفعال  ي وابستگ  شیو افزا  يکيخدمات الکترون  ع یبا توجه به رشد سر  ران،یا  ينظام حقوق  در

  ،يبریسا  میجرا  يبه کاهش آثار مال  توانديم  مهينوع ب   نیبرخوردار است. توسعه ا  ي اژهیو  ت ياز اهم  ياقتصاد  ت يامن   نيدر تضم  يبریسا   مهيب

 کمک کند.  نیدر برابر مخاطرات نو  ياقتصاد يآورتاب شینوپا و افزا يوکارهااز کسب  ت ی حما

استفاده گسترده از   نهيزم  ،يبریسا  يهامهيبه توسعه ب  يراهبرد  يبا نگاه  دی گذاران باو قانون  گذاراناست يکه س  رسدياساس، به نظر م  نیا  بر

 جه يو در نت  مهينوع ب  نیبه گسترش ا  تواندي مقررات شفاف م  نیو تدو  ياقتصاد  يهاارائه مشوق  ،ينيتقن  ت یابزار را فراهم سازند. حما  نیا

 منجر شود.  يمجاز  يدر فضا ياقتصاد ت ي امن ت یقو ت

 یبر ی سا یهامهیدر توسعه ب یتیناظر و ساختار حاکم ینقش نهادها

 مهیب ی عال  یاز شورا کیعنوان نهاد ناظر و تفکبه یمرکز  مهینقش ب

قائل    ک يتفک  يدو نهاد اصل  انيم  دیابتدا با  ،يبریسا   يهامهينظارت بر ب  ندیفرآ حيدرک صح  يبرا  ران،یا  مهيساختار حاکم بر صنعت ب  ليتحل  در

 شد:
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صنعت را بر عهده دارد.   يکل  يهااست يس  ب یکلان و تصو   يها يريگ جهت   نييتع  فهيشورا وظ  نی(: ا گذاراست ي )نهاد س  مهيب  يعال  ي( شوراالف

 ن ييو تع تالي جیبه بازار د مهيب  يهاورود شرکت   يبرا  ياتوسعه  يهابرنامه  بی شامل تصو   توانديشورا م  نیا  فهيوظ ،يبریسا  يهامهيدر حوزه ب 

 باشد.  کی تکنولوژ يهاسکی در پوشش ر يمل يها ت یاولو 

  ي اتيعمل  فیوظا  ي( داراRegulatorعنوان »نهاد ناظر« )به  يمرکز  مهيب  ،ي عال  ي (: برخلاف شورایي )نهاد ناظر و اجرا  رانیا   يمرکز  مهي( بب

 است:  رینهاد شامل موارد ز نیا يديکل يها. نقش گذاردياثر م يبریسا مهيبر توسعه ب ماًياست که مستق يو تخصص

تدو۱ استانداردها  نی.  و  بيفن  يمقررات  دستورالعمل  ت ي مسئول  يمرکز  مهي:  ارز  يبرا  يمشخص  يهادارد  و   «يبر یسا  سکیر  يابی»نحوه 

 بازار شوند. نیوارد ا ،يکاف  ينتوانند بدون دانش فن مهي ب  يهاکند تا شرکت  نیاطلاعات« تدو ت يامن  يزيمم ي»استانداردها

زمان هزاران )که ممکن است هم  يبریدر حملات سا  ک«يستماتيس  سکی»ر  ت ي : با توجه به ماهسکیر  ت یریو مد  يمال  ي. نظارت بر توانگر۲

نوع خسارات خاص،    نیپوشش ا   يها براشرکت   يمال  ي و توانگر  يقانون  ری ذخا  زانيموظف است از نظر م  يمرکز   مهيبزند(، ب   ب ي شرکت را آس

 ( Katouzian, 2018)اعمال کند.  يارانهيگ نظارت سخت 

در   «يرمنطقيها از »استثنائات غ از استفاده شرکت   يري و جلوگ   يا مهيب  يهاطرح  دیينهاد مسئول تأ  نی. نظارت بر محصولات و قراردادها: ا3

 شود.  ت یحما  رندهيگمهياست تا از حقوق ب يبریسا  يقراردادها

 یسازماننیب یو ضرورت همکار ینظارت یهاچالش

بزرگ  در ب  نیترحال حاضر،  توسعه  در  تخصص   ،يبریسا  مهيچالش  و  »مقررات جامع  فعال  يمرکز  مهيب  ياز سو   «يعدم وجود    ت ياست. 

امر   نی استوار است که ا  سکیر  يابیاستانداردِ ارز  يهاو بدون چارچوب  «ي»ابتکار عمل فرد  هیحوزه، عمدتاً بر پا  نیدر ا  مهيب  يهاشرکت 

 .گردديم ياز عدم تقارن اطلاعات يناش سکیر شیو افزا بازاردر  يکپارچگیموجب عدم 

به سمت   «يبعدبازار مستلزم گذار از »نظارت تک نیاست، توسعه ا مهيصنعت ب  يفراتر از مرزها  يبریاز آنجا که مخاطرات سا ن،یبر ا علاوه

  ي هاتبادل داده  يبرا  يبریسا  ت يامن  يو نهادها  ياتي ح  يهارساخت یز  ت يامن  يمرکز مل  ،يمرکز   مهيب  انيم  ي»نظارت چندجانبه« است. همکار 

  يسنت  يگذار نرخ  يهااست تا بتوان از مدل  ریناپذاجتناب  يخسارت، ضرورت  ياطلاعات  يهابانک  جادی( و اThreat Intelligence)  دیتهد

 بر داده حرکت کرد.  يمبتن قي دق يهاعبور و به سمت مدل

  يهارساخت یمناسب، مستلزم فراهم بودن ز  يعلاوه بر وجود مقررات قانون  ،يدر هر نظام حقوق   يمجاز  ياز فضا  ي ناش  ي هاخسارت  مهيب  توسعه

بازار، صدور مجوز   ميتنظ  فهيقرار دارد که وظ  يتحت نظارت نهاد ناظر تخصص  مهيصنعت ب  ران،ی است. در ا  مه يدر صنعت ب  يو نظارت  ينهاد

از جمله    ن،ینو   يهامهينهاد در توسعه ب  نیها را بر عهده دارد. نقش او نظارت بر عملکرد آن  هانامهنیيآ  نیتدو  مه،يب  يهاشرکت   ت يفعال

 است.  کنندهنييتع اريبس ،يبریسا يهامهيب

مختلف    يهادر رشته  مهيب  يهاشرکت   ت يفعال  يلازم برا  يهانامهنیيمقررات و آ  نیتدو  مه،ينهاد ناظر در حوزه ب   فیوظا  نیتراز مهم  يکی

ب  يامهيب  نييتع  سک،یر  يابیارز  يبرا  يچارچوب مشخص  تواندي م  ي تخصص  يهادستورالعمل  نیتدو  ،يبریسا  يهامهياست. در خصوص 

موجب شده   نهيزم  نیدر ا  حیفراهم سازد. در حال حاضر، فقدان مقررات صر  گرمهيو حدود تعهدات ب  مهيمحاسبه حق ب  هنحو   نامه،مهيب  طیشرا

 ارائه گردد.  نهيزم نی در ا يشوند و محصولات محدود  يبریسا يهامهيوارد حوزه ب اطي با احت مهيب  يهااست که شرکت 
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  يهاسکیبا ر  يبریسا  يهاسکیر  يابیاست. ارز  مهيدر صنعت ب  يو تخصص  يدانش فن  يارتقا  ازمندين  يبریسا   يهامهيتوسعه ب  گر،ید  يسو   از

اساس  يسنت دق  يتفاوت  شناخت  مستلزم  و  سا  يهاروش  ،يمجاز  يفضا  داتیتهد  قي دارد  پ  يبریحملات  هاست.  آن  ياقتصاد  يامدهايو 

با  يهاارائه پوشش  يبرا  مهيب   يهاشرکت  فناور  دیمناسب  امن  ي از کارشناسان متخصص در حوزه  فناور  يبر یسا  ت ي اطلاعات،    ي و حقوق 

 ي توانمند  يارتقا  نهيزم   مه،يدر صنعت ب  ياز توسعه دانش فن   ت ی و حما  يتخصص  يآموزش  يهادوره  يبا برگزار  توانديمند شوند. نهاد ناظر مبهره

 ها را فراهم سازد. شرکت 

ناش  ي بریجامع درباره حوادث سا  ياطلاعات   يهابانک  جادیا  نيهمچن اقداماتاز آن  ي و خسارات  از جمله  که م  يها  به توسعه   تواندياست 

ها، جبران آن   يهانهی نوع خسارات و هز  ، يبریوقوع حملات سا   زانيدرباره م  قيدق  ي آمار  يهابه داده  يکمک کند. دسترس  يبریسا  يهامهيب

  مه يب  يها شرکت   يناظر با همکار  ياز کشورها، نهادها  ياري . در بسسازديمتناسب را فراهم م   مهيحق ب  نييو تع  سکیر  ترقيدق   يابیامکان ارز

 .کنديم فایا يبریسا  يهامهيدر توسعه بازار ب ياند که نقش مهمکرده جادیرا ا يبری حوادث سا ليثبت و تحل  يهاسامانه  ،يدولت يو نهادها

 ازمندين  ي امهيب  ن یاز محصولات نو   يکیعنوان  به  يبریسا  يها مهيدارد. ب  ياژهیو  تياهم  ز ين  مهيدر صنعت ب  ياز نوآور  ت ی حما  ،يمنظر نظارت  از

به    مهي ب  يهاشرکت   قیتشو   د،یارائه محصولات جد  ي صدور مجوز برا  ندیفرا   ل ينهاد ناظر هستند. تسه  ياز سو   ي تیمنعطف و حما  يکردیرو

از   شي ب  يهات یکمک کند. در مقابل، اعمال محدود مهينوع ب  نیبه گسترش ا   توانديسالم م  يرقابت  يفضا  جادینوآورانه و ا  يهاششپو   يطراح

 (Abdi & Kalantari, 2024)حوزه را کاهش دهد.  نیورود به ا يبرا مهيب  يهاشرکت   زهيمقررات ممکن است انگ ت يعدم شفاف ایحد 

 يهاها، سازماندارد. وزارتخانه  ي ادیز  ت ي اهم  مه يو ب  يبر یسا  ت ي در حوزه امن  ي و خصوص  يمختلف دولت  ينهادها   انيم   يهمکار  ن، یبر ا  افزون

فناور در حوزه  نهادها  يمسئول  تجرب  تواننديم  مهيب  ي هاو شرکت   يتيامن  ياطلاعات،  اطلاعات و  تبادل   يبرا  يتر چارچوب جامع  ات،يبا 

از    ت ی و حما  ي بریسا  يهامهيب  نهيکلان در زم  ي هااست يس  نیبه تدو  توانديم  یيهايهمکار  نيکنند. چن  جادیا  ي بریسا  يهاسکیر  ت یریمد

 منجر شود.  يمجاز  يکاربران فضا

است.    ياساس   اري بس  ي مجاز  ياز فضا  يناش  ي هاخسارت  مهيدر توسعه ب  مهي گفت که نقش نهاد ناظر و ساختار صنعت ب  توانيمجموع، م  در

نوآور  ت یو حما  يکاف  يشفاف، دانش فن  ينظارت   يهابدون وجود چارچوب ب  ،ياز  کند  يبر یسا  يها مهي گسترش  مواجه خواهد شد.   يبا 

 ران یدر ا  يبریسا  يهامهيبازار کارآمد ب  يريگ شکل  سازنهيزم  توانديم  يا مهيب  يگذاراست يدر س  نگرندهیو آ  عالف  يکردیاتخاذ رو  رو،نیازا

 باشد. 

 مهیب یبا اصول حاکم بر قراردادها یبری سا مهینسبت ب

 يحاکم بر قراردادها  يتابع اصول کل  يساختار قرارداد  ث ياما از ح  شود،يمحسوب م  يحقوق  يهانوظهور در نظام   يادهیاگرچه پد  ،يبریسا  مهيب

 کمک کند.  رانیا يآن در نظام حقوق گاهیجا  ترقيبه درک دق  توانديم مهيب  يبا اصول سنت مهينوع ب نینسبت ا ياست. بررس مهيب

  ي بریسا  سکیر  يابیارز  رایدوچندان دارد؛ ز  ت ياصل اهم  نیا  ،يبری سا  مهياست. در ب  ت ياصل حسن ن  مه،يب  يدر قراردادها   نیادي اصل بن  نينخست

ت  يدرباره وضع  ينادرست  ایاطلاعات ناقص    گذارمهي. اگر بدهديقرار م  گرمهيب  اري در اخت  گذارمهياست که ب   يوابسته به اطلاعات   يادیز  زانيبه م

کامل    ت ی رعا  رو،نی. ازا شودي انجام نم  ي واقع  يبر مبنا  مهيو محاسبه حق ب  خورديبرهم م  يخود ارائه دهد، تعادل قرارداد  يهاسامانه  يتيامن

 برخوردار است.  ياساس ت ياز اهم مهينوع ب نیدر ا ت ي اصل حسن ن
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 ياعتبار تجار  ای   ياطلاعات  يهاها، سامانهنفع مشروع در حفظ داده  يدارا  دی با  گذارمهيب  ،يبری سا  مهياست. در ب  ریپذمهيدوم، اصل نفع ب   اصل

به اعتبار و    يبر یاز موارد خسارات سا  ي اري در بس  نکهیباشد. با توجه به ا  ياعتبار  يحت  ای  يقرارداد  ،ينفع ممکن است مال  نیخود باشد. ا

 شود.  ريتفس يسنت يهامهيتر از ب گسترده توانديحوزه م نیدر ا ریپذمهيمفهوم نفع ب زند،يلطمه م يتجار شهرت

وارده    انیز  دیشود، بلکه صرفاً با  گذارمهيموجب انتفاع ب   دینبا   مهياصل، ب   نی خسارت است. بر اساس ا   يهامهياز اصول مهم ب  زيغرامت ن   اصل

مانند لطمه    يرماديکه خسارات غ  يدر موارد  ژهیو باشد، به  دهيچيخسارت ممکن است پ  يواقع  زانيم  نييتع  ،ي بر یسا  يهامهيرا جبران کند. در ب

 است. يبریخسارات سا يابیارز يمشخص برا  يارهايمع نیاصل غرامت مستلزم تدو قيدق ت یرعا ن،یمطرح است. بنابرا ياعتبار تجار هب

پس   گرمهياز فعل شخص ثالث باشد، ب  يکه خسارت ناش   يقابل اعمال است. در صورت  يبریسا  مهيدر ب  زين  گرمهيب  يمقامقائم  ای   ينيجانش  اصل

  ي عامل اصل  یيشناسا  يبریسا  يحال، در فضا  نیاقدام کند. با ا  انیعامل ورود ز  هيعل  گذارمهياز ب  يمقامبه قائم  تواندياز جبران خسارت م

 .کنديم تردهيچيرا پ ينياصل جانش  ي عمل يامر اجرا نیهمراه باشد، که ا يحمله ممکن است با دشوار

تطب  از حقوق  ،يقيمنظر  نظام  آمر  الاتیا  يدر  هم  يبریسا  مهيب  زين  کایمتحده  بن  نيتابع  دل  نی ادي اصول  به  اما   ،يفن  يها يدگ يچيپ  لياست، 

 يکه برا  دهدي تجربه نشان م  نی. اسازديتر م اصول را روشن  نیهستند که حدود و ثغور ا  يتري ليشروط تفص  يغالباً دارا  يبری سا  يهانامهمهيب

 وجود دارد.  يقرارداد طیشرا ترقيدق ميبه تنظ ازي ن ،يبریدر حوزه سا مهيب يمؤثر اصول سنت يااجر

  تيظرف  مهيعقد ب  ياز قواعد موجود است. اصول کل  ریپذو انطباق  ایپو   ريمستلزم تفس  يبریسا  مهياصول در حوزه ب  نیا  ياجرا  ران،یحقوق ا  در

  ي ممکن است در عمل با ابهامات  ،يتخصص  يهاو دستورالعمل  يليمقررات تکم  نیرا دارند، اما بدون تدو  ن یپوشش مخاطرات نو   يلازم برا

بنابرا  ب   ن،یمواجه شوند.  قراردادها  يبریسا  مهينسبت  بر  م  مهيب  يبا اصول حاکم  ن  يتبع  ينسبت  توانيرا  تفس  ازمندياما  دانست.    يريتوسعه 

(Nikouei, 2024 ) 

  ن یکه ا  کنديم  جابیا  تاليجیخاص مخاطرات د  يها يژگ یاست، اما و   لي قابل تحل  مهيب  يدر چارچوب اصول سنت  يبری سا  مه يمجموع، ب  در

  شیو افزا  ينظام حقوق  شتريبه انسجام ب  توانديم  يکردیرو  نيو اجرا شوند. چن  ريتفس  يو متناسب با تحولات فناور  نینو   يکردیاصول با رو

 کمک کند.  رانیدر ا يبریسا يهامهيب يکارآمد

 یبری در پاسخ به مخاطرات سا  رانیا ی نظام حقوق یکارآمد  یابی ارز

در قالب سازوکار    يبر یسا  نیمواجهه با مخاطرات نو   يبرا  يکاف  ت ياز ظرف  رانیا  ينظام حقوق  ایآن است که آ  يپرسش اساس  ،یينها  يابیارز  در

انسجام مقررات   مه،يب  يقواعد عموم  ت یاست: کفا   يزمان سه مؤلفه اساسهم  ليپرسش مستلزم تحل  نی. پاسخ به اريخ  ای برخوردار است    يامهيب

 . يبا تحولات فناور ينيانطباق نظام تقن زانيو م يت مدنيمسئول

همچون خطر،   يميرا دارد. مفاه  يبریسا  مهيب  رشیپذ  يلازم برا  ينظر  ت ي گفت چارچوب موجود ظرف  توانيم  مه،يب  يقواعد عموم  ثيح  از

جنبه بالقوه دارد و در عمل به   شتريب ت ي ظرف نیحال، ا ن یرا دارند. با ا تالي جیدر بستر د ريتفس تيقابل يمقاماصل غرامت و قائم ر،یپذمهينفع ب

 روست. روبه يمنسجم آن با دشوار ياجرا ،يتخصص يو استانداردها يليمقررات تفص فقدان ليدل

که عمدتاً   ت يمسئول  ي. ساختار سنتکنديبروز م   يبریدر حوادث سا  ريتقص  زان يو م  ت يرابطه سبب  نييدر تع  يچالش اصل  ،يمدن  تيمنظر مسئول  از

 يهامهي ب  يامر بر کارآمد  نیممکن است پاسخ کامل ارائه نکند. ا  يبریسا  هی و چندلا  دهيچيبنا شده، در برابر حملات پ  يشخص  ريتقص  يبر مبنا

 است.  گذارمهيب  ت يتابع حدود مسئول گرمهيدامنه تعهد ب رایز گذارد،يم ريتأث زين يبری سا  ت يولمسئ
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از نقض    يناش  ت يها و مسئولاز داده  ت ی حما  نهيهنوز فاقد قانون جامع در زم  رانیا  ينظام حقوق  ،يبا تحولات فناور  ينيانطباق تقن  ث يح  از

 رندیناگز   گرانمهيب  ،يطیشرا  نيکند. در چن  ت يفعال  ياز ابهام حقوق  یيدر فضا  يبری سا  مهيکه ب  شوديخلأ موجب م  نیاطلاعات است. ا  ت يامن

 را بر هم زند.  ياستفاده کنند که ممکن است تعادل قرارداد ت يمسئول دیتحد يگسترده برا  يقرارداد طاز شرو

ا  با ظرف  رانیا  ينظام حقوق  توانينم  ها،يکاست  نیوجود  فاقد  قواعد عموم   ت يرا  دانست.  تکم  يتوسعه  در صورت  مقررات   ليموجود،  با 

 يضرور  زياز هر چ  شيشوند. آنچه ب  يبر یسا   مهيبازار منسجم ب  يريگ شکل  سازنهيزم  توانندي م  ،ينظارت  يهادستورالعمل  نیو تدو  يتخصص

 است.  ي بریمخاطرات سا يفرامل ت يماه رش یو پذ ينيتقن يگذاراست يفعال در س يکردیرو رسد،يبه نظر م

ب  رانیا  ينظام حقوق  يکارآمد  جه،ينت  در با  يبریسا  مهيدر حوزه  ارز  دیرا  گذار«  در حال  ن  يتيکرد؛ ظرف   يابی»مشروط و    ل، يتکم  ازمندي که 

 است.  مهيو صنعت ب ينظارت يگذار، نهادهاقانون انيم شتريب يو هماهنگ يسازشفاف

 ران ی در حقوق ا مه یعنوان خطر قابل ببه یبری خطرات سا  ییضرورت شناسا

  مهيعنوان خطرات قابل ببه  يبریخطرات سا  يرسم  یيشناسا  ران،یا  يدر نظام حقوق  يبر یسا  يهامهيتوسعه ب  يازها ينشيپ  نیتراز مهم  يکی

 يمحاسبه خسارت است. در صورت  ت ي احتمال وقوع و قابل  سک، یر  ي ابیبر امکان ارز  يخطر، مبتن  شدنمهيب  ت ي اصل قابل  مه، ياست. در حقوق ب

هنوز    ، يبری حال، در خصوص خطرات سا  نیقرار داد. با ا   مه يآن را موضوع قرارداد ب  توانيبرخوردار باشد، م  هايژگ ین ویاز ا   يکه خطر

 خطرات وجود دارد. نیا ير یپذمهيب ت ي در خصوص قابل يحقوق يهانظام يدر برخ یيدهایترد

ا  شرفته،يپ  يحقوق  يهانظام   در جمله  آمر  الاتی از  سا  کا،یمتحده  خطراتبه  يبریخطرات  ارز  يواقع  يعنوان  قابل  اند.  شده  یيشناسا  يابی و 

 زانيو م  ي بریامکان سنجش احتمال وقوع حملات سا  ،يتيامن  يهايابیو ارز  يفن  يهاليتحل  ،يآمار  يهابا استفاده از داده  مه يب  يهاشرکت 

و عرضه شود.    يخطرات طراح  نیپوشش ا  يبرا  يمتنوع  يها نامهمهيامر موجب شده است که ب  نیاند. ااز آن را فراهم کرده  يشخسارات نا 

(Mahmoudi & Miri Balajorshari, 2022) 

صورت نگرفته است. هرچند بر اساس    مهيعنوان خطرات قابل ببه  يبریخطرات سا  يو قانون  حیصر  یيهنوز شناسا  رانیمقابل، در حقوق ا  در

موجب    يتخصص  يهاو دستورالعمل  حیخطرات وجود ندارد، اما نبود مقررات صر  نیکردن ا  مهيب  يبرا  يمنع قانون   مه،يحقوق ب  ياصول کل

 رانیدر ا يبر یسا  يهامهيباعث شده است که بازار ب ت ي وضع نیکنند. ا ت ي حوزه فعال نیدر ا يشتريب  اطيبا احت  مهيب يهاشده است که شرکت 

 داشته باشد. يرشد کند

احتمال    يخطرات دارا  نیرا دارا هستند. ا  يریپذمهيب  يلازم برا  يهايژگ ی و  يتمام  يبریاستدلال کرد که خطرات سا   توانيم  ،يمنظر حقوق  از

موجب شده است که    يافزارو نرم  يفن  يتوسعه ابزارها  ن،یو امکان برآورد خسارت هستند. علاوه بر ا  ينسب  يابیارز  ت ي وقوع مشخص، قابل

وجود    مهيعنوان موضوع بخطرات به  نیا  یي شناسا  يبرا  يمانع  ياز نظر نظر  ن،یانجام شود. بنابرا  يشتريبا دقت ب  يبریسا   يهاسکیر  يابیارز

 ندارد. 

را در    ي بریخطرات سا  حیطور صراست که به  گرم يگذار و تنظقانون  ينهادها  ياز سو   ي مقررات  نیتدو  نه،يزم نیدر ا  ياز اقدامات ضرور  يکی

 نیورود به ا  يبرا  مهيب  ي هاشرکت   ناني اطم  شیموجب رفع ابهامات موجود و افزا  توانديم  ياقدام  نيقرار دهد. چن  مهيزمره خطرات قابل ب

 بازار کمک کند. نیبه توسعه ا توانديم  مهيو نحوه محاسبه حق ب  يبریسا  سکیر يابیارز يمشخص برا يارهايمع نييتع نيحوزه شود. همچن
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 ز يمخاطرات ن  نینسبت به ا  يعموم  يآگاه  شیبه افزا  توانديم   مهيعنوان خطرات قابل ببه  يبر یخطرات سا  يرسم  یيشناسا   گر،ی د  يسو   از

  ي شتريب ت ي قرار گرفته است، اهم يامهيمورد توجه نظام ب يطور رسمخطرات به نیبدانند ا يو حقوق يقيکه اشخاص حق يمنجر شود. هنگام

 نشان خواهند داد.  يشتري ب لیمرتبط با آن تما يا مهيب يهاقائل خواهند شد و به استفاده از پوشش ي بریسا يهاسکیر ت یریمد يبرا

  ي بریسا  يهامهيتوسعه ب  ريها در مسگام  نیتراز مهم  يکی  مه،يعنوان خطرات قابل ببه  يبریخطرات سا  یيگفت که شناسا  توانيم  ت،ینها  در

 تواندياطلاعات است و م   يو متخصصان فناور  مهيب   يهاگذاران، شرکت قانون  انيم   يامر مستلزم همکار  نی. تحقق ا شوديمحسوب م  رانیدر ا

 حوزه باشد.  نیو کارآمد در ا  ایپو  يبازار ير يگ شکل سازنهيزم

 ی بری سا مهیب ی تقاضا برا شی و افزا یسازضرورت فرهنگ

وکارها  ها و کسب از سازمان  ياري بازار است. بس  يو تقاضا  يآگاه  زانيم  ،يمجاز   يفضا  يهاخسارت  مهياز عوامل مؤثر در توسعه ب  گرید  يکی

  يبریسا  مهيب  يتقاضا برا  جه،يندارند. در نت  يکاف  يآگاه  نهيزم  نیدر ا  مهيو نقش ب يبریسا  يهاسکیر  ت یریمد   ت ي هنوز نسبت به اهم  رانیدر ا

 حوزه دارند.  نیدر ا يگذارهیسرما  يبرا يکمتر زهيانگ زي ن مهيب  يهامحدود است و شرکت 

جلب کند.   ي امهيب  ي هاها را به ضرورت استفاده از پوششتوجه سازمان  جی تدربه  تواندياز آن م  ي ناش  يهاو خسارت  يبری حملات سا  شیافزا

در   ينقش مهم  توانديکشورها، م  ریدر سا  يبر یسا  مهيموفق ب   يهاو ارائه نمونه  يرسانآموزش، اطلاع  قیاز طر  نهيزم  نیدر ا  يسازفرهنگ

 کند.   فاین بازار ایتوسعه ا

 یبری سا مهیدرباره ب یحقوق نی دکتر

فضا  با افزا   يمجاز  يگسترش  ناش  شیو  فعال  يمخاطرات  ا  تياز  ب  نیدر  موضوع  اند  جیتدربه  يبر یسا   مهيفضا،  توجه  و   شمندانیمورد 

حقوقصاحب  بس  ينظران  است.  گرفته  ا  ياريقرار  بر  حقوقدانان  ابزارها  نیاز  که  به  يسنت  يباورند  خسارت،    ي پاسخگو   یيتنهاجبران 

مورد توجه قرار    يحقوق  يهادر نظام  يبر یسا  مهيهمچون ب   ي نینو   ي و لازم است سازوکارها  ستين  ي بریسااز خسارات    ي ناش  يهايدگ يچيپ

 ( Safarinia, 2025). رديگ 

گونه که در دانست. همان  نیدر مواجهه با خطرات نو   مهيتحول نهاد ب  يادامه منطق   توانيرا م  يبریسا  مهينظران، بصاحب   يبرخ  دگاهید  از

 تاليجیشکل گرفت، در عصر د  ياحرفه  ت ي و مسئول  يونقل، انرژمانند حمل  یيهادر حوزه  يتخصص  يهامهيب  د،یجد  عی گذشته با ظهور صنا

  مه ينهاد ب ریپذو تحول يقيبر نقش تطب دگاه ید نیمطرح شده است. ا نینو  يها ياز فناور ي به مخاطرات ناش يعنوان پاسخبه يبر یسا  مهيب زين

 .دانديم يو اقتصاد يبا تحولات اجتماع يانطباق نظام حقوق يبرا يدارد و آن را ابزار ديتأک 

اعتماد فعالان  شیبه افزا توانديم مهينوع ب نیاند. از منظر آنان، توسعه اتمرکز کرده يبریسا مهيب ياز حقوقدانان بر جنبه اقتصاد گرید يگروه

داشته باشند   نانياطم  يو حقوق  يقيکه اشخاص حق  يرا فراهم آورد. هنگام  تاليجیرشد اقتصاد د  نهيمنجر شود و زم  يمجاز  يدر فضا  ياقتصاد

  ياطلاعات رو  ي بر فناور  يمبتن  يهات ي به فعال  يشتريب  نان يامکان جبران خسارت وجود دارد، با اطم  يبری که در صورت وقوع حوادث سا

 کمک کند. تاليجید  يوکارهاو توسعه کسب  يدر حوزه فناور يگذارهیسرما  شیبه افزا توانديامر م نیخواهند آورد. ا

برخ  در به چالش  يمقابل،  فن  يحقوق  يهاحقوقدانان  کرده  يبری سا  مهيب  يو  ااشاره  از جمله  مچالش  ن یاند.  دشوار  توانيها    يابیارز  يبه 

 نیگروه، بدون تدو  نیاشاره کرد. به اعتقاد ا  يا مهيب  يهاخسارت و احتمال سوءاستفاده از پوشش  زانيم  نييتع  يدگ يچيپ  ،يبری سا  يهاسکیر



 ها و مشکلات ارزیابی حقوقی بیمه فضای مجازی در ایران با تأکید بر چالش 
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آنان بر ضرورت   رو،نیهمراه باشد. ازا   ي ممکن است با مشکلات  يبریسا  ي هامهيمناسب، توسعه ب   ي فن  يهارساخت یز  جادیو ا  قيقمقررات د

 دارند. ديمؤثر تأک  ينظارت يسازوکارها جادیمقررات شفاف و ا نیتدو

اند  گرید  يبرخ نه  يبری سا  مهيب  ،يحقوق   شمندانیاز  ابزاررا  بلکه وس  يبرا  ي تنها  از وقوع خسارات    يريشگ يپ  يبرا  يالهي جبران خسارت، 

اطلاعات   ت يسطح امن  يدر ارتقا  ينقش مهم  تواننديم  گذارانمهيب  يبرا  يت يامن  ياستانداردها  نييبا تع  مهيب  ي هامنظر، شرکت   نی. از اداننديم

.  شوديکاهش خسارات م  جهيو در نت يبر یمناسب، موجب کاهش احتمال وقوع حملات سا  يتيامن ريتداب ت ی به رعا گذارانمهي. الزام بکنند فایا

 داشته باشد. زين رانهيشگينقش پ ،يدر کنار کارکرد جبران توانديم  مهيکه ب دهدينشان م کردیرو نیا

داشته است.    يبری سا  مهيمقررات ب  يريگ در شکل  ي نقش مهم  ي حقوق  نیدکتر   کا،یمتحده آمر  الاتی از جمله ا  شرفته يپ  ي حقوق  يهانظام   در

و توسعه   ي مقررات تخصص  نیتدو  نهيزم  جیتدرنظران، بهصاحب   يشده از سو ارائه  يحقوق  يهاليو تحل  يدانشگاه  يهاپژوهش  ،يمقالات علم

ب ا  را  يامهيمحصولات  تعامل م  دهديتجربه نشان م  نیفراهم کرده است.  ب  انيکه   يهابه توسعه چارچوب  توانديم  مهيدانشگاه و صنعت 

 کارآمد کمک کند.  يحقوق

 ي خلأها  یيبا شناسا  توانديم  يعلم  يهابرخوردار است. پژوهش  یيبالا  ت ي حوزه از اهم  نیدر ا  يحقوق  نی توجه به دکتر  زين  رانیحقوق ا  در

مراکز    ان ي ارتباط م  ت یکند. تقو   فایا  يبریسا   يهامهيدر توسعه ب  يکشورها، نقش مهم  ریسا  اتيتجرب  ليو تحل  يني تقن  يارائه راهکارها  ،يقانون

 Moghadamfar)حوزه باشد.  نیمنسجم و کارآمد در ا يچارچوب يري گشکل سازنهيزم توانديم مهيگذار و صنعت بقانون ينهادها  ،يعلم

& Seifikar, 2026 ) 

بررس  در م  يحقوق  نیدکتر  يمجموع،  ب  دهدينشان  ابزارها  يکی عنوان  به  يبر یسا  مهيکه  فزا  سک،یر  ت یریمد  نی نو   ياز  توجه    ندهیمورد 

 ش یآن در جبران خسارات، افزا يایوجود دارد، اما مزا مهينوع ب نیتوسعه ا ريدر مس یيهاقرار گرفته است. هرچند چالش يحقوق شمندانیاند

 کنند. دينظران بر ضرورت توسعه آن تأک از صاحب  يار ي موجب شده است که بس ياعتماد عموم يارتقا و ياقتصاد ت يامن

 ران ی در ا یبری سا  مهیبر توسعه ب یالمللن ینظام ب یهاتی و محدود یالمللنیب یهامی تحر ریتأث  یساختار لیتحل 

ب  توسعه ا  يبریسا   مهيبازار  با چالش  رانیدر  نم  ينيتقن  ای  يتيحاکم   يهاتنها  با    شود،ي محدود  انتقال   رهيدر زنج  ي»بحران ساختار  کی بلکه 

تحر  سک«یر است.  بر جرنه  ، يالمللنيب  ي هامیمواجه  ز  ه،یسرما  انی تنها  بر  فن  يمعرفت  يهارساخت یبلکه  اصل  ي و  رکن  نرخ«   ن يي»تع  يِکه 

(Pricingدر ب )نمود:  نييتب  يساختار هیدر چهار لا توانيرا م ليتحل نیاند. اهستند، اثر گذاشته مهي 

 ( Reinsurance Isolation) یتجمع یهاسکی ر تی ر ی و اختلال در مد  ییاتکا یانزوا

از حملات گسترده،    ي( ناشAccumulation Risk)  يو احتمال وقوع خسارات تجمع  ک«يستماتيس  يهاسکی»ر  ت ي ماه  ل يبه دل  يبری سا  مهيب

 يبزرگ به بازارها  يهاسکیاز ر  يبا انتقال بخش  يداخل  يهااستاندارد، شرکت   يامهينظام ب  کیاست. در    يمتک   يجهان  یيشدت به بازار اتکابه

 . کننديم يريبزرگ جلوگ  يبر یسا  يهادر صورت وقوع بحران يمال يفروپاش از ،يالمللنيب

  يهاسکیدر مواجهه با ر  ي داخل  مه يب  يها که شرکت   شوديانزوا باعث م  ن یشده است. ا  «یياتکا  ي»انزوا  ي منجر به نوع  هامیتحر  ران،یا  در

 يناتوان  سکی»ر  شیامر منجر به افزا  نیا  ،ي( مواجه شوند. از منظر ساختارCapacity Constraint)  رش«یپذ  ت يظرف  ت یبا »محدود  ،يبریسا

( پرداخت«  تجمعInsolvency Riskدر  وقوع حملات  در صورت  توز  يداخل  گرمهيب  رایز  گردد،ي م  ي(  به  بازارها  سکیر  عیقادر   يدر 

 در ترازنامه خود است.  نيسنگ  يهاسکیو ناچار به نگه داشتن ر  ست ين يفرامرز
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 ( Information Asymmetry) یگذارنرخ ند ی و فرآ یبحران عدم تقارن اطلاعات

نرخ  دقت  »بزرگ  يمستلزم دسترس  ،ي بری سا  مهيب  يگذاردر  تهد  «ي( جهانBig Data)  يهادادهبه  مدل   يبری سا  داتیدر حوزه   يهااست. 

. شونديو شدت حملات در سطح جهان بنا م  ياز فراوان  قيدق  يآمارها  هیخسارت(، بر پا   ياحتمال  عیتوز  يها)مانند مدل  يگذارنرخ  ياتياضیر

(Sharkey, 2022 ) 

»عدم   جاد یمسئله منجر به ا  ن یرا مختل کرده است. ا  يتي داده امن  يهاگاهیو پا  ياطلاعات  يهاانی جر  ن یبه ا  يدسترس   ،يالمللنيب  يهات یمحدود

  ر(، قادBenchmark)  ياستاندارد جهان  يارهايبه مع  يبدون دسترس  گرمهيکه ب  ياگونهبه  شود؛يم  گذارمهي و ب  گرمهيب  انيم  «يتقارن اطلاعات

کارانه و بالا هستند محافظه  اريبس   ایصادرشده    يهانرخ  جه،ي. در نتست ي( نProbability of Occurrence»احتمال وقوع« )   قيدق  يابیبه ارز

 اند.پنهان همراه يهاسکیبا ر  ای( و شودي)که مانع از توسعه بازار م

 ( Technological Obsolescence) کیستماتیس سکی ر  شی و افزا  کی تکنولوژ شی فرسا

 ند یفرآ  ها،می. تحررديگ يم  گذارمهيفناورانه ب  يهارساخت یز  ت يفيخود را از ک   ت يفياست که ک  «يبر فناور  يمبتن  مهي»ب  ينوع  ،يبریسا  مهيب

 مواجه کرده است.  ريبا تأخ رانیرا در ا  يتيامن يافزارهاو نرم زاتيتجه يروزرسانبه

 ش ی( را افزاSystemic Risk)  ک«يستماتي س  سکی »ر  ماًيکه مستق  شوديم  ک«یتکنولوژ  شی»فرسا  دهیامر منجر به پد  نیا  سک،یر  ليمنظر تحل  از

محروم   يحفاظت  يهاهیلا  نیاز آخر  ن،يتأم   يهات یمحدود  ليآب( به دل  ای کشور )مانند شبکه برق    ياتيح  ي هارساخت یکه ز  ي. زماندهديم

که در   کنديم  جادیا   گرمهيب  ي را برا  يط يمح  ت،يوضع  نی. اابدیيم  شیکه کل شبکه را فلج کند، افزا  يبریحادثه سا  کیوقوع    البمانند، احتم 

 ( Elsan, 2016)اند.  ( غالب شدهUncontrollable Risks)  کنترلرقابليغ   يهاسکیو ر  افتهیشدت کاهش  به  سک«یر  يریپذينيبش يآن، »پ

 یامهیب یقراردادها یهابر مدل یساختار یامدهایپ

محدود و استثنامحور« سوق   يهارا از حالت »پوشش جامع« به حالت »پوشش رانیدر ا مهيب  يقرارداد يهامدل ،يفرامرز يهات یمحدود نیا

»استثنائات گسترده«    ياستاندارد، بر رو   ي ها ارائه پوشش  يجابه  ها،میاز تحر  يناش  ت يعدم قطع  ت یریمد  ي برا  مهيب  ي هاداده است. شرکت 

(Broad Exclusionsتمرکز م )از حملات   يناش  ای   يبه تکنولوژ  ياز عدم دسترس  يناش  يها سکیخود را در قبال ر  يهات يتا مسئول  کنندي

را به   مه يکرده و ب   فياست، تضع  مهيب  يرا که هدف اصل  سک«ی»انتقال ر  ت يامر، ماه  نی( به حداقل برسانند. اWar/Cyber War)  يدولت

 .کنديم لیمحدود تبد اريبس  يابزار پوشش کی

 ران ی ا یدر نظام حقوق  یبری سا  مهیتوسعه ب یحقوق یهاو چالش  ینیتقن یخلأها لیتحل 

 «يساختار  ي»ناهمخوان  يدچار نوع  يمجاز  يدر مواجهه با مخاطرات فضا  رانیا  ينظام حقوق  شدن،يتاليجید  ي به سو   يوجود گذار اقتصاد مل  با

(Structural Mismatchاست. در حال )همچنان بر   يفعل  يحقوق  يهادارند، چارچوب  يرماديو غ  ایپو   يتيماه  يبریسا  يهاسکیکه ر  ي

 کرد:  ل يدر سطوح تحل توانيها را مخلأها و چالش نیاستوارند. ا «يکی زي ف-يماد رت»خسا يِسنت ميمفاه

 ( Ontological Gaps) ییو شناسا یماهو یخلأها

 است.  مه يموضوع ب  يحقوق ت يماه نيمانع، عدم تع نیترنیاد يو بن نينخست

عنوان  به  تال«ي جید  يهایي»دارا   ای(  Dataها« ) از »داده  يحیواحد و صر   فیهنوز تعر   ران،یا  ي: در نظام حقوقتاليجید  ي هایيدارا  تيدر ماه  ابهام

  يحقوق  تياست، ابهام در ماه  مه يب  يدر قراردادها  مه«يبودن موضوع ب  ني حق قابل معامله وجود ندارد. از آنجا که اصل بر »مع  ای مال    کی
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 ي ( در قراردادهاSubject Matter)  مه«ي»موضوع ب  نييکه تع  شودي»خدمت«؟( موجب م  کی  ای»حق«    کی  ای»مال« است    کیداده    ای)آ  هاداده

 .گذاردياثر م گرمهيتعهدات ب يریاجراپذ ت يبر قابل  ماًيامر مستق نیمواجه شود. ا يحقوق دیبا ترد  يبریسا

 یرمادیو غ یمفهوم خسارت ماد انیتضاد م

غالباً از نوع »خسارات    يبری( متمرکز هستند. اما خسارات ساPhysical Damage)  «يکیزي عمدتاً بر »خسارت ف  رانیدر ا  مهيب  يفعل  نيقوان

هستند.   يخصوص  مینقض حر  ای  ياقتصاد  يهااز دست رفتن فرصت   ،يرفتن اعتبار تجار   ني( مانند از بNon-physical Loss)  «يرماديغ

خود را محدود   يهامجهول، پوشش  يهاسکیاز ر  زيپره  يبرا  مهيب  يهاباعث شده است که شرکت   «يبریاز »خسارت سا  يقانون  فیفقدان تعر

 )مانند نشت اطلاعات( اجتناب ورزند.  يبه سرورها( کنند و از پوشش خسارات ماهو  ب ياز حملات )مانند آس يناش يِکیزيبه خسارات ف

 ( Procedural & Assessment Gaps) یابی و ارز یند ی فرآ یخلأها

 روست: روبه يحقوق-يفن  يهابست آن با بن یياجرا ندیدر صورت وجود قرارداد، فرآ يحت

 ( Quantification Challengeخسارت ) م ی بحران تقو

 نهیمحاسبه »هز  ایرفته«  از دست   يها»داده  يارزش اقتصاد  نيياست. تع  ياز حوادث سنت  تردهيچيپ  اريبس  يبریدر حملات سا  انیز  زانيم  يابیارز

فعال مدل Business Interruption)  «ياقتصاد  ت يتوقف  مستلزم  استانداردها  ياتي اضیر  يها(  در   نینو   يحسابدار  يو  که  است 

 ( Markopoulou, 2021)اند. نشده فیتعر ران یا  مهيب يجار يهادستورالعمل

 (Liability Uncertainty) تیمسئول نیی در تع تیعدم قطع

دشوار است. نبود   اريبس   رساخت«یز  کنندهنيتأم  ت يکاربر« و »مسئول  ري»تقص  ستم«،يس  ي»خطا  ان يم  کيتفک  ،يبر یاز حملات سا  ي ناش  ي دعاو  در

را   ت«ي نتوانند »احتمال وقوع مسئول  گرانمهيکه ب  شوديباعث م  «،يمجاز  يدر فضا  يمدن  ت ي»مسئول  نهيمنسجم و مستند در زم  یيقضا  هیرو

 (Adabi et al., 2024). کننديم  يبازار خوددار نیاز ورود به ا جه،يکنند و در نت  ينيبشيپ يدرستبه

 ( Regulatory & Governance Gaps) یتیو حاکم ینظارت یخلأها

 است: «ي به سمت »قواعد تخصص «يبازار مستلزم حرکت از »قواعد عموم نیا توسعه

 مهیدر صنعت ب یتخصص نیفقدان تقن

منجر   « يتخصص  نيفقدانِ »تقن  نیشناخته نشده است. ا  رانیا  مهيب  يشاخه مستقل در ساختار نظارت  کیعنوان  به  يبر یسا  مهيحال حاضر، ب  در

( در Broad Exclusionsمحصولات استاندارد، به سمت استفاده از »استثنائات گسترده« )  ي طراح  يجابه  مه يب  يهاشده که شرکت   نیبه ا

 .زندیبگر ياز ابهام قانون  يناش يهاسکیآورند تا از ر يخود رو يقراردادها

 یفن یز یمم یهادستورالعمل نی به تدو ازین

ب  از که  »ر  يبریسا  مهيآنجا  )ب  «يفن  سکیبا  ناظر  نهاد  است،  ني مرکز  مهيگره خورده  که چارچوب  یيهانامهنیيآ  نیتدو  ازمندي(   يهااست 

 کند.  نييتع نامهمهياز صدور ب شي( پCyber Auditاطلاعات« ) ت ي امن يزي»مم يبرا يمشخص

دهندگان خدمات ارائه  ژهیوبه  ،يمجاز  يدر فضا   لياشخاص دخ  ت ي حدود مسئول  نييمنسجم در تع  يمقررات و فقدان چارچوب حقوق  يپراکندگ 

مقررات،   يو برخ  يمدن  ت يمسئول  يقواعد عموم  ران، یا  ياست. هرچند در نظام حقوق   يبری از مخاطرات سا  يناش   يهادر قبال خسارت  تال،يجید

 ياشخاص فعال در فضا  ت ي مسئول  ليمرتبط، حسب مورد در تحل  يهانامهنیيو آ  ياانهیرا  میقانون جرا  ،يک يالکترون  جارتاز جمله قانون ت
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.  کننديم   ميحوزه را تنظ  نیا  ياز مسائل حقوق  يتنها بخش  کیاند و هر  شده  نیصورت پراکنده تدومقررات به  نیقابل استناد هستند، اما ا  يمجاز

 ،يآورقواعد مربوط به جمع ي و برخ يک يالکترون يمعاملات و قراردادها  ام،يپعمدتاً ناظر بر اعتبار داده يکي الکترون جارتنمونه، قانون ت يبرا

 ف يداده، تکال  انيمتول  ت يحدود مسئول  نييهمچون تع  يموضوعات  کنياست، ل  يکيدر بستر تجارت الکترون  يپردازش و حفظ اطلاعات شخص 

مرتبط با    نیاز حقوق نو   ياري بس  زيو ن  ، يدهندگان خدمات ابرارائه  ت ياطلاعات، مسئول  ت يالزامات امن   ها،داده  يدر قبال نشت و افشا  يقانون

 ن، ينکرده است. همچن  ميصورت جامع و منسجم تنظاز جمله حق فراموش شدن، حق حذف داده و حق انتقال داده را به  ،يشخص  يهاداده

تمرکز    يبریسا  میجرا  ریها و ساداده  ب ی تخر  رمجاز،يشنود غ  رمجاز،يغ  يمانند دسترس   یيرفتارها  يارانگعمدتاً بر جرم  ياانهیرا  میقانون جرا 

  ي رسانکننده خدمات اطلاعارائه  يواحدها  نامهنیيآ  ن،ی. افزون بر اکنديم  انيصرفاً قواعد عام جبران خسارت را ب  زين  يمدن  ت يدارد و قانون مسئول

اشخاص در حوزه انتشار اطلاعات   نیا  في شده و عمدتاً ناظر بر تکال  نیدهندگان محتوا تدوو ارائه  يرسانلاعاط   يهاگاهیپا  ت يفعال  ت یبا محور

پردازشگران   ،يدهندگان خدمات ابرداده، ارائه  يهاگاهیپا  اني از جمله متول  ،يمجاز  يفضا  نینو   گرانیاز باز  ياريقلمرو آن بس  رو،نیاست؛ ازا

 . رديگ يرا در بر نم  تاليجیدهندگان خدمات دارائه ری و سا دهبرداران مراکز داداده، بهره

تا  گر،مهيو حدود تعهدات ب يامهيب يهاپوشش يطراح مه،يحق ب نييتع سک،یر يابیارز رایدارد؛ ز مهيبر صنعت ب يميآثار مستق ت يوضع نیا

تر باشد،  پراکنده  ایتر  مبهم  هات ي مسئول  نی است. هر اندازه حدود ا  ي بریدر حادثه سا  ل ياشخاص دخ  يقانون  ت ي تابع قلمرو مسئول  يادیحد ز

 مواجه خواهد شد. يشتريب ي با دشوار زين يتخصص يهانامهمهيب يو طراح سکیر قي دق يابیارز

 يقانون  نیبلکه تدو  ست،ين  يمدن  ت يدر حوزه مسئول  دیمقررات جد  ب یاست، صرفاً تصو   ازيمورد ن  رانیا  ياساس، آنچه در نظام حقوق  نیا  بر

  ن ييکه ضمن تع  ياست؛ قانون  يبریمخاطرات سا  يها يژگ یمتناسب با و  يمجاز  يدر فضا  لياشخاص دخ  ت ي مسئول  نهيجامع و منسجم در زم

تکال  ت يسئولحدود م  گاه،یجا  قيدق باز  کیهر    فيو  ارائه  انياز جمله متول  ،يمجاز  يفضا  ياصل   گرانی از  اداده،   ،ينترنتی دهندگان خدمات 

از نشت    يناش  ت يمسئول  ،يتينقض تعهدات امن  يآثار حقوق  تال،يجیدهندگان خدمات دارائه  ریها و ساسامانه  رانیمد  ،يدهندگان خدمات ابرارائه

 کند. نييطور شفاف تببه  زيرا ن يبریسا مهيبا نظام ب هات يمسئول نیخسارت و ارتباط ا رانها، حدود جبداده يو افشا

  ي ها. شرکت شوديمحسوب م  يبریسا  ي هامهيموانع توسعه ب  گریاز د  يبر یسا  سکیر  يابیارز  يبرا  يتخصص  يهانبود دستورالعمل  نيهمچن

و   مهي حق ب   نييتع  ،یيارهايمع  نيچن  ابيهستند. در غ  سکیسنجش سطح ر  يبرا  يمشخص  يارهايمع  ازمندي ارائه پوشش مناسب ن  يبرا  مهيب

در صنعت    هیوحدت رو  جادیبه ا  توانديم  نهيزم  نیدر ا  يو حقوق  يفن  يهادستورالعمل  نیهمراه خواهد بود. تدو  ت يپوشش با عدم قطع  طیشرا

 ( Esfidani et al., 2011)کمک کند.  مهيب

 يادیخلأها تا حد ز  نیاز ا   ياريبس  ،یيقضا  يهاهیرو  جادیو ا  يمقررات تخصص  نیبا تدو  کایمتحده آمر  الات یا  يمقابل، در نظام حقوق  در

اطلاعات موجب شده   يو فناور  يامهيب   ينهادها  انيم  يو همکار  ينظارت  يهااستاندارد، دستورالعمل  يهانامهمهيبرطرف شده است. وجود ب 

که اصلاح و   دهدينشان م  رانیبا حقوق ا  ت ي وضع  نیا  سهیداشته باشد. مقا  يتوجهکشور رشد قابل  نیدر ا  يبری سا  يهامهيب   راست که بازا

 ( Lim & Morgan, 2024)است.  يمقررات موجود تا چه اندازه ضرور ليتکم

 ،يبری سا  مهيمقررات مستقل در حوزه ب  ن یکرد. تدو  شنهاديرا پ  يو نهاد  ينياز اقدامات تقن  يامجموعه  توانيموجود، م  يقانون  يرفع خلأها  يبرا

مؤثر   ينظارت يسازوکارها جادیاطلاعات و ا ت يامن ياستانداردها نييتع ،يک يو تجارت الکترون يمدن ت يمسئول نهيموجود در زم نياصلاح قوان
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و متخصصان   مهيب  ي هاگذار، شرکت قانون  ينهادها  انيتعامل م   جادیا  نيحوزه کمک کند. همچن  نیبه توسعه ا   تواند ياست که م  يجمله اقدامات  زا

 مقررات کارآمد را فراهم سازد. نیتدو نهيزم تواندياطلاعات م يفناور

است.    ران یا  ي در نظام حقوق  مه ينوع ب  نیتوسعه ا  يشرط اساس  ،يبریسا   مهيموجود در حوزه ب   يقانون  يگفت که رفع خلأها  توان يم  ت، ینها  در

در برابر مخاطرات  يمؤثر از فعالان اقتصاد ت ی و حما  يامهيب  يهاشفاف و کارآمد، امکان گسترش پوشش ي حقوق  ي هاچارچوب  جادیبدون ا

 .رسديبه نظر م يموضوع ضرور نیمرتبط به ا يگذاران و نهادهاقانون يتوجه جد رو،نیفراهم نخواهد شد. ازا  يبریسا

 ی بری سا یهامهیاثبات خسارت در ب یهاچالش

از خسارات    يارياست. برخلاف بس   يبری از حوادث سا  ينحوه اثبات خسارات ناش  ،يبریسا  يهامهيدر حوزه ب  يمسائل حقوق  نیتراز مهم  يکی

  یي هايها را با دشوار امر اثبات آن  نيو نامحسوس دارند و هم  ي رماديغ  يت يغالباً ماه يبریدارند، خسارات سا   يو ملموس يکیزيکه آثار ف  يسنت

 دارد.  ياژهیو  ت ياهم يو عمل  ياز منظر حقوق يبر یسا يهامهياثبات خسارت در ب  يهاچالش  يبررس رو،نی. ازاسازديممواجه 

 ن ی. اشود ياطلاعات محرمانه م  يافشا  ا ی   ياطلاعات  يهاها، اختلال در سامانهرفتن داده  نيموجب از ب   يبری از موارد، حملات سا  ياريبس  در

 يفن  ي هايبررس  ازمنديواردشده ن  انیز  زانيم  قيدق  نييبه همراه داشته باشد، اما تع  ميرمستقيو غ  ميمستق  ينوع خسارات ممکن است آثار مال 

برا  دهيچيپ ب  ياست.  از  داده   نيمثال، در صورت  اقتصاد  کی  يهارفتن  ارزش  باآن  يابیباز  يهانهیها و هزداده  نیا  يشرکت،  توسط    دیها 

 ,Herr)اطلاعات است.    يو کارشناسان فناور  يمتخصصان حقوق  انيم  يمستلزم همکار  یيهايابیارز  نيشود. چن  يابیکارشناسان متخصص ارز

2021 ) 

از دست رفتن اعتماد    ،ي. کاهش اعتبار تجارشوديظاهر م  يجیو تدر  ميرمستقيصورت غ به  يبریموارد خسارات سا   يدر برخ  گر،ید  يسو   از

همراه است. در   يها با دشوارآن   قيدق  ير يگ است که اندازه  ياز جمله خسارات  تاليجید  يهات ياز توقف فعال  يو کاهش درآمد ناش  انیمشتر

 دهيچيپ  يو موجب طرح دعاو رد يممکن است محل اختلاف قرار گ  زيو خسارات وارده ن  يبریحادثه سا  اني م تيرابطه سبب نييتع ط،ی شرا نیا

 شود.  گذارمهيو ب گرمهيب انيم

.  شوديخسارت استفاده م  يابیارز يتخصص يهاها از روشچالش  نیحل ا يبرا کا،یمتحده آمر الاتیاز جمله ا  شرفته،ي پ يحقوق يهانظام  در

  ياريدر بس   نيخسارات را برآورد کنند. همچن  يواقع  زانيم  کننديتلاش م  ،يو مال  ياز کارشناسان فن  يريگ ها با بهرهو دادگاه  مهيب  يهاشرکت 

  يري جلوگ   نيطرف  اني م  يشده است تا از بروز اختلافات جد  ينيبشيخسارت پ  يابیارز  يبرا  يمشخص  يها روش  ،يبریسا  يهانامهمهياز ب

 شود. 

  ن ي. در چنافت یخواهد    شیافزا  يبریمرتبط با خسارات سا  يدعاو  جیتدربه  تال،يجید  يهايبا گسترش استفاده از فناور  زين  رانیحقوق ا  در

  ي دگ يشدن روند رس  يو طولان  يموجب بروز اختلافات حقوق  توانديخسارات م  نیا  ياب یارز  يمشخص برا  يهانبود دستورالعمل  ،يطیشرا

اثبات و ارز  يتخصص  يهامقررات و دستورالعمل  نیتدو  رو،نیشود. ازا   یيقضا به نظر   ي ضرور  يبریخسارات سا  يابیدر خصوص نحوه 

 (Singh et al., 2025). رسديم

 مه يب  يخسارت در قراردادها  يابیارز  يبرا   قيدق  يسازوکارها  ينيبشيبا پ  تواننديم  مهيب  يهامهم است. شرکت   اريبس  انيم  نیدر ا  مهيب  نقش

  ينيبشي محاسبه خسارات، استفاده از کارشناسان مستقل و پ  يمشخص برا  ي ارهايمع  ن ييکنند. تع  ي ريجلوگ   ياز بروز اختلافات بعد  ، يبریسا

 کمک کند. يروابط قرارداد شتر يب ت ي به شفاف تواندياست که م ياختلاف از جمله اقدامات  حل يهاروش
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 فایاثبات خسارت ا  ليدر تسه  ينقش مهم  توانديم  يبری و خسارات سا  می در حوزه جرا  يتخصص  يکارشناس  يهاهیتوسعه رو  ن،یبر ا  علاوه

و استفاده    يبریمربوط به خسارات سا  ياطلاعات  يهابانک  جادیا  مه،ياطلاعات و ب  يبا تخصص در حوزه فناور  يکارشناسان رسم  ت يکند. ترب

 اثبات خسارت کمک کند.  ندیبه بهبود فرا تواندياست که م يها از جمله اقداماتداده ليدر تحل نینو  يها ياز فناور

گذاران، قانون  يتوجه جد  ازمندي حوزه است که ن  نیا   ياساس  يهااز چالش  ي کی  يبریسا  يهامهيگفت که اثبات خسارت در ب   توانيمجموع، م  در

  ي کارآمد   شیبه افزا  توانديخسارات م  قي دق  يابیارز  يمناسب برا  يو فن  يحقوق  يهاچارچوب  جادیاست. ا  یيقضا  يو نهادها  مهيب  يهاشرکت 

 منجر شود.  يابزار حقوق نیبه ا  ياعتماد عموم ت یو تقو يبریسا يهامهيب

 ن ینو   يهاسکیعنوان ابزار پوشش ربه  يبریسا  مهيب  ،يکيالکترون  يدر بسترها  ياقتصاد  يهات يو گسترش فعال  تاليجیتوسعه تعاملات د  با

از فقدان    يرو است که ناشروبه  يمتعدد  يريتفس  يهابا چالش  رانیا  يدر نظام حقوق  مهينوع ب   نیا  يعمل  يحال، اجرا  نیمطرح شده است. با ا

 . باشديم مهيب يصرف به قواعد سنت يو اتکا يصاصمقررات اخت

  ، يبریسا  يدارد؛ حال آنکه در فضا  ينيو ع  يکیزيف  يتيخطر غالباً ماه  ،يسنت  يهامهي. در بکنديمفهوم »خطر« بروز م  ريتعارض، در تفس  نينخست

 يبه سامانه، بدون تحقق خسارت مال  رمجازينفوذ غ  ایآن است که آ  يباشد. پرسش اساس  هیو چندلا  يجیخطر ممکن است ناملموس، تدر

 خواهد بود.  یيقضا ريپرسش وابسته به تفس نیپاسخ به ا ،يقانون حیدر فقدان تصر ر؟يخ  ای شوديمحسوب م ریپذمهيب خطرمصداق  ،يفور

 يو کشف آن ممکن است طولان  هينفوذ اول  انيم   يفاصله زمان  ،يبریاز حملات سا  ياري زمان تحقق خسارت است. در بس  نييدوم در تع  تعارض

 ان يدر فاصله م  مهي. اگر قرارداد بسازديرا با ابهام مواجه م   يامهيعدم شمول پوشش ب  ایو شمول    گرمهيزمان شروع تعهد ب  نييامر تع  نیباشد. ا

 European Court)باشد.    يمحل اختلاف جد  توانديواقع شده، م  يخسارت در چه زمان  نکهیا  نييو کشف آن منعقد شده باشد، تع  ذنفو 

of, 2024 ) 

از عوامل باشد؛ از جمله ضعف   يااز مجموعه ي وقوع خسارت ممکن است ناش تال،ي جید ياست. در فضا تيسوم ناظر بر رابطه سبب  تعارض

  ي اکنندهنييبوده است، نقش تع  انیورود ز  يکدام عامل سبب اصل  نکهیا  نيي . تعيافزارنقص نرم  يحت  ایفعل شخص ثالث،    گذار،مهيب   يتيامن

 کامل نداشته باشند.  يکارآمد هايدگ يچيپ نیممکن است در مواجهه با ا ت يسبب يدارد. قواعد سنت گرمهيب  ت يدر مسئول

پ  ن،يهمچن تعهدات  حدود  در  د  گذارمهيب  رانهيشگيابهام  تفس  گریاز  آ  يريمسائل  به  ایاست.  نکردن    تی رعا  ایافزارها  نرم  يروزرسانعدم 

 تواند يها مپرسش  نیاست؟ در نبود ضوابط روشن، پاسخ به ا  گرمهيکاهش تعهد ب  ایمؤثر در سقوط    ريمصداق تقص  ،يتيامن  ياستانداردها

 متعارض شود. يموجب صدور آرا

و    نامهمهي شروط ب  قي دق  ميتنظ  ق یتعارضات از طر  ن یاز ا  ي اريکه بس  شوديمشاهده م  کا، یمتحده آمر  الاتیا   ي با تجربه نظام حقوق  سهیمقا  در

متناسب    يريبدون توسعه تفس  يکه اتکا به قواعد کل  دهدي تجربه نشان م  نیاند. اشده   ت یریمد  يادیتا حد ز  ي تخصص  یيقضا  يهاهیرو  نیتدو

 باشد.  يبر یسا  مهيب  يهايدگ يچيپ يپاسخگو  تواندينم ،يفناور يهايژگ یبا و

 يريبلکه نبود چارچوب تفس ،يحقوق  ت ي نه فقدان کامل ظرف  ران،یدر حقوق ا  يبریسا  مهيب يچالش اجرا  نی ترگفت که مهم  توانيم  جه،ينت  در

 ي حقوق  ت يحوزه محتمل خواهد بود و امن  نیدر ا  ينشود، اختلافات قرارداد  نیچارچوب تدو  نیکه ا  ياست. تا زمان   يمنسجم و تخصص

 نخواهد شد.  ني کامل تأم ورطبه يفعالان اقتصاد
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 یریگجه ینت

موجب ظهور و توسعه   ،يمجاز  يبه فضا  يو اجتماع   يتجار  ،ياقتصاد  يها ت يفعال  ندهیفزا   ياطلاعات و وابستگ  يروزافزون فناور  گسترش

  ي سنت  ي هاسکی از ر  ي اريتحقق، با بس  وهي گستره و ش   ت، يماه  ث ي که از ح  يشده است؛ خطرات  يبریسا   يهااز خطرات و خسارت  يدیانواع جد

در جبران    يتوجهنقش قابل  سک،یو انتقال ر  ت یریمهم مد  ياز ابزارها  يک یعنوان  به  توانديم  يبریسا  مهيب   ،يطیشرا  نيتفاوت دارند. در چن

 يحال، بررس  نیکند. با ا  فایا  يکيالکترون  ي هات يها و اختلال در فعالداده  ياطلاعات، افشا   ت ينقض امن  ،يبری از حملات سا   يناش  يهاخسارت

مواجه    يمتعدد  يهايها و کاستهنوز با چالش  مهينوع ب  نیتوسعه ا  يموجود برا  ت يکه ظرف  دهديران نشان میا  يامهيو ب  يحقوق  ت يوضع

 است. 

اصل جبران    ،يامهيوجود نفع ب  ت،ياز جمله اصل حسن ن  مه،يب  يحاکم بر قراردادها  يکه اگرچه اصول کل  دهديپژوهش نشان م  نیا  جینتا

اصول  ن یا ياجرا شوديموجب م يمجاز يخاص خطرات فضا يهايژگ ی را دارند، اما و يبریسا مهيانطباق با ب ت يقابل  ،يمقامخسارت و قائم

ابهام در ماه  مواجه  يدیبا مسائل جد  ،يرمادي غ  ي هاخسارت  يابیو ارز  صي تشخ  ي دشوار  تال،يجید  يهایيها و داراداده  يحقوق  ت ي شود. 

  ي روشن برا  يارهاي و نبود مع  تاليجیخدمات د  ره ياشخاص مختلف در زنج  تيمسئول  نييتع  ت،ي اثبات وقوع خسارت و رابطه سبب  يدگ يچيپ

 .رونديحوزه به شمار م نیا يحقوق  يهاچالش ن یترخسارت، از مهم زانيم نييتع

  يمدن  تي قواعد مربوط به مسئول  يدر کنار پراکندگ   ،يبریسا   مهيو منسجم درباره ب  يو فقدان مقررات تخصص  ينيتقن  يخلأها  گر،ید  يسو   از

ا  ياريبه بس   يموجود پاسخ کاملاً روشن  يها، موجب شده است چارچوب حقوقاز داده  ت ی و حما ارائه نکند.   نیاز مسائل نوظهور  حوزه 

به اطلاعات  يضعف دسترس  ، يالمللنيب  یي و اتکا  مهيب   يبه بازارها يدسترس  ي دشوار  ،يالمللنيب   يهام یاز تحر  يناش  يهات یمحدود  ن،يهمچن

 گذاشته است.   ريتأث رانیدر ا يبریسا  يهامهيب حي صح يابیبر امکان توسعه و ارز ،يتحول فناور يسرعت بالا زيو ن يتخصص يهاو داده

بستر    ک ی  جادیا  ازمندي محقق نخواهد شد، بلکه ن  يامهيصرفاً با توسعه محصولات ب  ران یدر ا  ي بریسا  مهيب  يگفت کارآمد  توانيم  ت، ینها  در

نهاد  يفن  ،يحقوق تدو  يو  است.  زم  يمقررات تخصص  نیهماهنگ  در  تکال  قيدق  نييتع  ،يبریسا  مهيب  نهيو شفاف  و    گرمهيب  فيحقوق و 

  ش یخسارت، افزا  يابی اثبات و ارز  يسازوکارها  ت ی تقو   ،يبریسا   ت ي امن  يو حسابرس  يابیارز   يبرا  يا و حرفه  ي فن  ياستانداردها  جادیا  گذار،مهيب

 نیتوسعه ا  نه يزم  تواندياست که م  ياز جمله اقدامات  ي او حرفه  ي عموم  يآگاه   يو ارتقا  يو تخصص  یيقضا  ، يامهيب  ي نهادها  انيم  يهمکار

 ان يم  ي دانست که تحقق آن مستلزم هماهنگ  يو چندبعد  يجیتدر  يندیفرا  دیرا با  رانیدر ا  يبریسا  مهيتوسعه ب  ن،یابرارا فراهم سازد. بن   مهيب

 است.  يامهيو ب يو الزامات حقوق  يتحولات فناور

 تعارض منافع 

 . وجود ندارد يتضاد منافع  گونهچيانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 کردند.در نگارش این مقاله تمامي نویسندگان نقش یکساني ایفا 

 حامی مالی 

 این پژوهش حامي مالي نداشته است. 

EXTENDED SUMMARY 
The rapid expansion of information technology and the growing dependence of economic, 

commercial, administrative, and social activities on digital infrastructures have fundamentally 
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transformed the structure of modern risks and the mechanisms required for their management. 

Alongside the benefits of digitalization, including increased efficiency, lower transaction costs, 

broader market access, and accelerated communication, individuals, corporations, financial 

institutions, and public bodies have become increasingly exposed to cyberattacks, unauthorized 

access, data breaches, system failures, ransomware incidents, business interruption, and other forms 

of digital loss. These risks differ substantially from conventional insurable risks because they are 

often intangible, technically complex, transboundary, interconnected, and difficult to quantify with 

conventional actuarial methods. Consequently, traditional mechanisms of civil liability and 

compensation may not be sufficient to address the full economic consequences of cyber incidents. 

Cyber insurance has therefore emerged as an important instrument of contemporary risk 

management, enabling policyholders to transfer part of the financial consequences associated with 

cyber incidents to insurers while simultaneously encouraging preventive investment in 

cybersecurity. The development of such insurance may also contribute to the resilience of digital 

markets by reducing uncertainty and providing businesses with greater confidence in the continuity 

of their operations. In the Iranian legal context, however, the emergence of cyber insurance has not 

yet been accompanied by a comprehensive and specialized regulatory framework, notwithstanding 

the increasing exposure of economic actors to digital threats. Existing insurance law principles 

provide a general contractual foundation for insuring new forms of risk, but the effective 

incorporation of cyber risks requires further regulatory development, technical standardization, and 

institutional coordination. These challenges are particularly significant because cyber insurance 

depends not merely on contractual risk transfer but also on accurate risk identification, access to 

reliable information, technical security assessments, and clearly defined legal liabilities. Accordingly, 

the legal recognition and development of cyber insurance should be viewed as an integral component 

of broader strategies for strengthening digital economic security and managing emerging 

technological risks in Iran (Pourkavian & Bozorgi, 2025; Singh et al., 2025). 

From the perspective of economic security, cyber insurance performs both compensatory and 

preventive functions. Its compensatory function consists primarily in covering financial losses 

arising from cyberattacks, data breaches, information-system disruptions, digital fraud, costs of data 

recovery, business interruption, and, depending on the policy, third-party liabilities resulting from 

failures in cybersecurity. By transferring part of these losses to insurers, cyber insurance may reduce 

the probability that a severe cyber event will cause financial instability, insolvency, or the complete 

interruption of business operations. This function is especially important for small and medium-

sized enterprises, technology-dependent companies, online businesses, and start-ups whose 

financial capacity to absorb major cyber losses may be limited. At the same time, cyber insurance 

may strengthen public and commercial confidence in digital services because users and businesses 

are more likely to engage in online transactions when they perceive that adequate mechanisms for 

financial recovery exist. In addition, cyber insurance has a preventive dimension because insurers 

typically assess the security posture of prospective policyholders and may require compliance with 

minimum cybersecurity standards as a condition of coverage. Such requirements can incentivize 

organizations to improve access controls, information-security governance, software updating 

practices, incident-response plans, data-backup systems, and other preventive measures. The 

insurer therefore functions not only as a compensating institution but also as a private actor that 

may influence cybersecurity practices through contractual conditions, risk-based pricing, and 

underwriting requirements. This regulatory potential is increasingly recognized in discussions of 

cyber insurance as a mechanism of private governance capable of encouraging more responsible 
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cybersecurity behavior (Herr, 2021). In Iran, the effectiveness of this function depends heavily on the 

development of sufficient technical expertise within insurance companies, the availability of 

standardized cyber-risk assessment models, and clearer supervisory policies. The digitalization of 

insurance services and the emergence of innovative financial technologies further reinforce the need 

for specialized supervisory mechanisms capable of responding to the new risks associated with 

digital economic activity (Abdi & Kalantari, 2024; Adabi et al., 2024). 

The institutional framework governing cyber insurance is another critical dimension of its 

development. Within the Iranian insurance system, a distinction must be maintained between 

institutions responsible for general insurance policy-making and those responsible for regulatory 

supervision and implementation. The Central Insurance of Iran, as the principal supervisory 

institution, has a particularly important role in the development of cyber insurance through the 

formulation of technical regulations, approval and supervision of insurance products, oversight of 

insurers’ solvency, and establishment of risk-management requirements. Cyber risks raise 

distinctive supervisory problems because a single large-scale attack may simultaneously affect 

hundreds or thousands of insured entities, producing an accumulation of correlated losses rather 

than isolated claims. This feature distinguishes systemic cyber events from many conventional risks 

and requires regulators to consider insurers’ capital adequacy, reinsurance arrangements, 

catastrophe exposure, and concentration of cyber risk. At the contractual level, regulatory oversight 

is also necessary to prevent excessive reliance on broad exclusions that could undermine the practical 

value of cyber insurance coverage. Furthermore, the complexity of cyber threats means that effective 

supervision cannot be undertaken solely within the conventional boundaries of the insurance 

industry. It requires institutional cooperation between insurance regulators, cybersecurity 

authorities, digital infrastructure organizations, technology experts, financial institutions, and data-

protection bodies. The establishment of cyber-incident databases, threat-intelligence systems, and 

standardized loss-reporting mechanisms could significantly improve underwriting accuracy and 

contribute to more reliable premium determination. At present, one of the principal difficulties in 

Iran is the absence of a comprehensive and unified regulatory framework specifically addressing 

cyber insurance, which may result in differences between insurers in underwriting standards, 

contractual conditions, and risk-assessment procedures. The development of specialized regulations 

could reduce informational asymmetry and facilitate more consistent market practices. General 

principles of insurance law, including good faith, insurable interest, indemnity, and subrogation, 

remain relevant to cyber insurance, but they require adaptive interpretation in response to the 

particular characteristics of digital risks (Katouzian, 2018; Nikouei, 2024). These principles therefore 

provide a legal foundation, but their effective application depends on specialized regulatory and 

contractual clarification. 

A central legal challenge concerns the recognition and characterization of cyber risks and digital 

assets within the existing framework of insurance law. In conventional insurance, the subject matter 

of insurance and the insured risk are usually identifiable in relatively concrete economic terms, 

whereas cyber insurance may concern data, digital assets, confidential information, network 

availability, reputational interests, or liabilities arising from unauthorized access and disclosure. The 

legal characterization of data is particularly important because uncertainty as to whether data 

constitute property, an economic interest, a legally protected right, or another form of intangible 

asset can influence the identification of insurable interest and the assessment of compensable loss. 

Related difficulties arise when cyber incidents produce non-physical losses, such as reputational 

damage, loss of customer confidence, missed business opportunities, privacy violations, and 



 است یفقه، حقوق و س یقیتطب یهاپژوهش 

 

 

19 

financial losses caused by business interruption. Unlike physical property damage, such losses may 

be difficult to quantify and may depend on complex economic and evidentiary assessments. 

Nevertheless, the increasing importance of digital assets and technologically mediated economic 

relations demonstrates that insurance law cannot remain confined to conventional concepts of 

tangible property and physical damage. The possibility of insuring digital assets and technologically 

generated economic interests has already attracted scholarly attention in relation to new forms of 

digital property and non-fungible tokens, illustrating the broader transformation of the concept of 

insurable assets (Mahmoudi & Miri Balajorshari, 2022). Furthermore, the legal framework governing 

liability in electronic transactions and cyberspace affects the viability of cyber liability insurance 

because an insurer’s exposure depends directly on the legal obligations imposed on insured actors. 

Iranian electronic commerce law and general principles of civil liability provide certain legal 

foundations for addressing digital harms, but they do not comprehensively regulate the 

responsibilities of data controllers, cloud service providers, processors, digital platforms, 

infrastructure operators, and other actors involved in complex digital service chains (Elsan, 2016, 

2023). Comparative developments similarly demonstrate that the allocation of liability among online 

intermediaries and digital platforms is a central issue in determining the scope of technology-related 

risk and insurance coverage (European Court of, 2024; Lim & Morgan, 2024). 

Another major challenge lies in the assessment, proof, and pricing of cyber losses. Cyber incidents 

frequently generate a combination of direct and indirect losses, including the costs of technical 

investigation, system restoration, data recovery, notification of affected parties, interruption of 

business activities, loss of revenue, reputational harm, legal claims, and regulatory consequences. 

Establishing a causal connection between the cyber event and the claimed loss may be difficult where 

multiple factors contribute to the incident, such as inadequate cybersecurity measures, third-party 

misconduct, software vulnerabilities, failures by service providers, or delayed detection of 

unauthorized access. The temporal dimension of cyber incidents also creates difficulties because the 

initial intrusion into a system may occur long before the attack is detected, raising questions 

concerning when the insured event legally occurred and which insurance period applies. Such 

complexities require detailed contractual provisions and specialized technical and financial expertise 

in loss adjustment. Comparative experience indicates that cyber insurance markets have responded 

to these problems through increasingly specific policy wording, technical underwriting standards, 

and specialized claims procedures, although significant market and regulatory challenges remain 

even in more developed jurisdictions (Markopoulou, 2021). The difficulty of cyber-risk pricing is 

compounded by informational asymmetry, limited historical loss data, and the rapidly evolving 

nature of cyber threats. Insurers require access to extensive datasets concerning the frequency, 

severity, and characteristics of cyber incidents in order to estimate expected losses and establish 

actuarially appropriate premiums. International sanctions create an additional structural constraint 

for Iranian insurers by restricting access to foreign reinsurance markets, global cybersecurity 

databases, specialized analytical technologies, and certain forms of technical cooperation. These 

limitations may reduce the ability of insurers to diversify large cyber risks internationally and may 

increase their exposure to accumulated losses. They may also contribute to technological 

obsolescence, which can increase the vulnerability of insured entities and thereby exacerbate 

systemic cyber risk. In response to uncertainty, insurers may adopt highly conservative pricing 

strategies or extensive contractual exclusions, potentially reducing the attractiveness and economic 

effectiveness of cyber insurance. These difficulties demonstrate that sustainable development of the 

Iranian cyber insurance market requires specialized loss-assessment standards, cyber-risk 
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databases, expert training, appropriate reinsurance strategies, and stronger technical cooperation 

between insurance, legal, and cybersecurity institutions (Esfidani et al., 2011; Moghadamfar & Seifikar, 

2026; Safarinia, 2025; Sharkey, 2022). 

In conclusion, the Iranian legal system possesses a basic theoretical capacity to accommodate cyber 

insurance through the general principles governing insurance contracts and civil liability, but this 

capacity remains incomplete and transitional in practical terms. The principal challenge is not the 

total absence of legal foundations, but the lack of an integrated framework capable of adapting those 

foundations to the technical, intangible, interconnected, and transnational characteristics of cyber 

risks. Effective development of cyber insurance therefore requires coordinated reforms at several 

levels. Specialized legislation should clarify the legal status of digital assets, the scope of compensable 

cyber losses, the responsibilities of different actors in digital service chains, and the legal 

consequences of failures to comply with cybersecurity obligations. Regulatory authorities should 

establish standardized procedures for cyber-risk assessment, security auditing, premium 

calculation, claims evaluation, and insurer solvency management in relation to systemic cyber 

events. At the same time, insurers must expand their technical capacity through the employment of 

cybersecurity specialists, legal experts, financial analysts, and qualified loss assessors. Greater 

institutional cooperation is also necessary for the creation of reliable databases on cyber incidents 

and losses, which would improve actuarial calculations and reduce informational asymmetry. 

Finally, public awareness and professional understanding of cyber insurance should be strengthened 

so that businesses view such coverage not merely as an optional financial product but as part of a 

broader strategy of digital risk governance. Accordingly, the future of cyber insurance in Iran 

depends on the coordinated evolution of law, insurance regulation, technological infrastructure, 

risk-management practices, and institutional expertise, and its successful development should be 

understood as a gradual and multidimensional process rather than as the simple introduction of a 

new insurance product. 
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