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ABSTRACT 
This study aims to comparatively examine the transformation of the concept of “property” in Iranian and Japanese criminal law 

and to analyze its impact on the criminal-law protection of digital assets in the metaverse. The principal research question is: 

What differences exist between the Iranian and Japanese legal systems in their understanding of the concept of “property,” and 

how do these differences affect the manner in which digital assets in the metaverse are protected under criminal law? The 

findings indicate that, in Japan, there is a more pronounced tendency to recognize digital assets as property, which has 

contributed to strengthening criminal-law safeguards against offenses such as theft, fraud, and forgery committed within the 

metaverse. By contrast, in Iran, due to a restrictive interpretation of the concept of “property” and the absence of explicit 

statutory provisions, an adequate legal framework for the criminal protection of such assets has not yet been established. This 

study employs a descriptive-analytical method with a comparative approach and draws upon library-based sources, domestic 

and international legal instruments, and the legal practices of the two countries. The results may contribute to the formulation 

of legislative reform proposals in Iran and to the enhancement of criminal-law protection for digital assets in the metaverse. 
Keywords: transformation of the concept of property, criminal law, Iran, Japan, digital assets, metaverse, criminal-law protection, 

cybercrime. 
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 چکیده

های دیجیتال در متاورس است. سؤال  هدف این پژوهش بررسی تطبیقی تحول مفهوم »مال« در حقوق کیفری ایران و ژاپن و تحلیل تأثیر آن بر حمایت کیفری از دارایی

ها چگونه بر نحوه حمایت کیفری از هایی در برداشت از مفهوم »مال« میان دو نظام حقوقی ایران و ژاپن وجود دارد و این تفاوتاصلی پژوهش این است که چه تفاوت

های دیجیتال به عنوان مال مشهودتر است و این امر دهد که در ژاپن گرایش به شناسایی داراییهای پژوهش نشان میهای دیجیتال در متاورس اثرگذار است؟ یافتهدارایی

عل در فضای متاورس شده است. در حالی که در ایران به دلیل تفسیر محدود از  های کیفری در قبال جرایمی همچون سرقت، کلاهبرداری و جموجب تقویت ضمانت

ها وجود ندارد. روش تحقیق در این مقاله به صورت توصیفی ـ تحلیلی و با  مفهوم »مال« و فقدان قوانین صریح، بستر مناسبی برای حمایت کیفری از این نوع دارایی

بینرویکرد تطبیقی است که از منابع کتابخانه نتایج پژوهش میالمللی و رویهای، قوانین داخلی و  به ارائه راهکارهای  های حقوقی دو کشور استفاده شده است.  تواند 

 های دیجیتال در متاورس منجر شود. گذاری در ایران و ارتقای حمایت کیفری از داراییاصلاحی برای قانون

 های دیجیتال، متاورس، حمایت کیفری، جرایم سایبری. تحول مفهوم مال، حقوق کیفری، ایران، ژاپن، دارایی واژگان کلیدی:
  

فقه،    یقیتطب  یهاپژوهش 

 است یحقوق و س
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 مقدمه 

 یحقوق یهادر نظام ی اساس یهایو متاورس، موجب بروز دگرگون تالیجی د یها ییدر عرصه دارا ژهیوبه ن،ی نو  یهایتحولات پرشتاب فناور

 یی دارا  ت،یچون مالک  یمیمفاه  ،یو اقتصاد  یتعاملات انسان  یبرا  نینو   یعنوان بستر شده است. متاورس به  یفریدر قلمرو حقوق ک  ژهیوو به

عنوان »اموال« نوظهور،  دارند، بلکه به  یتنها ارزش اقتصادنه  تالیجید  اءیبستر، اش  نیمنتقل کرده است. در ا  دیجد   یرا به سطح  یمندو حق بهره

در مفهوم »مال« در    یشیبازاند  جه،ی. در نترندیگ یقرار م ییشو سرقت، جعل و پول  ،یهمچون کلاهبردار  یمتعدد  یفریک   یدهایدر معرض تهد

 است.  افتهی ریانکارناپذ یضرورت تالیجید یهاییشمول آن بر دارا زانیو م  یفریحقوق ک 

نتوانسته۲۰۰۹مصوب    یاانهیرا  میقانون جرا   یو حت  یسنت  یفریک   نیقوان  ران،یا  در پاسخ،    ت یدرباره ماه  دینوپد  یهابه پرسش  یکاف   یاند 

  یاریسبب شده است که بس  رانیا  یفریها بدهند. برداشت محدود از مفهوم »مال« در حقوق ک از آن  یفریک   ت ی و نحوه حما  تالیجید  یهاییدارا

مرتبط با   نیاز قوان یریگمؤثر را نداشته باشند. در مقابل، ژاپن با بهره ت یاز حما یمتاورس امکان احقاق حق و برخوردار یدگان فضایداز بزه

بر دارا  یبریسا  میجرا ناظر  با تحولات فناور  شده،یرمزنگار  یهاییو مقررات  »مال« را  ا  یتلاش کرده است مفهوم  با   نیهماهنگ کند و 

 فراهم ساخته است.  تالیجید ی هاییاز دارا یفریک   ت یحما  یبرا یکارآمدتر  یحقوقبستر   کرد،یرو

 یداخل  ی هاو ژاپن تاکنون کمتر مورد توجه پژوهش  رانیا  یفریتحول مفهوم »مال« در حقوق ک   یقیتطب  یموضوع، بررس  نیا  ت یوجود اهم  با

 رشیچشمگ   یهاشرفت یاروپا متمرکز بوده و ژاپن، با وجود پ  هیاتحاد  یو تا حدود  رانیموجود عمدتاً بر حقوق ا  قاتیقرار گرفته است. تحق

 گر، ید  یقرار گرفته است. از سو   یرانیکمتر در کانون توجه پژوهشگران ا  ،یبر یسا  میو برخورد با جرا  تالیج ید  یهاییدارا  اتمقرر  میدر تنظ

مند درباره ابعاد  و نظام  یجد  یهابحث   ز یکشور ن  یحقوق  اتیراه خود قرار دارد و در ادب  ینوظهور، هنوز در ابتدا  یادهیعنوان پدمتاورس به

تحول مفهوم »مال« بر    ریتأث  یبه بررس  ، یقیبر مطالعه تطب  هیجامع، با تک  ی رو، ضرورت دارد پژوهش  نیاست. از ا  نگرفتهآن صورت    یفریک 

 ارائه دهد.  رانی ا ینظام حقوق  یبرا یاصلاح یدر متاورس بپردازد و راهکارها تالی جید یهاییاز دارا یفریک  ت ی حما

کمتر بدان پرداخته شده و    یداخل  اتیکه در ادب  یایعنوان نظام حقوقاست: نخست، تمرکز بر ژاپن به  یمقاله در دو محور اصل  نیا  ینوآور

 یهارا با چالش  یسنت  یفریکه مباحث حقوق ک   دیکاملاً جد  یاعنوان عرصهباشد؛ دوم، پرداختن به متاورس به  رانیا   یبرا  یدیمف  یالگو   تواندیم

مباحث    یغنا  یارزشمند برا   ی کرده و آن را به منبع  زیمتما  نیشیپ  یهامقاله حاضر را از پژوهش  هاینوآور  نی رو ساخته است. ا روبه  یاسابقهیب

 .سازدیبدل م تالیجید  یهاییدر حوزه دارا رانیا یفریک  نیو اصلاح قوان ینظر

 یمفهوم مال در حقوق سنت -1

را داشته باشد و    نیبه شخص مع  افتنیاختصاص    ت یبوده، قابل   یارزش اقتصاد  یکه دارا  شودی اطلاق م  یزی»مال« به چ  ،یحقوق سنت  در

بقا و امکان   ت یقابل  ،ییهمچون منفعت عقلا  ییارهایمال، مع  فیدر تعر  زین  یاسلام  یانسان را برآورده سازد. فقها  یمعنو  ای  یماد  یازهاین

 ی محصولات کشاورز  وانات،یمسکن، ح  ن،یهمچون زم   یاموال  ب،یترت  نی. بد(Ayoubi, 2024)اند  توجه قرار داده  موردتصرف مشروع را  

مال معمولاً به    ز،ین  رانی ا  ی. در حقوق مدنشوندیمحسوب م  یمال در حقوق سنت  ی اصل  ق یمحسوس و قابل لمس، مصاد  اءی اش  ی طور کلو به

 نبوده است.  جیچندان را رملموسیغ  اءی بر اش یگذاررو، ارزش  نیدادوستد محدود شده است و از ا بلقا  یهاییو دارا یماد اءیاش
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 و متاورس( تالیجی د یهایی)ارتباط با دارا نی نو  یهای در مفهوم مال در پرتو فناور یش ی ضرورت بازاند 

 یارزش اقتصاد  یاست که دارا یزیبلکه شامل هر آن چ  شود،یو محسوس محدود نم  یماد  اءیصرفاً به اش  گر یمفهوم مال د  ، یحقوق کنون  در

، ۱۲۱۴،  ۱۲۱7چون    یمواد مختلف  یاز »مال« ارائه نداده است، اما با بررس  حیصر  یفیتعر  رانیا  یدادوستد باشد. هرچند قانون مدن  ت ی و قابل

و    نی)مانند زم  ی که هم اموال ماد  یاگونهگسترده آن در نظر گرفته است؛ به  یگذار، مال را در معنا که قانون  افتی در  توانیم  87۲و    ۹۴۶

است که نظام    یازیامت  یحق مال  ان،یکاتوز  ری. به تعبگنجندیمفهوم م  نیو سهام( در ا  ی)مانند طلب، حق سرقفل  یمنقولات( و هم حقوق مال

معاصر، »مال« هم    یدر حقوق مدن  ن،ی. بنابرا(Katouzian, 2006)  کندیها اعطا مافراد به آن  یماد  یازهای ن  نیتأم  یهر کشور برا  یحقوق

 . یبا ارزش اقتصاد یرمادیغ ازاتی و ملموس است و هم شامل حقوق و امت  ینیع یهاییشامل دارا

چون سرقت،    یمیو جرا  شدی و ملموس اطلاق م  یکیزیف  اءیرخ داده است. در گذشته، »مال« صرفاً به اش  یتحول مشابه   زین  یفریحقوق ک   در

  رملموس، یو غ  یاعتبار  یهاییو ظهور دارا  یبودند. اما با گسترش مناسبات اقتصاد  یدر امانت تنها ناظر بر اموال ماد  انت ی خ  ای  یکلاهبردار

و   یک یالکترون  یهاداده  یتر مال شدند. امروزه اوراق بهادار، سهام، مطالبات و حتمفهوم گسترده  رشیاز پذ  ریناگز  ییقضا  هیو رو  رگذاقانون

دچار    ز ین  یفریمال در حقوق ک   یکه مفهوم سنت  دهدیتحول نشان م  نیاند. اقرار گرفته  یفریک   ت ی در زمره اموال قابل حما  ،یاطلاعات مال

 و متاورس فراهم شده است.  تالیجید یهاییچون دارا  ین ینو  یهاییدارا رشیپذ یبرا نهیشده و زم  یدگرگون

  ی سنت  فیمانند متاورس، نشان داده است که تعر  ینینو   یهاطیو مح  تالیجید  یها ییظهور دارا  ژهیوبه  تال،یجی در عرصه د  یفناور یهاشرفت یپ

 ی هارمزارزها، توکن  رینظ  یی هایی. دارا(Fairfield, 2022)  ست ین  نینو   یازها یهمه ن  ی »مال« در حقوق موجود، پاسخگو   یکنون  ی و حت

  ایمصادره    ی دادوستد، انتقال و حت  ت یو قابل  اندیواقع  یدر متاورس، واجد ارزش اقتصاد  ی مجاز  یهاییدارا [ و  NFTs]   ضیتعو   رقابلیغ

 یاقتصاد  ن ینو   یها ت یواقع  انیشکاف م   ن ی. اگنجندیم  یسختمال به  ی هستند، در قالب سنت  ی کیزیف  ت یسرقت را دارند، اما از آنجا که فاقد ماه

  هایینوع دارا  نیا  رشیپذ  ز،ین  یفری. از منظر حقوق ک سازدی در مفهوم مال را آشکار م  یشیضرورت بازاند  ،یسنت  یحقوق  یهاو چارچوب

اهمبه »مال«  ز  ییبسزا  ت یعنوان  ا  رایدارد؛  برابر جرا  یفریک   ت یحما  ف، یبازتعر  نیبدون  در  اشخاص   تال،یجید  ت ی مانند سرقت هو   یمیاز 

به تحولات   یتنها پاسخدر مفهوم مال نه  یشیبازاند  ن،ی. بنابرا شودیمواجه م  یبا دشوار  ی مجاز  یهاییدارا  شیربا  ای   ینترنتیا  یکلاهبردار

 .رودیبه شمار م تالیجیدر عصر د یفریو ک یحقوق یهانظام  یکارآمد ی برا یاست، بلکه ضرورت یفناور

 و ژاپن در تحول مفهوم مال  رانی حقوق ا یق یتطب  یبررس -2

معاصر است.    یفریحقوق ک   یهاچالش  نیتراز مهم   یکی  ،یو مجاز  تالیجید  یهاییاز جمله دارا  ن،ینو   یهایمفهوم »مال« در پرتو فناور  تحول

  ر یو سا   ضیتعو   رقابلی غ  ی هامانند رمزارزها، توکن  یی هاییو محسوس محدود بود، امروزه دارا  یماد  اء یکه در گذشته، مال به اش  یدر حال

  ی مختلف برا  یحقوق  یهاامر سبب شده است که نظام  نیاند. همکرده  دایپ  یو اجتماع   یدر مبادلات اقتصاد  یا ژهیو  گاه یجا   تالیجید  یهاییدارا

نشان دهد    تواندیم  یحقوق  یهانظام  یق یتطب  یمال شوند. بررس  یو گسترش مفهوم سنت  فیاز بازتعر  ریناگز  ها،ییدارا  نیاز ا  یفریک   ت ی حما

 ن ینو   میکارآمد در برابر جرا   یفریک   ت یحما  نیتأم  یرا برا  ییاند و چه راهکارهاچالش مواجه شده  نیطور متفاوت با ابه  رهاکه چگونه کشو 

از ابعاد   ی( برخ۲۰۰۹)  یاانهیرا  میهرچند قانون جرا  ران،ی. در اندیآیو ژاپن دو نمونه قابل توجه به شمار م  رانیا  ان،یم  نی. در اانددهیبرگز

با    یفریعنوان »مال« در حقوق کبه  تالی جید  یهاییدارا  قیدق   گاهیکرده است، اما هنوز جا   ینیبشیها و اطلاعات را پاز داده  یفریک   ت ی حما

تفس  یمفهوم  یهاچالش بهرهروبه  یریو  با  ژاپن  مقابل،  در  قوان  یریگ روست.  به    یبری سا  میدر حوزه جرا  شرفتهیپ  نیاز  مربوط  مقررات  و 
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  یدو نظام حقوق  نیا  یقیتطب  سهیمقا  ن،یبرداشته است. بنابرا  هایینوع دارا  نی تر اگسترده  ییدر جهت شناسا  ییهاگام  شده،یررمزنگا  یهاییدارا

 فراهم آورد.  رانیا یفریدر حقوق ک  یشیاصلاح و بازاند یبرا یانداز مناسبرا آشکار ساخته و چشم کی نقاط ضعف و قوت هر  تواندیم

 (ی مفهوم یهاو چالش ی اانهی را می)قانون جرا رانی ا  یفریدر حقوق ک تالیجی د  یهاییدارا گاهی جا

ک   در  ی هاها و سامانهاز »داده  تیبر حما  شتری گذار بوجود ندارد و قانون  تال«یجید  یهاییاز »دارا  ی روشن  فیهنوز تعر  ران،ی ا  یفریحقوق 

 یها، جعل و کلاهبردارشنود داده  رمجاز،یغ   یرفتارها مانند دسترس  ی، برخ۲۰۰۹مصوب    یاانهیرا  میتمرکز کرده است. قانون جرا  «یاانهیرا

 یی»دارا  ییها هستند تا شناساو صحت داده  ت ی تمام  ،یاز محرمانگ  ت یناظر به حما  شتریمقررات ب   نیکرده است، اما ا  ی انگاررا جرم  یاانهیرا

 ایآ  نکهیرا فراهم کرده است، اما در خصوص ا  یبریسا  یاز فضا  یفریک   ت ی حما  نهیزم  نکهیقانون با ا  نیا  گر،ید  انیعنوان »مال«. به ببه  تال«یجید

موجب    ت ی وضع  ن یسکوت دارد. ا  ر،یخ ا یشمول در عنوان »مال« را دارند   ت ی قابل  ی متاورس  یهاییدارا   ایهمانند رمزارزها    تالیجید  یهاییدارا

موسع از    ریاند با تفستلاش کرده  دگان،ی داز بزه  ت ی حما  یها برادادگاه  ،یدر محاکم شده است. در موارد   یر یو تفس  یمفهوم  یهابروز چالش

. از منظر ست ین  ی و کاف  کنواخت ی  هیرو  ن یشمول بدهند، اما ا   زین  تالیجید  یهاییبه دارا  «ی»حقوق مال  ایهمچون »اموال«، »وجوه«    یمیهمفا

کامل و کارآمد از   تیمستقل وارد نشوند، حما  ی تیحما  نیدر قوان  ای»مال«    فیصراحت در تعربه  تالیجید   ی هاییکه دارا  یتا زمان  ،یفریک 

 وند یپ جاد یمال و ا فیدر تعر یشیبازاند ران،یا ینظام حقوق یاصل یهااز چالش یکی ل،یدل نیدشوار خواهد بود. به هم هاییدارا نیصاحبان ا

 تالیجی د  یارزها  فیتوق   ران،یعنوان مثال، در حقوق ااست. به  تالیجیو د  یاقتصاد   نینو   یهات یو واقع  یفریحقوق ک  یسنت  میمفاه  انیروشن م

و   یاحکام مدن  یقانون اجرا  ژهیوموجود، به  نیهمراه است. قوان  یقابل توجه  یهابا چالش  ها،ییدارا  دهیچیو پ   نینو   قی مصاد  زا  یکیعنوان  به

 ن یا  یحال، قواعد کل  نیاند. با اشده  یطراح  یسنت  یمال  یهاییدارا  ای  یکی زیاموال ف  یدر اصل برا  ،یمال  یها ت یمحکوم  یقانون نحوه اجرا

طبق  رای؛ ز(Gholami et al., 2023)دارند  زین نینو  یهاییشمول دارا ی برا ییهات یظرف ،یاحکام مدن یقانون اجرا  ۶۲ دهمانند ما ن،یقوان

ارزش    لی به دل  تالیجید  یاساس، ارزها  نی . بر اردیقرار گ   ف یموضوع توق  تواندیتملک و انتقال داشته باشد، م  ت ی که قابل  یماده، هر مال  نیا

 .رندیقرار گ  فیدر زمره اموال قابل توق توانندیموسع، م یریصورت تفسبه نتقال،ا ت ی و قابل یاقتصاد

ممکن است در   تالیجید  یرو است. ارزهاروبه  یو نهاد  یدر عمل با موانع فن  تالیجید  یارزها  فیتوق  یاجرا   ،یقانون  ت یظرف  نیوجود ا  با

  یمحاکم داخل  میموارد خارج از دسترس مستق  یاریشوند که در بس  ینگهدار  Coinbase  ای  Binanceمانند    یالمللنیب  نیآنلا  یهایصراف

. بر سازدی آن را دشوارتر م  فیو توق  یی( شناسا یافزارنرم  ای  یافزار)سخت   تالیجید  یهاپولفیدر ک   تالیجیارز د  یگهدارن  ن،یهستند. همچن

. (Banaei Oskouei & Jalali, 2022)له است  بر عهده محکوم  تالیجی د  ییدارا  یمحل نگهدار  یو معرف  ت یاساس مقررات، بار اثبات مالک

  ت یماه  لیحال، به دل  نی. با ادیصادر نما  فیمربوطه استعلام کند و دستور توق  یاز صراف  تواندیدادگاه م  ،یدر صورت ارائه مستندات کاف

 یمال  یها و پلتفرم  ی بانک مرکز  ،ییقضا  ی نهادها  انیمؤثر م  یبه همکار  ازی ن  تال،یجید  یتعاملات مال  یدگ یچی و پ  نیبلاکچ  یفناور  رمتمرکزیغ

 یهاییدارا  حی پوشش صر  یبرا  نیو اصلاح قوان  یبازنگر  ،یحقوق  یوجود بسترها  رغمیکه عل  دهدیم  نامر نشا  نی. اشودیوضوح احساس مبه

 است.  ریناپذاجتناب یامر تالیجید

 گسترده از مال( ریو تفس شده یو رمزنگار یبری سا نیژاپن )قوان یفریدر حقوق ک تالیجی د  یهاییدارا گاهی جا

  ی و خطرات ناش  ی اقتصاد  ت ی کشور با درک اهم  نیمقنن ا  رایاند، زبرخوردار شده  یاژهیو  گاهیاز جا  تالیجید  ی هاییژاپن، دارا  یفریحقوق ک  در

.  (Lyaskalo, 2023)قرار دهد    یفریک   ت ی ها را در زمره اموال مورد حماآن  د،یجد  یقانون  یتلاش کرده است با ابزارها  ،یبریسا  میاز جرا



 های دیجیتال تحول مفهوم »مال« در حقوق کیفری ایران و ژاپن و تأثیر آن بر حمایت از دارایی
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  ه ی عنوان »ادعا علبه  شتریها را بو آن   دهدیقرار نم  یدر زمره اموال سنت  حی طور صررا به  شدهیرمزنگار  یهاییژاپن دارا  یاگرچه قانون مدن

 رتدر صو   جه،یاند. در نتارائه داده  یترگسترده  ریتفس  یفریک   نیو قوان  یی قضا  هیاما در عمل رو  کند،یم  ر یتفس  شده«یرمزنگار  یهایصراف

از مال دانسته و امکان    یفریک   ت یرا مشمول حما  هاییدارا  نیها ا سوءاستفاده از رمزارزها، دادگاه  ای سرقت    ،یهمچون کلاهبردار   یمیوقوع جرا

 یدما یهایی محدود به دارا گریژاپن د ی فریکه مفهوم »مال« در حقوق ک  دهد ینشان م کردیرو نیاند. امرتکبان را فراهم ساخته یفریک  ب یتعق

 . رندیگ یتحت شمول آن قرار م زین تالیجید یهاییو دارا ست ین

تقن  از )  ن،یمنظر  پرداخت  خدمات  ابزارهاPayment Services Act – PSAقانون  قانون  و  )  یمال  ی(  مبادلات   Financialو 

Instruments and Exchange Act – FIEAدارند.    تالیجید  یها ییدارا  یفریک   گاهیجا  میدر تنظ  یدی( نقش کلPSA  یی»دارا  ف یبا تعر 

 یهاییدارا  هیعل  میو جرا  هایکرده که تخلفات مرتبط با صراف  جادیرا ا  یطیشرا   ،یت یالزامات امن  ت ی و رعا  ثبت به    هایو الزام صراف  شده«یرمزنگار

ها به ثبت  و الزام شرکت   ی عنوان ابزار مالرمزارزها به  ییبا شناسا  FIEA. در مقابل،  (Harata, 2025)باشد    یفریک   یریگ یقابل پ  تالیجید

در   ب،یترت  نی. بدکندی دادوستد رمزارزها را فراهم م  ایعرضه    ندیبا تخلفات در فرآ  یفریامکان برخورد ک  ،یمال  دماتدهنده خعنوان ارائهبه

از   یفریک   ت ی حما  نیتضم  یبرا  یگریبازار و د  یهات ی فعال  یسامانده  یبرا   ی کی:  کنندیزمان عمل مطور هممکمل به  یژاپن دو بستر قانون

 و کاربران.  گذارانهیسرما

  Coincheck  یبه صراف  یبریحملات سا  ای  Mt.Gox  یصراف  یبزرگ مانند ورشکستگ  یهاژاپن در پرونده  یعمل  یهاتجربه  ن،یبر ا  علاوه

که دادگاه با تفسنشان داده است  از مفهوم مال، دارا  ریها  توق  تالیجید  یهاییموسع   ,Kavaloski)اند  و مصادره قرار داده  ف یرا مشمول 

  ا یموضوع جرم واقع شوند    توانندیاند که م شده  یارزشمند و قابل انتقال تلق  یها ییعنوان دارابه  تالیجید  یها، ارزها پرونده  نیا  ر. د(2024

 ی هانظام نیشروتریاز پ  یکیسبب شده است که ژاپن  ،ین یتقن نیهمراه با قوان ،یعمل هیرو نیگردند. هم فی عنوان اموال حاصل از جرم توقبه

بر    شتریدارد که همچنان ب   ران یبا حقوق ا  یکه تفاوت آشکار  یکردیباشد؛ رو  تالیجید  ی هاییاز دارا  یفری ک   ت ی و حما  یی شناسا  رد  یحقوق

 اتکا دارد. یموسع از قواعد عموم ریتفس

 در متاورس تالیجی د  یهاییاز دارا یفریک تی حما  یهاچالش  -3

اند. در  مواجه شده  ینینو   یهاو ژاپن با چالش  رانیا  یفریک   یهانظام   ،یمجاز  یهاطیبه مح  تالیجید  یهاییگسترش متاورس و ورود دارا  با

  ی مال  ای   یکیزیف   یهاییبر دارا   شتری موجود ب  نیقوان  رایاست؛ ز  یاز مسائل اصل  یکی  تالیجید  یها ییدارا  یحقوق  ت ی ماه  ییابهام در شناسا   ران،یا

 ی فری ک   یریگیو پ  فیتوق  ت،یامر باعث شده که مالک  نیاند. انشده  فیتعر  حیطور صرها بهدر آن   یمتاورس  یهایی تمرکز دارند و دارا  یسنت

باشد. در مقابل، ژاپن با   یضرور  هاییدارا  نیپوشش ا  یبرا  یفریو ک   یمدن  نیموسع قوان  ریمواجه شود و تفس  یبا دشوار  تالیجید  یهاییدارا

  ی برا  ی[ تلاش کرده است چارچوب روشن FIEAو مبادلات ]   یمال  ی[ و قانون ابزارهاPSAقانون خدمات پرداخت ]   ،یمدن  قانون  ب یترک 

است، اما    یدر متاورس باق  تالیجیمال د  ق یدق  یبنددرباره دسته  یابهامات حقوق  یکند؛ هرچند هنوز برخ  جادیا  تالیجید  یهاییدارا  ییشناسا

  ت یدر هر دو کشور، صلاح  گریتر کرده است. مسئله دآسان  رانیاز مالک را نسبت به ا  ت ی و حما  یفریک   یریگیپ  انامک  ،یوجود مقررات تخصص

ها، پلتفرم  ت ی و مسئول تالی جید یفرامل میدرباره جرا  حیصر نیفقدان قوان لی به دل ران،یدر متاورس است. در ا  یفریک ت ی مسئول نییو تع ییقضا

 ی فری نظام ک   یبه فرار مجرمان و ناکارآمد  تواندیخلأ م  نیدهندگان خدمات دشوار است و ا و ارائه  ربرانکا   ت ی مرجع صالح و مسئول  نییتع

و   یبریسا  میبه جرا  یدگ یها سابقه رسوجود دارد و دادگاه  شدهیرمزنگار یها ییو دارا  های صراف  یتخصص  ن یمنجر شود. در ژاپن، اگرچه قوان



 است یفقه، حقوق و س یقیتطب یهاپژوهش 
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 یهاقرار دارند، چالش  ییا یمختلف جغراف  یدر قلمروها  هاییو دارا  گرانیکه باز  یهمچنان موارد  امارا دارند،    تالیجید  یهاییدارا  فیتوق

تع  ت یصلاح بنابرا  ت یمسئول  نییو  از دارا  یفریک   ت ی در هر دو کشور، حما  ن،یرا به همراه دارد.  ن  تالیجید  یهاییکامل   ازمندیدر متاورس 

 است.  یفرامل میبه جرا یدگ یرس یبرا  یقیمقررات تطب نیمشخص و تدو ت یمسئول یها وبچارچ جادیا ها،ییدارا یحقوق  ت یماه فیبازتعر

 ( یحقوق د ی جد یبند طبقه ای   یکی ز ی)اموال ف تالیجی د  یهاییدارا ی حقوق تیماه ییابهام در شناسا

 سمیترور  یمال  نیتأم  ،ییشو مانند پول   یارتکاب جرائم مال  یبرا  یدیجد  یها فرصت   شده،یرمزنگار  یهاییو دارا   تالیجید  یگسترش ارزها  با

  ی تیبودن و فرامل  رمتمرکزیاز جمله ناشناس بودن، غ  ها،ییدارا  نیفرد امنحصربه  یهایژگ یشده است. و  جادیا  یرقانونیغ  یها ت یفعال  ریو سا

نظارت  یحقوق  یهاستمی بودن، باعث شده که س ا  یجد  یهابا چالش  یسنت  یو  نظام  نه،یزم  نیمواجه شوند. در    یداخل  یحقوق  یهااگرچه 

 & Ghavamipour Sarashkeh)است    یضرور  یالمللنیها و اسناد بو استفاده از چارچوب  ستندیکامل ن  ییقادر به پاسخگو   ییتنهابه

Mahmoudi, 2024)یسنت  یمال  ای  یکیزیف  ی هاییدارا  یموجود عمدتاً برا  نیقوان  نکهیباشند. چه ا  اتریپو   یگذارقانون  وصدر خص  دی، اما با  

حقوق و   نییتع ت،ی مالک ییابهام باعث شده که شناسا نیارائه نشده است. ا یمجاز ای تالیجیروشن از اموال د یفیاند و هنوز تعرشده یطراح

  ریو سا   ییشوپول  ،یاتی مانند فرار مال  یبروز جرائم مال   نه یمواجه شود و زم  ی با دشوار  تالیجید  ی مرتبط با ارزها  یو نظارت  ی فریک   فیتکال

  تیعدم شفاف  نیاز ا  یناش  یو اقتصاد  یتیامن   یها. چالش (Akhlaghdoost & Faghih Habibi, 2024)را فراهم آورد    یتخلفات اقتصاد

از افراد   یرا به دنبال داشته باشد و حفاظت قانون یحقوق شهروند  نشورم  ۱۱8و  7۱، ۳۵، ۳۴از جمله مواد  ،ینقض حقوق شهروند تواندیم

 ی هایژگیو با و  یبازنگر  یو مقررات داخل  ن یاست قوان  یابهام، ضرور  نیرفع ا   ی رو سازد. برارا با مشکل روبه  یالمللنیو ب  یدر معاملات داخل

 نییو تع  یاموال مجاز  قیدق  فیتعر  تال،ی جید  یهاییدارا  یبرا  یحقوق  دیدج   یبندطبقه  جادیهماهنگ شوند. ا  تالیجید  یهاییفرد دارامنحصربه

مبارزه با    یعال  ی شورا  ،یاتیمانند سازمان امور مال  یی. نهادها کندیتخلفات را فراهم م  یری گیو پ  یریشگیامکان پ  ،یفریک  تیچارچوب مسئول

 ی و نظارت  یقانون  یسازوکارها   توانندیم  ی ها و مراکز پژوهشدانشگاه  یبا همکار  هیفتا و قوه قضائ  سیپل  ،یمجاز  یفضا  یعال  یشورا  ،ییشو پول

 شیو افزا  یرونق اقتصاد  یبرا  ییهابه فرصت   لیتبد  یاقتصاد  یدهایشود و تهد  یریکنند تا از سوءاستفاده کلاهبرداران جلوگ  یجامع طراح

 انجام نشده است. ی است که اقدامات قابل توجه یدر حال نیکشور گردد. ا یمال ت یامن

بدون اجازه به    یو دسترس  یاقدامات هکر  ح یطور صر( بهUCAL)  هاانهی به را  رمجازیغ  یدسترس  ت ی وجود، در ژاپن، قانون ممنوع  ن یا  با

 ستمیس ری تحت کنترل مد انهیرا کیبه  یقانون، هرگونه دسترس نی. طبق ا(Katagiri, 2021)کرده است  یانگاررا جرم یاانهیرا یهاستمیس

و مجازات آن    شودیم  یتلق  رمجاز«یغ  یعنوان »دسترس به  ،یتیامن  یهادور زدن کنترل  ای  گرانید  یاعم از وارد کردن شناسه کاربر  اجازه،بدون  

 یهاستمی و کنترل س  ت یدارد مالک  یکه ژاپن سع  دهدیوضوح نشان مبه  یچارچوب قانون  نیاست. ا  نی  ونیلیم   کیتا    مهیجر   ایحبس تا سه سال  

  یصراف  کیمثال، هک    ی. برا(Mosechkin, 2024)قرار دهد    یفریک   گردیرا تحت پ  یهکر  یهات یبشناسد و فعال  ت ی را به رسم  یاانهیرا

مرتکبان   هیعل  یفریها مجاز به صدور حکم ک قانون خواهد بود و دادگاه  نیبدون اجازه، مشمول ا  یبه شبکه بانک  رمجازیورود غ  ایرمزارز  

ژاپن    یفر یک   نیتحت قوان  زین  نگیشی( و فDoS)  سیمانند حملات انکار سرو  یگرید  یبریجرائم سا  رمجاز،یغ  یسترسهستند. علاوه بر د

ماده  شده  یانگارجرم ا  ۲-۲۳۴اند.  را  جادیقانون جزا،  در عملکرد  در کسب   یهاانهیاختلال  استفاده  دمورد  طر  گرانیوکار  دستورات    قیاز 

  نگ یشی ف  ن،یاست. همچن  نی  ونی لیم  کیتا    مهیجر   ای و مجازات آن حبس تا پنج سال    داندیجرم م  را  یوارد کردن اطلاعات جعل  ای نادرست  

است و حداکثر   یفریک   ب یقابل تعق  UCAL  7و    ۴طبق مواد    ،یاطلاعات کاربر   رمجازیو درخواست غ   ستمی س  ریمد  تیعنوان جعل هو به
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 ی فریک   ت ی صراحت مسئولکه ژاپن به   دهدیمقررات نشان م  نیشده است. ا  نییآن تع  یبرا  نیهزار    ۵۰۰  مهیجر  ایسال    کیمجازات حبس  

ها مشخص از سوءاستفاده  یری اطلاعات و جلوگ   ت یحفظ امن  یرا برا  نیدهنده خدمات آنلاارائه  یهاسازمان  یو حت  یبریکاربران، مجرمان سا

 کرده است. 

 ها، روسیکرده است که شامل و   یانگارنامناسب« را جرم  یدستور  یقانون جزا ژاپن »رکوردها  ،یاانهیمخرب را  یهابدافزارها و برنامه  نهیزم  در

تا   مهیرج   ایمجازات تا سه سال حبس  یقانون  هیرکوردها بدون توج نیانتشار ا ایارائه   جاد،ی. اشودیبدافزارها م ریها و ساافزارها، تروجانباج

 ۲۰۲۲در سال    ت یسادر وب  شدهیبرنامه جاساز  قیپرونده استخراج رمزارز از طر  نه،یزم  نیدر ا  ییمثال مهم قضا  کیدارد.    نیهزار    ۵۰۰

از   یلها را مصرف کرده بود، و آن  انهیهرچند برنامه بدون اطلاع کاربران اجرا شده و منابع را  رایژاپن متهم را تبرئه کرد، ز  یاست. دادگاه عال

پرونده نشان    نی. ا(Collins, 2022)کاربران بود    ت یآپ بدون رضا پاپ  غاتیتبل   شینشد و مشابه نما  یتلق  رمجاز یغ  ینظر دادگاه اجتماع

  اساس،   نیهست. بر ا  زین  یبر یرفتار سا  ت ی و مشروع  یجنبه اجتماع  یابیارز  ازمندیدر ژاپن علاوه بر اعمال قانون، ن  یقانون  ریکه تفس  دهدیم

ک   یدستکار  ها،ییدارا  نیبه ا  رمجازیغ   یو قانون جزا، دسترس  UCAL  نیقوان انتشار بدافزار در   رمجازیاستخراج غ  ها،پولفیدر  رمزارز و 

همواره    یقضات ژاپن  ت،ی ساحال، همانند پرونده استخراج رمزارز در وب  نی. با ا دهندیقرار م  یفریک   ب یرا مشمول تعق  یمتاورس  یهاطیمح

 انیو متاورس، تعادل م  تالیجید  یهاییدارا  نهیدر زم  دهدیدارند که نشان م  گران یرفتار کاربران بر د  ریو تأث  یاجتماع   ت ی مشروع  یبه بررس  ازین

 مهم است.  یچالش حقوق کی همچنان  هاییاز کاربران و دارا  ی و حفاظت قانون  یفناور ینوآور

عل  نیا  با قانون  شرفت یپ  رغمیوجود،  در  زم  توانیم  ،یگذارژاپن  در  که  ا  تالی جید  یهاییدارا  نهی گفت  متاورس،  با    رانیو  دو  ژاپن هر  و 

 رمجاز یغ   یو قانون جزا دسترس  UCAL  ن یمتفاوت است. در ژاپن، قوان  یقانون  ی هاو چارچوب  کردهایاند؛ هرچند رومواجه  یمشابه   یهاچالش

زمان بر کرده و هم  یانگاردر متاورس را جرم  یمجاز  یهاتمیآ  یرمزارز و دستکار  رمجازیانتشار بدافزار، استخراج غ  تال،یجید  یهاییبه دارا

طور که پرونده استخراج رمزارز بدون اطلاع کاربران نشان داد. در دارد، همان  دیکاربران تأک  گریو اثر اقدامات بر د  یاجتماع  ت ی مشروع  لیتحل

 د یرا تشد  یفریک   ت یو مسئول  تیابهامات مالک  ها،ییدارا  ن یا  ی حقوق  ت یاز ماه  ق یدق   فیو متاورس، فقدان تعر  تالی جید  یبا رشد ارزها  زین  رانیا

 د یجد  یبندطبقه  جادیا  ن،یقوان  یبازنگر  ازمندی ن  یمجاز  یهاییو سوءاستفاده از دارا  یاتی فرار مال  ،ییشو مانند پول  یکرده است و جرائم مال

ها در هر دو کشور  چارچوب  نیا   ب یاست. ترک   ه یفتا و قوه قضائ  سیپل  ،یمجاز   یفضا  یعال  یهمچون شورا  ینظارت  ینهادها  ت یو تقو  یحقوق

و حقوق    یاقتصاد  ت ی امن  ،یفناور  ینوآور  انیتعادل م  ازمندین  یمتاورس  یهاطیو مح  تالیجید  یهاییاز دارا  یفریکه حفاظت ک   دهدینشان م

 به حداقل برسد.  ی بریسوءاستفاده و جرائم سا سکیشود و هم ر  لیتسه تالیجید یکه هم توسعه بازارها  یانهگو شهروندان است، به

 ها( دهندگان خدمات و دولت در متاورس )کاربران، ارائه یفریک تیمسئول نییو تع ییقضا تیمسائل صلاح

کامل و   یمعاهده جهان چیهستند. تاکنون ه یالمللنیب یقانون ی هاچارچوب ازمندی خود، ن  کیو تکنولوژ یفرامل  ت ی ماه لیبه دل یبریسا  میجرا

  ونیو چندجانبه مانند کنوانس  یامنطقه   ریبه تداب  یالمللنیجامعه ب  لیدل  نیوجود ندارد و به هم  یبریسا  میبه جرا  یدگ یو رس  فیتعر  یبرا  ییکتای

  ی نقطه عطف  ، یجنوب یقایمتحده، ژاپن، کانادا و آفر  الاتیا ، ییاروپا یبا مشارکت کشورها  ون،یکنوانس   نیمتوسل شده است. ا ۲۰۰۱بوداپست 

.  (Buçaj & Idrizaj, 2025)  رودیبه شمار م  یبریسا  میمقابله با جرا  ی برا   یالمللنیب   یهمکار  یو ارائه الگو   یحقوق  یهماهنگ  جادیدر ا

و سرعت تحول   یدگ یچیو با توجه به پ  کنند یفراهم م  یرا در سطح فرامل  ی بریو مجازات مجرمان سا  ب یتعق  ،یریشگ یامکان پ  هابچارچو   نیا

 ها آشکار است. و گسترش آن یروزرسانضرورت به تال،یجید داتیتهد
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حال تلاش   نیو در ع   کنندیم  میرا تنظ  تالیجید  ی هاییو حفاظت از دارا  یبر یسا  یدر فضا  یو حقوق  یفریک   تی مسئول  یمتعدد  نیژاپن، قوان  در

توسط کارکنان   یبه اسرار تجار رمجازیغ یاز جمله دسترس  ،یکیکاربران تعادل برقرار کنند. سرقت الکترون ت یو امن یفناور ینوآور نیدارند ب

بدون اجازه به اطلاعات محرمانه   یطور مثال، اگر کارمندشده است؛ به  یانگاراز رقابت ناعادلانه جرم  یری شگیسابق، تحت قانون پ  ای  یفعل

محکوم   نی  ونیلیم  ۲۰تا    مهیجر  ایسال    ۱۰کسب منفعت نادرست استفاده کند، ممکن است به حبس تا    یاز آن برا  ایکند    دایپ  یشرکت دسترس

و فروش    کندیرا مجازات م  تیرایکپ  یدارا   تالیجید  یمحتوا   رمجازیدانلود غ  ای   یحق مؤلف، هرگونه بارگذار  نیقوان  ن،ی(. همچن۲۱شود )ماده  

 . (Imamura, 2025)( ۲-۱۲۰و  ۱۱۹جرم است )مواد    زین ت یرایدور زدن حفاظت کپ یابزارها دیتول ای

  ی فناور یتوسط نهاد مل نکهیدارد، مگر ا یفریشده و مجازات ک  یتلق رمجازیغ یعنوان دسترسبه زیمانند تست نفوذ بدون اجازه ن ییهات یفعال

 ( ژاپن  ارتباطات  و  شود  NICTاطلاعات  انجام   )(Bendiek & Schulze, 2021)امن که  اقدام  هرگونه  آن،  بر  علاوه   ،یمحرمانگ  ت،ی. 

دارد )مواد   مهیجر  ای کاربران به افراد ثالث، مجازات حبس  ییکند، مانند ارائه کد شناسا  دیها را تهدو داده هاستمی به س یدسترس ای  یکپارچگی

قرار  یقانون ب یتحت تعق تواندی شده خارج از ژاپن مکه اقدامات انجام یطوردارند، به زین یاعمال فرامل ت ی قابل نیقوان ن ی(. اUCAL ۱۲و  ۵

 .(Arnell & Kawai, 2023)( UCAL ۱۴)ماده  ردیگ 

وکار  (، قانون کسب BAC)  یبریسا  یشامل قانون اساس  یقانون  یهادر متاورس، چارچوب  تالیجید  یهاییو دارا  یبریسطح حفاظت سا  در

اطلاعات شخصTBA)  یمخابرات از  حفاظت  قانون  و  اAPPI)   ی(  است.  کسب   ت یمسئول  نیقوان  نی(  و  اپراتورها  برادولت،  را   ی وکارها 

مثال، پروژه   ی. براکنندیم  ت یرا تقو   یو خصوص  یبخش دولت  نیب  یو همکار  کنندیم  نییتع  یبریسا  ملاتح   ت یریو مد  ییشناسا  ،یریشگیپ

ACTIVE  یهاو دستورالعمل  MIC  که    دهندیاجازه مISPرا    یبریسا   یدهایارتباطات، تهد  یمسدودساز  ایبه کاربران    یرسانها با اطلاع

  ت یامن  کندیها تلاش مچارچوب  ن یژاپن با ا  جه،ی. در نت(Shin, 2022)را نقض کنند    ت ارتباطا  یمحرمانگ  نیقوان  نکهیکاهش دهند، بدون ا 

 محدود نشود. تالی جید یو توسعه فناور یزمان که نوآورکند، هم نیو تعاملات در متاورس را تضم تالیجید یهاییدارا

 ی هایبا استناد به نگران  رانیا  ی ، بانک مرکز۲۰۱8و متاورس در حال تحول هستند. در سال    تالیجید  یهاییمرتبط با دارا  نیقوان  ران،یا  در

. اما (Aghaei Toogh & Naser, 2021)مرتبط با رمزارزها را ممنوع اعلام کرد    یهات یفعال  سم،یترور  ی مال  نیو تأم  ییشو مربوط به پول

مقابله   یبرا   یعنوان ابزاررا کاهش داد و رمزارزها را به  ت یممنوع   نیا  جیتدردولت به  ال،یو کاهش ارزش ر  ها میتحر  دی، با تشد۲۰۱۹در سال  

رمزارزها   ی را برا  یدیجد  یو نظارت  یاست یچارچوب س  ران یا  ی ، بانک مرکز۲۰۲۵  ه ی. در ژانو رفت یپذ  تالی جیاقتصاد د  تیو تقو   هامیبا تحر

. در (Khajevand, 2024)  شود یم  اتیو مال ییشو ضدپول نیو نظارت بر تطابق با قوان  ها یصراف یکرد که شامل صدور مجوز برا  ب یتصو 

را   یا برنامه  رانیا  ی ، بانک مرکز۲۰۲۴در سال    ن،یهستند. همچن  یموظف به ارائه اطلاعات کاربران به بانک مرکز  هایچارچوب، صراف  نیا

شروع به    ی، بانک مرکز۲۰۲۵  هیاجرا کرد. در ژانو   رانیدر ا  هات ی ساوب  ق یو بالعکس از طر  الیرمزارز به ر  یهانشتراک   یمسدودساز  یبرا

 کرد. یدولت APIبا استفاده از  هایصراف یپرداخت رمزارز برا یهاباز کردن مجدد درگاه

اکثر فقها    ه، یکه در فقه امام  دهندیها نشان محال، پژوهش  ن یوجود ندارد. با ا  یمشخص  ی قانون  یهاهنوز چارچوب  رانیمتاورس، در ا  نهیزم  در

 یقتصاددانان معتقدند که با توجه به تحولات ااز حقوق  یوجود، برخ  نی. با ادانندیم  رمجازیغ  ایها و رمزارزها را باطل  بر توکن  یمعاملات مبتن

 یاز منظر حقوق توانندیدر متاورس م تالی جید یهاییو دارا  ست ین یکیزیف  اءیمحدود به اش گریدر تجارت معاصر د ت یمفهوم مالک ،یاس یو س
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 ندهفروش  ت یمنجر به خروج آن از مالک  ، یکیز یف  لیدر متاورس، مشابه تحو   ییاساس استوار است که انتقال دارا  نیبر ا  دگاهید  نیمعتبر باشند. ا

 . شودیم داریخر  ییو ورود به دارا

 یی قضا  ت یصلاح  نییدر تع  ییهافضا، چالش  نیا  مرزیو ب  یجهان  ت یدر متاورس، با توجه به ماه  یفریک   ت یو مسئول  ییقضا  ت یصلاح  نهیزم  در

  ۹۰که منجر به سرقت    ۲۰۲۵در سال    رانیدر ا  Nobitex  ی به صراف  یبریمانند حمله سا   ،یواقع  یهاوجود دارد. در پرونده  یفریک   تیو مسئول

با    یحمله، گروه  نی. در ا(Mosechkin, 2024)  شودیم  تردهیچیپ  ییقضا   تیو صلاح  یفریک  تیدلار شد، مسائل مربوط به مسئول  ونیلیم

دهنده حادثه نشان  نیمرتبط با سپاه پاسداران منتقل کردند. ا  ییهاشده را به آدرس حمله کردند و وجوه سرقت   یبه صراف   یاسی س  یهازهیانگ

 یقانون  یهادر حال توسعه چارچوب  رانیا  ت،ی مبنا، در نها  نیمتاورس است. بر ا  یدر فضا  میو محاکمه جرا  یریگیپ  درموجود    یهاچالش

  ن یمواجه است. توسعه قوان یالمللنیو مسائل ب هیتطابق با فقه امام  نهیدر زم  ییهاو متاورس است، اما هنوز با چالش تالیجید یها ییدارا یبرا

 کمک کند. رانیدر ا تالیجید یهات یفعال  یبرا یامن و قانون ییفضا جادیبه ا تواندیم یالمللنیب یبا استانداردها هنگو مقررات شفاف و هما

آورد  براساس م  م،یآنچه  نظر  م  رسدی به  تفاوت  یکیگفت    توانیکه  ک   انیم  یاساس  یهااز  زم  رانیا  یفریحقوق  در  ژاپن  از   ت یحما  نهیو 

  تیچون قابل  یسنت  یارهایمع  هی»مال« همچنان بر پا  ران،یدر حقوق ا  ن،یدر برداشت از مفهوم »مال« نهفته است. همچن  تال،یجید  یهاییدارا

در متاورس غالباً    تالی جید  یهاییبرداشت موجب شده دارا  نیو ا   شودیم   فیتعر  ی دادوستد ماد  تیمحسوس و قابل  یتصادلمس، ارزش اق

داد. در مقابل، حقوق    یجا  «یکی»اسناد الکترون  ایچون »داده«    یسنت  نیعناو  لیها را ذمگر آنکه بتوان آن  رند،یقرار نگ  یفریک   ت ی تحت حما

کرده و با   یعنوان »مال« تلقرا به تالیجیاشکال اموال د ریو سا شدهیرمزنگار یهاییدارا ،یبا تحولات فناور ناسب و مت ایپو  یکردیژاپن با رو

  م یجرا ی فریک  ب یتفاوت در نگرش باعث شده در ژاپن امکان تعق نیها را فراهم ساخته است. ااز آن یفریک   ت ی حما  نهیزم ژه، یو  نیوضع قوان

 یریپذب یو آس یموجب خلأ قانون  یکردیرو  نیفقدان چن  رانیفراهم باشد، حال آنکه در ا  ییشو و پول  یدارهمچون سرقت، کلاهبر  یمتاورس

بنابرا است.  شده  ک  توانیم  ن،یکاربران  در حقوق  »مال«  مفهوم  توسعه  و  اصلاح  که  هماهنگ  رانیا  یفریگفت  واقع  یساز و  با    یهات ی آن 

 در متاورس است.  تالیجید  یهاییدارا ازمؤثر  ت ی حما یبرا یشرط ضرور ن،ینو  یها یفناور

 یریگجه ینت

در   تالیجید  یهاییاز دارا   ت ی آن بر حما  ریو ژاپن و تأث  رانیا   یفریتحول مفهوم »مال« در حقوق ک   یقیتطب  یحاضر با هدف بررس  پژوهش

 یفرامرز  یطیعنوان محاند. متاورس بهکرده  جادیا  یحقوق  یهانظام  یرا برا  یاسابقهیب  ی هاچالش  ، یفناور  نی نو   یمتاورس، نشان داد که بسترها

چالش،   نیترمهم  ان،یم  نیمطرح کرده است. در ا  تالیجید  یهاییاز دارا  یفر یک   ت یو حما  ت یرا در خصوص مالک  یمهم  یهاپرسش  ،یزو مجا

 است.  یفریها با مفهوم »مال« در حقوق ک انطباق آن زانیو م تالیجید  یهاییدارا یحقوق ت یماه نییتع

، نتوانسته ۲۰۰۹ یاانهیرا  میصرف به قانون جرا  یاز »مال« و اتکا   یسنت   ریواسطه تفس به  ران،یا یآن است که نظام حقوق  انگریب   قیتحق  ی هاافتهی

دارا  از  مؤثر حما   تالی جید  یهاییاست  نحو  ا  ت یبه  بس   ت یمحدود  نیکند.  شده  بزه  یاریسبب  برابر جرا   دگانیداز  در  چون    یم یمتاورس 

در قالب    تالیجید  یهاییتر دارا گسترده  رشیاحقاق حق برخوردار نباشند. در مقابل، ژاپن با پذ  یبرا  یکاف  ی و سرقت، از ابزارها  یارکلاهبرد

 ن یارائه دهد. ا  یکارآمدتر  یفریک   ت یتوانسته است حما  ،یبری سا  میو جرا  شدهیرمزنگار  یهاییمقررات خاص درباره دارا  ب ی»مال« و تصو 

به شمار    رانیا  نیاصلاح قوان  یبرا  یمناسب  یالگو   ن،ینو  یهات یواقع  رشیو انعطاف در پذ  ییایپو   لیژاپن، به دل  کردیکه رو  دهدیامر نشان م

 .دیآیم
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  ریدر مس  یاز موانع جد  یکی  زیدر متاورس ن  یفریک  ت ی مسئول  نییو تع  ییقضا  ت ی موضوع نشان داد که مسئله صلاح  یبررس  گر،ید  یسو   از

محل وقوع جرم و    ن ییدر تع  یادیز  یها یدگ یچیروشن، پ  ییایجغراف  یفقدان مرزها   لیاست. متاورس به دل  تالیجید  یهاییاز دارا  ت ی حما

موفق    ی او مشارکت در اسناد چندجانبه، نمونه  ی المللنیمقررات هماهنگ با تعهدات ب  نی. تجربه ژاپن در تدوکندیم  جاد یمرتکبان ا  ییشناسا

 روست. روبه یقابل توجه یحوزه همچنان با خلأها  نیدر ا رانیکه ا یمشکل است؛ در حال نیغلبه بر ا  یاز تلاش برا

مفهوم »مال«  فیبازتعر  ازمندی در متاورس، ن  تالی جید  یهاییمؤثر از دارا  یفریک  ت ی حما یبرا  رانیآن است که ا  قیتحق  نیا   یکل جهینت  ن، یبنابرا

چون    ییموفق کشورها  اتیبا الهام از تجرب  دیاصلاح با   نیاست. ا  ی بریسا  م یروز در حوزه جرامقررات جامع و به  نیو تدو  یفریک  نیدر قوان

 ی و اقتصاد  یحقوق  ت ی سو امن  کیاز    توانیم  ب،ی ترت  نی. بدردیکشور صورت گ  یبوم  طیو شرا   ازهای اروپا، اما متناسب با ن  هیو اتحاد  پنژا

را محدود   ی بریسوءاستفاده مجرمان سا  نهیزم  ،یقانون  یبا کاهش خلأها  گر، ید  ی کرد و از سو   نیمتاورس را تضم  یدر فضا  یرانیکاربران ا

  ن ینو  یها یحقوق با فناور  یهماهنگ یبرا یضرورت نظر  کیتنها که تحول مفهوم »مال« نه سازد یپژوهش روشن م نیا بنا،م نیساخت. بر ا

 . رودیبه شمار م تالیجید یایاز حقوق کاربران در دن ت یو حما  یفریعدالت ک  نیتضم یبرا  یالزام عمل کیاست، بلکه  

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
The rapid development of digital technologies has transformed conventional legal understandings of 

property, ownership, economic value, and criminal protection, particularly in relation to digital 

assets and emerging virtual environments such as the metaverse. The metaverse has created a 

technologically mediated space in which users acquire, transfer, exchange, and exploit digital objects 

possessing measurable economic value, including cryptocurrencies, non-fungible tokens, virtual 

land, digital collectibles, platform-based entitlements, and other tokenized assets. These 

developments have exposed the limitations of traditional legal concepts that were originally 

constructed around tangible and physically transferable objects. In classical legal doctrine, property 

was generally associated with materiality, economic utility, exclusivity, transferability, and the 

possibility of possession, whereas contemporary digital assets may satisfy most economic and 

functional characteristics of property without possessing a physical form. Modern legal scholarship 

has therefore increasingly emphasized the need to distinguish physical embodiment from economic 

and proprietary value and to recognize that digitally represented interests may constitute legally 

protectable property where they are transferable, identifiable, exclusive, and economically valuable 

(Ayoubi, 2024; Fairfield, 2022). This conceptual transformation is particularly significant in criminal 

law because offenses such as theft, fraud, embezzlement, unlawful appropriation, forgery, money 

laundering, and unauthorized access traditionally presuppose either the existence of property or 

interference with a legally recognized proprietary interest. If digital assets remain outside the legal 

category of property, victims of offenses involving virtual assets may encounter difficulties in 

obtaining effective criminal protection. Consequently, the central question addressed in this study is 
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how the concept of “property” has evolved in Iranian and Japanese criminal law and how differences 

between these two legal systems affect the criminal-law protection of digital assets in the metaverse. 

The study adopts a descriptive-analytical and comparative approach, drawing upon legal doctrine, 

statutory frameworks, cybercrime legislation, regulatory instruments governing cryptocurrencies 

and digital assets, and relevant scholarly analyses of digital property and cybercriminality. The 

comparison between Iran and Japan is particularly instructive because both systems have been 

exposed to the challenges of digitalization, yet they have responded differently to the legal 

classification, regulation, and criminal protection of emerging digital assets. 

In Iranian law, the concept of property has historically been influenced by civil-law doctrine and 

Islamic jurisprudential understandings of economic value, rational benefit, lawful appropriation, 

and transferability. Although the Iranian Civil Code does not provide a comprehensive statutory 

definition of property, Iranian legal doctrine has traditionally understood property in a broad sense 

as encompassing material objects and certain economically valuable rights. Katouzian’s conception 

of financial rights as legally recognized privileges serving material interests illustrates that Iranian 

private law is not theoretically confined to tangible objects (Katouzian, 2006). Nevertheless, the 

criminal-law treatment of property has historically remained more closely connected to conventional 

categories of tangible assets and traditional forms of financial value. This creates considerable 

difficulty when criminal offenses concern cryptocurrencies, virtual assets, tokenized rights, or 

property existing solely within digital platforms. Iran’s Computer Crimes Law of 2009 criminalizes 

conduct such as unauthorized access, illegal interception, computer-related forgery, data 

interference, and computer fraud, but its primary focus is the protection of information systems, 

data integrity, confidentiality, and the security of electronic communications rather than the explicit 

recognition of digital assets as “property.” As a result, courts and legal scholars may need to rely upon 

expansive interpretations of existing concepts such as property, funds, financial rights, data, or 

electronic documents in order to provide legal protection for digitally represented value. Similar 

interpretive problems arise in the enforcement of judgments involving cryptocurrencies. Iranian 

scholarship has argued that cryptocurrencies may potentially fall within the scope of attachable 

property because they possess economic value and are transferable, even though the existing 

enforcement framework was originally designed for conventional assets (Gholami et al., 2023). 

However, practical enforcement remains difficult when cryptocurrencies are held in decentralized 

wallets, anonymous addresses, or foreign exchanges. Questions regarding proof of ownership, 

identification of digital wallets, asset control, and judicial access to exchange records further 

complicate attachment and confiscation procedures (Banaei Oskouei & Jalali, 2022). Iranian 

scholarship has also emphasized that regulatory uncertainty regarding virtual currencies may affect 

economic security and citizens’ rights, particularly where unclear legal classifications limit the 

effectiveness of judicial protection, regulatory supervision, taxation, and anti-money-laundering 

mechanisms (Aghaei Toogh & Naser, 2021; Akhlaghdoost & Faghih Habibi, 2024). These problems 

demonstrate that, despite the functional economic characteristics of digital assets, Iranian law still 

lacks a fully articulated and unified legal doctrine recognizing such assets as property for all purposes 

of criminal protection. 

The Japanese legal framework presents a comparatively more adaptive response to the emergence 

of digital assets, although Japanese law also preserves distinctions between traditional property law 

and newer regulatory categories. Japan has developed an increasingly specialized legal framework 

for cryptocurrencies, cybercrime, electronic transactions, and digitally mediated financial activities. 

The Payment Services Act and the Financial Instruments and Exchange Act provide important 
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regulatory structures governing crypto-assets, financial intermediaries, exchange services, and 

certain forms of tokenized financial activity. These developments demonstrate a legislative 

willingness to regulate economically valuable digital assets on the basis of their actual function 

within markets rather than solely through traditional doctrines of corporeal property. Scholarly 

analyses of digital financial assets similarly indicate that contemporary criminal-law classification 

increasingly depends on the economic function, transferability, technological structure, and legally 

protected interest represented by an asset rather than on physical possession alone (Lyaskalo, 2023). 

The Japanese approach is also supported by a more developed cybercrime framework addressing 

unauthorized access, interference with computer systems, malware, phishing, and related conduct. 

The Act on Prohibition of Unauthorized Computer Access criminalizes access to protected systems 

without authorization, while the Japanese Penal Code contains provisions addressing interference 

with computers used in business and the creation or dissemination of malicious computer 

instructions. These rules provide indirect but important protection for digital assets by criminalizing 

technological methods used to obtain, manipulate, or disrupt them (Katagiri, 2021; Mosechkin, 2024). 

Japan’s legal treatment of digitally mediated conduct also reflects a broader institutional approach 

to cybersecurity, combining criminal law, administrative regulation, private-sector compliance, and 

technological security standards. Research on Japanese cyber-security measures has shown that 

public authorities, telecommunications operators, and service providers play complementary roles 

in protecting networks and preventing cyberattacks (Shin, 2022). Moreover, Japanese law 

demonstrates a broader capacity to adapt existing legal categories to technologically complex 

circumstances, including transnational conduct and digital copyright infringements (Harata, 2025; 

Imamura, 2025). Although digital assets may not always be conceptually identical to conventional 

tangible property, the combined effect of specialized regulation, cybercrime legislation, financial 

regulation, and judicial interpretation creates a stronger legal environment for protecting virtual 

economic interests than is presently available under Iranian law. 

The comparative analysis becomes particularly important in the context of the metaverse because 

digital property in immersive and decentralized environments generates forms of criminal conduct 

that challenge conventional concepts of possession, territorial jurisdiction, identity, and proprietary 

control. Digital assets in virtual environments may be stored on centralized servers, blockchains, 

digital wallets, or hybrid technological infrastructures, and the user who economically controls an 

asset may be located in a different jurisdiction from the platform, service provider, blockchain 

validator, or alleged offender. The recognition of such assets as legally protected property is therefore 

closely connected with broader questions concerning cybercrime jurisdiction, criminal attribution, 

platform responsibility, and international cooperation. Cryptocurrency and tokenized assets have 

already become relevant to organized crime, illicit transfers, fraud, money laundering, and other 

forms of digital criminality, which demonstrates that legal systems cannot effectively combat these 

offenses without defining the protected economic interest with sufficient clarity (Collins, 2022). 

International legal scholarship has consequently emphasized the need for more coherent 

frameworks for cybercrime cooperation and harmonization, particularly because national criminal 

laws remain fragmented and digital offenses often cross territorial boundaries (Buçaj & Idrizaj, 2025). 

International regulatory initiatives concerning cryptocurrency crime likewise stress the importance 

of coordination among states, financial institutions, exchanges, law-enforcement bodies, and 

supervisory authorities (Ghavamipour Sarashkeh & Mahmoudi, 2024; Kavaloski, 2024). The metaverse 

intensifies these challenges because criminal conduct may involve virtual environments that are 

neither territorially fixed nor subject to a single legal authority. A stolen or fraudulently transferred 
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digital asset may move between wallets and exchanges located in multiple jurisdictions within 

minutes, while offenders may conceal their identities through pseudonymous accounts, privacy-

enhancing tools, decentralized networks, or intermediary platforms. Japan’s greater integration into 

international cybercrime and digital regulation frameworks gives it stronger institutional capacity to 

address some of these problems, although jurisdictional and attribution difficulties remain. 

Comparative studies of international and Japanese criminal law demonstrate that questions of 

extraterritorial jurisdiction, attribution, and cross-border enforcement remain central even in more 

technologically developed legal systems (Arnell & Kawai, 2023; Harata, 2025). Iran faces similar 

challenges but with a less developed statutory framework specifically addressing digital assets and 

metaverse-related criminality, thereby increasing reliance on traditional rules whose application to 

decentralized virtual environments may be uncertain. 

Another major finding concerns the distinction between criminalizing interference with computer 

systems and recognizing the economic object of that interference as legally protected property. This 

distinction is essential because a legal system may criminalize unauthorized access to a computer or 

digital wallet without necessarily providing a coherent proprietary framework for the digital asset 

obtained through such access. In Iran, cybercrime provisions may punish unauthorized access, 

fraud, data manipulation, or related conduct, but uncertainty remains regarding whether 

cryptocurrencies, NFTs, virtual items, or other metaverse assets independently constitute property 

capable of being stolen, confiscated, attached, or restored to victims. This uncertainty may limit both 

substantive criminal liability and post-conviction remedies. Iranian scholarship on the legal 

legitimacy of digital assets in the metaverse has therefore emphasized the importance of recognizing 

their juridical value and of adapting traditional property concepts to contemporary digital 

transactions (Khajevand, 2024). Similar research concerning the transformation of property in the 

digital environment suggests that the defining characteristics of property should increasingly be 

understood in functional rather than purely physical terms (Ayoubi, 2024). By contrast, the Japanese 

regulatory environment is more conducive to treating digital assets as legally significant economic 

interests because financial regulation, cybercrime legislation, and platform obligations operate 

together. Japan’s experience also illustrates that criminal-law responses to cyber conduct cannot rely 

solely on formal technological definitions but may require judicial assessment of the social 

legitimacy, harmfulness, and context of digital behavior. This approach is particularly relevant to 

emerging practices such as unauthorized cryptomining, malicious scripts, phishing, digital 

credential theft, and virtual asset manipulation (Collins, 2022; Mosechkin, 2024). At the same time, 

comparative analysis indicates that both legal systems must address the responsibilities of 

intermediaries, exchanges, platform operators, users, and state authorities. Effective protection 

requires not only substantive criminal prohibitions but also rules concerning evidence preservation, 

asset tracing, confiscation, restitution, compliance obligations, cross-border cooperation, and 

institutional cybersecurity. International analyses of cyber attribution and sanctions further 

demonstrate that identifying the responsible actor behind technologically sophisticated attacks 

remains difficult even where specialized cyber frameworks exist (Bendiek & Schulze, 2021). Therefore, 

the transformation of the concept of property should be understood as one component of a broader 

restructuring of criminal-law protection in digital environments. 

In conclusion, the comparative findings demonstrate that the evolution of the concept of property 

has direct consequences for the effectiveness of criminal protection in digital environments. Iranian 

law retains sufficient doctrinal flexibility to recognize economically valuable non-physical interests, 

but its criminal-law framework has not yet developed a clear and comprehensive classification of 
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digital assets as protected property. This creates uncertainty in cases involving theft, fraud, unlawful 

transfer, confiscation, restitution, and other offenses relating to cryptocurrencies, tokenized assets, 

and virtual property in the metaverse. Japan has responded more systematically by combining 

specialized regulation of crypto-assets, cybercrime legislation, financial-market rules, cybersecurity 

obligations, and broader interpretations of legally protected digital interests. The principal lesson for 

Iranian criminal law is therefore not the mechanical transplantation of Japanese legislation but the 

need to modernize the legal concept of property in a manner consistent with the functional 

characteristics of digital assets. A reformed framework should expressly recognize economically 

valuable, identifiable, transferable, and controllable digital assets as potential objects of criminal-

law protection, while distinguishing among different technological and legal categories where 

necessary. It should also clarify the conditions governing seizure, confiscation, restitution, 

evidentiary proof, jurisdiction, and the liability of users and service providers. Such reform would 

reduce interpretive inconsistency, improve legal certainty, strengthen the position of victims, and 

provide courts with clearer tools for addressing offenses committed in increasingly complex virtual 

environments. More broadly, the comparison indicates that the criminal-law concept of property 

must remain responsive to technological transformation if legal systems are to preserve the 

substantive values traditionally protected by property offenses, including economic security, 

individual autonomy, lawful possession, transactional trust, and protection against unlawful 

appropriation. The evolution of property from a predominantly material concept toward a 

technologically neutral and functionally defined legal interest is therefore not merely a theoretical 

development, but an essential condition for maintaining effective criminal justice in the digital age. 
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