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ABSTRACT 
The emergence of novel technologies, particularly generative artificial intelligence and the phenomenon of “deepfakes,” has 

created fundamental and unprecedented challenges for criminal justice systems. Among these challenges, the production and 

dissemination of fabricated pornographic content have increasingly targeted individuals’ reputation, privacy, human dignity, 

and psychological security on a large scale. In confronting this phenomenon, the traditional architecture of criminal law and 

existing legislation, including the Computer Crimes Act of 2009, have become structurally inadequate due to their predominantly 

ex post approach and the absence of differentiated criminalization tailored to the specific characteristics of deepfake-related 

conduct. The present study seeks to identify legislative gaps and propose an appropriate regulatory and preventive model for 

addressing this phenomenon. Using a descriptive-analytical method and drawing upon library-based sources, the study 

examines the legal and criminological dimensions of sexual deepfakes. The findings indicate that, within the decentralized and 

networked environment of cyberspace, an exclusive judicial focus on punishing end users—whether producers or 

disseminators—is inconsistent with the logic of criminal justice economy, particularly given the extensive and diffuse nature of 

potential victimization. Overcoming this crisis requires a paradigm shift from a “repressive criminal policy” toward a 

“participatory and preventive regulatory model.” Accordingly, criminal liability should be fairly and purposefully distributed 

across three levels: users, dissemination platforms, and technology developers. Abandoning a passive notice-based approach 

and imposing “enhanced corporate liability” on hosting platforms for proactive and algorithmic content filtering, together with 

establishing a regime of “liability arising from the design of high-risk digital products” for developers—including obligations to 

embed covert watermarking mechanisms and technological safeguards—constitute key strategies of situational and technical 

prevention. Ultimately, this article argues that effectively controlling deepfake-related offending requires the enactment of 

comprehensive artificial intelligence legislation, the adoption of active legal diplomacy at the international level, and the 

reciprocal use of defensive artificial intelligence in the scientific detection and investigation of crimes. 
Keywords: preventive criminal policy, deepfake, criminal liability, generative artificial intelligence, synthetic media, participatory 

regulation, situational prevention. 
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 چکیده

های عدالت کیفری ایجاد کرده است. در این  نظامای را برای  سابقههای بنیادین و بیهای نوپدید، به ویژه هوش مصنوعی مولد و پدیده »جعل عمیق« چالشظهور فناوری

هدف قرار داده است.    میان، تولید و انتشار محتوای مستهجن جعلی با هدف هتک حیثیت، حریم خصوصی، کرامت انسانی و امنیت روانی شهروندان را در مقیاسی گسترده

به دلیل تمرکز بر رویکردهای پسینی و فقدان ۱۳۸۸ای مصوب  انون جرایم رایانهدر مواجهه با این پدیده، معماری سنتی حقوق کیفری و قوانین موجود )از جمله ق  )

-ای، با استفاده از روش توصیفیاند. پژوهش حاضر با هدف تبیین خلأهای تقنینی و ارائه یک الگوی مطلوب مقابلهانگاری افتراقی، دچار ناکارآمدی ساختاری شدهجرم

ای و غیرمتمرکز سایبر، تمرکز های این تحقیق حاکی از آن است که در فضای شبکهای به بررسی این موضوع پرداخته است. یافتهتابخانهگیری از منابع کتحلیلی و بهره

ت. غلبه بر این بحران نیازمند  انحصاری نظام قضایی بر مجازات کاربر نهایی )تولیدکننده یا منتشرکننده( به دلیل گستردگی آماج جرم، با منطق اقتصاد کیفری در تضاد اس

گری مشارکتی و پیشگیرانه« است. در این راستا، توزیع عادلانه و هدفمند مسئولیت کیفری در سه لایه گر« به یک »الگوی تنظیمتغییر پارادایم از »سیاست جنایی سرکوب

علانه و مبتنی بر اخطار، و تحمیل »مسئولیت تشدیدیافته شرکتی« بر سکوهای  دهندگان فناوری ضرورت دارد. لغو رویکرد منفها( و توسعهکاربران، سکوهای انتشار )پلتفرم

دهندگان )الزام به تعبیه  دستانه و الگوریتمیک محتوا، در کنار اعمال رژیم »مسئولیت ناشی از طراحی محصولات پرخطر دیجیتال« برای توسعهمیزبان جهت پالایش پیش

کند که مهار بزهکاری جعل عمیق  روند. در نهایت، مقاله حاضر پیشنهاد میفنی به شمار می-ترین راهبردهای پیشگیری وضعیگذاری پنهان و سپرهای امنیتی(، از مهمنشانه

ی المللی و استفاده متقابل از هوش مصنوعی تدافعی در فرآیند کشف علمتنها از طریق تدوین قانون جامع هوش مصنوعی، اتخاذ دیپلماسی فعال حقوقی در سطح بین

 پذیر خواهد بود. جرایم امکان

 گری مشارکتی، پیشگیری وضعی.های ترکیبی، تنظیمفیک(، مسئولیت کیفری، هوش مصنوعی مولد، رسانهسیاست جنایی پیشگیرانه، جعل عمیق )دیپ واژگان کلیدی:
  

فقه،    یقیتطب  یهاپژوهش 

 است یحقوق و س
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 مقدمه 

را دچار   ی خصوص  میمحتوا و حر  دیارتباطات، تول  یسنت  یهامیپارادا  ر،یاخ  یهامولد در سال  یهوش مصنوع  یتوسعه پرشتاب و تصاعد

  یی توانا  ن،یماش  یر یادگ ی   یدستاوردها  نی تردهیچیاز پ  یکیعنوان  به  کیفپ ی د  ای  ق«ی »جعل عم  ی فناور  ان،یم  نی کرده است. در ا  نیادیبن  یدگرگون

محتوا به سطح  انه یگراواقعفوق  یدار یو شن  یدارید  ی خلق  تما  یرا  که  برا  ت ی واقع  انیم  ز یرسانده است    باًیتقر  رمسلح یچشم غ  یو جعل 

 . (Westerlund, 2019)شده است  رممکنیغ

به آن از    یآسان عموم  یشدن« و دسترس  زهیدارد، اما »دموکرات  یدیمف  یو آموزش کاربردها  یپزشک  ،یسرگرم  عیدر صنا  یفناور  نیا  اگرچه

مناسب  یکاربر  یهاباز و رابطمتن  یکاربرد  یهابرنامه  قیطر بستر  برا  یساده،    که یطورمجرمانه فراهم آورده است؛ به  یهاسوءاستفاده  یرا 

 . (Harris, 2019)شده است  لیتبد ت ی بر جنس  یمبتن تالیجیاشکال خشونت د  نیتریاز بحران یکیمستهجن جعل به  یمحتوا دیلامروزه تو 

  شود؛یم   ادی  «یبرداراز آن تحت عنوان »مشکل گام  یحقوق  یشناساست که در جامعه  یادهینوظهور، پد  دهیپد  نیچالش در مواجهه با ا  نیترمهم

تکنولوژ  یتیوضع تکامل  سرعت  آن  در  ببه  یکه  س  شتریمراتب  واکنش  سرعت  نامتقارن   یگذارقانون  یهاستمیاز  )رابطه  است 

VTech≫VLawس محافظه  یحقوق  یهاستمی(.  گذشتهذاتاً  نکار،  و  فرا  یط  ازمندینگر  درحال  ینیتقن  یطولان  یندهایکردن    کهیهستند، 

 ی فریباعث شده است تا حقوق ک  قیشکاف عم نی. ا(Floridi, 2018) دهند یخود را ارتقا م یینما  یبا سرعت یهوش مصنوع یهاتمیالگور

را در    ی مؤثر  یفریو ک  رانهیشگیپ  یهات ی و نتواند حما  ردیقرار گ   رهنگامیدر موضع انفعال و واکنش د  ههموار  د،ینوپد  یبریسا  میدر برابر جرا

 .(Elahimanesh, 2020)ارائه دهد  دگانیدبه بزه ییزمان طلا

 یفرد )غالباً زنان( در فضا  کیاز    یجعل  یدئو یو   ای  ریتصو   کیکه    یبارتر است. زمانحقوق فاجعه  یکند  نی ا  ،یجنس  کیفپ یخصوص د  در

در سراسر جهان بازنشر   هیاز ثان  یها، در کسرنامحدود داده  یریرپذیتکث  ی ژگ یو و  نترنت یا  رمتمرکزیغ  یمعمار  لیبه دل  شود،یمنتشر م  بریسا

 یی کرده و دستگاه قضا  یانگارها بحث، عمل را جرمگذار پس از ماهاگر قانون  یحت  ط،یشرا  نی. در ا(Chesney & Citron, 2019)  شودیم

 جبران خواهد بود.   رقابلیغ  دهیدبزه یو آبرو تال«یجید  ت یواردشده به »حق بر تمام ب یمجرم را مجازات کند، آس

به رو  رو،نیازا پس  یسنت  کردیاکتفا  ک  ینیو  معنا  ،یفریحقوق  به  بزه  یعملاً  کردن  برابر هجوم و  دهیدرها  است    ی اطلاعات جعل  رانگریدر 

(Niazpour, 2016)یفقدان مرزها  ،یگمنام  رینظ  یمختصات  م،یجرا   ییانتقال فضا  یبر اساس تئور  بریسا  یفضا  یمعمار  ن،ی. علاوه بر ا 

 . (Yar & Steinmetz, 2019) دهدیدر کشف را به مجرمان ارائه م ریتأخ و یکیزیف

  یهاکی فپ ید ع یو توز دیتول یبرا  یامن ه یخود را پنهان کرده و از حاش ت ی وب، هو و دارک   یمجاز یخصوص ی هابا استفاده از شبکه مجرمان

خود را از    ییمحور کارا گر و مجازاتسرکوب  ییجنا  است یصرف بر س  هیتک ،یطیمح  نی. در چن(Jalali, 2022)  شوندیبرخوردار م  یجنس

و   کرانیب  یکه در فضا ییهامجازات است؛ مؤلفه  یدر اجرا ت ی در کشف جرم و حتم ت یمستلزم قطع یفری ک یبازدارندگ   رایز دهد،یدست م

 . (Yar & Steinmetz, 2019)اند شدت متزلزل شدهبه نترنت یا شدهیرمزنگار

 شده« عی گر و توزکنش  رانه، یشگیپ  یی جنا  است ی»س   کیبه سمت    ،یمنفعلانه و جبران  کرد یرو  کی از    ی فریضرورت دارد که نظام عدالت ک   ن، یبنابرا

مقابله با   یبرا ی)مانند استفاده از هوش مصنوع  یخود فناور یها ت یاز ظرف ی ریگ بتواند با بهره دیبا نینو  ییجنا  است یس  نیدهد. ا ریمس رییتغ

 ی کنشگران فضا  یتمام یبرا یفریک  ت ی قواعد مسئول فی( و بازتعرنگیواترمارک  ریدهندگان )نظبر توسعه ی(، اعمال الزامات فنیهوش مصنوع

.  ( Chesney & Citron, 2019)تر کند  مجرمانه تنگ  ی محتوا  دکنندگانی (، حلقه محاصره را بر تولتمیها تا طراحان الگور)از پلتفرم  بریسا
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در   ت ی انتساب مسئول  دهیچیپ  یهاو چالش  رانهیشگیپ  ییجنا   است ی س  نینو   یالگوها  ،ینیشکاف تقن  نیا  یمقاله حاضر بر آن است تا با واکاو

 قرار دهد. یو بررس لیرا مورد تحل  یجنس کیف پ یمرتبط با د میجرا

  یچندوجه یمعاصر را با بحران یحقوق یهانظام ،یسوءاستفاده از هوش مصنوع قیمصاد نیتراز مخرب  یکی عنوان به یجنس کیفپ ید دهیپد

  نیو عناو  میکه مفاه  ردیگ یپژوهش از آنجا نشئت م  نیا  یمواجه ساخته است. مسئله اصل  ت ی و انتساب مسئول  یر یشگیپ  ،یانگاردر حوزه جرم

مستهجن(،   یو انتشار محتوا  ب ی نشر اکاذ  ت،یثیجعل، هتک ح  ری)نظ  یاانهیرا  میقانون جرا  یو حت  یقانون مجازات اسلام  در  یمجرمانه سنت

رابطه   ،یسنت  می. در جرا(Rostami, 2020)را ندارند    کیفپ ید  یتمیالگور  ت یو ماه  دهیچیپوشش دادن ابعاد پ  یو کشش لازم برا  ت یظرف

 یرانسانیو غ  یانسان  گرانیاز باز  دهیچیپ  ی ارهیبا زنج  ک،یفپ یو انتشار د  دیتول  ندیو مشخص است، اما در فرا  ی خط  لباًمرتکب غا  ت یو هو   ت یعل

بست مواجه  را با بن  «یفرد  یفریک   ت ی»مسئول  ی سنت  ن یامر، دکتر  نیو هم  کنندیم  فایدر وقوع بزه ا  ینقش متفاوت  کیکه هر    میرو هست روبه

 . (Jalali, 2022)کرده است 

 دکنندهی: نخست، »کاربران« که به دو دسته تولدهدی خود را در سه سطح مجزا نشان م  یفریک   ت ی بحران انتساب مسئول  ده،یچیپ  ستمیاکوس  نیا  در

انگ اخاذ  زهی)با  شبکهیسرگرم  ای  یانتقام،  در  )بازنشرکنندگان  منتشرکننده  و  تقسیاجتماع  یها(  »پلتفرم شوندیم  می (  دوم،  و    زبانیم  یها. 

ها )مانند سپر واسطه  ت یو غالباً با استناد به اصل عدم مسئول  کنندیمحتوا را فراهم م  نیشدن ا  رالیکه بستر انتشار و وا  «ینترنتیا  یهاطهواس

دهندگان »توسعه  زتر،یبرانگ. سوم و از همه چالشکنندیم  یشانه خال  ت یبار مسئول  ری(، از زکایقانون نزاکت ارتباطات آمر  ۲۳۰بخش    یدفاع

ابزار ارتکاب جرم را به  «یهوش مصنوع  یهاو مدل  افزارنرم  عموم قرار    ار یدر اخت  ی منیا  ی سپرها  هیباز و بدون تعبصورت متنهستند که 

 لیرا به دل  یشرکت فناور  ای  سینو برنامه  کی  توانیم  یکنون  یدر نظام حقوق  ایاست که آ  نیا   ی. پرسش اساس(King et al., 2020)  دهندیم

 مسئول دانست؟  یفریک  ریتقص ایطور بالقوه مجرمانه است، تحت عنوان معاونت در جرم آن به  یکه خروج یپلتفرم دنفراهم کر

 «یفری ک   یریشگیگذار عمدتاً بر »پقانون  یفعل  کردیتر کرده است. رومسئله را بغرنج  ،یریشگیدر حوزه پ  ییجنا   است یانفعال س  گر،ید  یسو   از

به   ک،ی فپ یاما در جرم د  کند؛یعمل م  Deterrence=f(Severity,Certainty,Celerity)  یاستوار است که بر اساس فرمول بازدارندگ 

به صفر دارند   لی شدت مو سرعت در مجازات به ت یقطع ی رهایمتغ ، ییایجغراف  یو فقدان مرزها تیساز هوپنهان ی هایفناور ز استفاده ا لیدل

(Najafi Abrandabadi, 2019)یشود. فقدان الزام قانون  میجرا  نیمانع از ارتکاب ا  تواندینم  یفریک   دیصرف به تهد  یاتکا  جه،ی. در نت 

توسعه   ایپنهان،    یهاواترمارک   تال،یجیاثر انگشت د  هتعبی  به  الزام   مانند  —  «یوضع  یریشگی»پ  ریتداب  یجهت اجرا  یاورفن  یهاشرکت   یبرا

 . (King et al., 2020) شودیمحسوب م ینیتقن ییجنا است یدر س  کیخلأ استراتژ کی خودکار   نگیلتریف یهاتمیالگور

  ک یفپ ی د لیفا کی. کندی شدت پررنگ مرا به «یبریسا  ت یو حاکم  ت یمسئله »صلاح بریسا یفضا یفرامل ت ی ماه ،یداخل یهابر چالش علاوه

در کشور سوم منتشر شود    ی ادهیدبزه  هیو عل   ،یزبانیدر کشور دوم م  ییدر سرورها  د،یکشور تول  کیدر    یممکن است توسط کاربر   یجنس

(Fazaeli, 2021)قوان تضاد  ب  ،یمل  نی.  جامع  معاهدات  مصنوع  یالمللنیفقدان  هوش  کند  یدر خصوص  قضا  ندیفرا  یو   ییمعاضدت 

ها ناممکن گردد. عدم  آن  یقانون  گردیبرخوردار شوند و عملاً پ  یبریامن سا  یهااز پناهگاه  میجرا  نیباعث شده است تا مرتکبان ا  ،یالمللنیب

در رو  یجهان  کپارچهی  یحقوق  میرژ  کیوجود   تشتت  اثربخشدولت   ینیتقن  یهاهیو  ا  یها،  با  به حداقل رسانده است    دهیپد  نیمبارزه  را 

(Fazaeli, 2021). 
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آن است تا روشن سازد   یپژوهش در پ  نیاست. ا  دهیتندرهم  یهاچالش  نیمقاله حاضر پاسخ به ا  نیادیمقدمات، مسئله بن   نیتوجه به ا   با

پارادا   توانیچگونه م از  ک   یسنت  می با عبور  نظام حقوق  شده«عی توز  ت یمدل »مسئول  کی  ،یفریحقوق  بار   یگذارهیپا  یرا در  آن  که در  کرد 

خواهد کرد   یمقاله واکاو  نیا  ن،یشود. همچن  میدهندگان تقسها و توسعهپلتفرم  دکنندگان،یتول  انیصورت عادلانه مبه  ییگو سخو پا   یریشگیپ

  ی فناور  نده یاست تا بتواند همگام با سرعت فزا  یوضع-یو الزامات فن  یچه اصلاحات ساختار   ازمندین  رانیا   رانهیشگیپ  ییجنا   است یکه س

 .دی شهروندان محافظت نما تالیجید تیتمام راز حق ب ق،یعم  یریادگ ی

 یجنس کیفپی د د یتول یشناختجرم یشناسسبب 

است. در    ی وقوع بزه ضرور  یو چگونگ ییدرک چرا  ، یفن  ا ی  ینیاز هرگونه مداخله تقن  شیکارآمد، پ  رانهیشگی پ  ییجنا  استی س  ک یاتخاذ    یبرا

بلکه محصول تقاطع   ست،ین یاز انحرافات فرد یصرفاً ناش ،یجنس کیفپ یو انتشار د دیتول رینظ یادهیچیپ  میوقوع جرا ،یبریسا یشناسجرم

تقارن سه عنصر   ازمندیروزمره«، وقوع جرم ن  یهات یفعال  هی. بر اساس »نظردهدیبزهکار قرار م  اریدر اخت  تالیجید  ط یاست که مح  یعوامل

تنها  نه   ی تکنولوژ  ک،یفپ ید  ستمی. در اکوس(Najafi Abrandabadi, 2019)کارآمد است    نیآماج مناسب و فقدان مراقب  زه،یبزهکار باانگ

از بزهکاران بالقوه را به عرصه کشانده    یم یعظ  ل یافراد، خ  ی فن  یوفور فراهم کرده، بلکه با توانمندساز( را بهدگان ید بزه  ر یتصاوجرم )  یهاآماج

 . شودیم  یجرم بررس  نیا یشناسدر سبب  یدیاست. در ادامه، دو عامل کل

 ( یشدن هوش مصنوع زهیابزار )دموکرات یری پذ یدسترس

عنوان  از آن به  یفناور  اتیاست که در ادب  یادهیپد  ،یجنس  یهاکیفپ ید  یدر گسترش تصاعد  یشناختجرم  یهامحرک   نیتراز مهم  یکی

 یدسترس  ،یسی نو برنامه  شرفتهیدانش پ  ازمندین  قی جعل عم  یو یدیو  کی  دیتول   ش،ی. تا چند سال پشودیم  ادی  «یشدن هوش مصنوع  زه ی»دموکرات

  ا ی  یعیعامل بازدارنده طب  ک یعنوان  به  ،یموانع فن   ن یبود. ا  نیماش   ی ریادگ ی   یهاآموزش مدل  ی و صرف صدها ساعت زمان برا  هاانهی به ابررا

 . کردندیعمل م «ی»سپر وضع

شدت کاهش جرم به  نیارتکاب ا  یو تلاش لازم برا  نهیکاربرپسند، هز  یافزارهاو نرم  یتلگرام  یهاباز، رباتمتن  یهاامروزه، با ظهور پلتفرم  اما

نمابه ارتکاب آن به  لیتما  ابد،ی بزه کاهش    کیانجام    یکه تلاش لازم برا  یزمان  «،ی»انتخاب عقلان  یاست. از منظر تئور  افتهی  یی صورت 

 فیتعر  A∝ 1/Eصورت معکوس  ها بهرابطه آن  م،ینشان ده  E  ریو تلاش لازم را با متغ  A  ریرا با متغ  یر یپذی. اگر دسترسابدییم  شیافزا

تلاش به سمت صفر  زانیعنوان خدمت«، مبه یموسوم به »هوش مصنوع ی هاسیآماده و سرو یهاتمی. در حال حاضر، با وجود الگورشودیم

 ی تنها با فشردن چند دکمه و بارگذار  یباعث شده است تا افراد فاقد هرگونه تخصص فن  یسهولت دسترس  ن ای.  ∞=limE→0A  کندیم  لیم

شدن   زه یدموکرات  نی. ا(Chesney & Citron, 2019)کنند    دیتول  یاانهیگرا واقع  اریمستهجن بس   یبتوانند محتوا  ده،یدعکس از چهره بزه  کی

 قرار داده است.  یهر شهروند ب یرا در ج  یبریسا-یروان یهاحسلا دیعملاً ابزار تول ضابطه،یب

 بری سا یدر فضا یو کاهش بازدارندگ یگمنام

افراد    «،ییانتقال فضا  هیاست. بر اساس »نظر  «ی»گمنام  ی ژگ یطور خاص، وو به  نترنت یا  یفضا  یبزه، مختصات ذات  نیدوم در گسترش ا  عامل

ناهنجار و مجرمانه از   یبه رفتارها  یشتریب  لیتما  تشان،یپنهان ماندن هو   ل یبه دل  شوند،یمنتقل م  بریسا   یبه فضا  یکیزیف   یکه از فضا  یزمان

 .(Yar & Steinmetz, 2019) دهندیم انخود نش
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ابزارها  بری سا  یفضا ارائه  بر چهره    تالیجید  ی نقاب  ،یجعل  ی کاربر  یهاو حساب  کی تار  یهاشبکه  ،یمجاز  ی خصوص  ی هاشبکه  رینظ  یی با 

و ترس   ی اخلاق  ت ی آن، فرد احساس مسئول  یکه ط  کندیم  جادیا  «ییزدات ی به نام »فرد  قیعم  یشناختاثر روان  کینقاب،    نی. اکشدیبزهکار م

( و سرعت  S(، شدت مجازات )C)  یریدستگ  ت یاز قطع  ی( تابعD)  یفریک   ی. از منظر اقتصاد جرم، بازدارندگ دهدیاز عقوبت را از دست م

 کرد.  یسازمدل  D=f(C,S,1/T)صورت رابطه آن را به توانی( است، که مTاعمال آن )

(. در  C≈0شود )  کیو به صفر نزد  افتهیشدت کاهش  ( بهC)  «یریکشف و دستگ  ت ی»قطع  ریمتغ  شودیباعث م  یگمنام  ک،یفپ یجرم د  در

 یباشد، فرمول بازدارندگ   زیمجرم ناچ  یری و دستگ  ییاحتمال شناسا  یدهد؛ وقت  شی( را افزاSگذار چقدر شدت مجازات )قانون  ست یمهم ن  جه،ینت

 ی رمزنگار  یهاهیپشت لا  تواندی که م  داندیم  یبریمثبت خواهد بود. مجرم سا  شهیبزهکار هم  یرفته از جرم براو بازده انتظار  پاشدیعملاً فرو م

  ی دفاع  واری د  ،یگمنام  نیمنتشر کند. ا  یبگذارد، در سطح جهان   یاز خود به جا  یکیزیف  یردپا  نکهیمخرب را بدون ا  یو یدیو  کی پنهان شود و  

  سازد یم  ریناپذاز وقوع جرم، اجتناب  شی را پ  یتمیالگور- یوضع  رانهیشگی پ  ی را دور زده و ضرورت اتخاذ راهکارها  یفریعدالت ک   ستمیس

(Yar & Steinmetz, 2019) . 

 (یو فن ی)وضع  رانهیشگیپ ییجنا استیس

  ریمس  ر ییتغ  «یوضع  یر یشگیبه سمت »پ  دیبا  نینو  ییجنا  است یس   بر،یسا  یدر فضا  ین یو پس  یفریصرفاً ک   ی کردهایرو  یتوجه به ناکارآمد  با

از   یریشگیاگرچه فصل پ  ران،یا  ی. در نظام حقوقدهدیمجرمانه را کاهش م  یهاارتکاب جرم، فرصت   طیمح  رییبا تغ  یوضع  یریشگیدهد. پ

شدت به  یفناور  یهاشرکت   ی( مورد توجه قرار گرفته، اما فقدان الزامات مشخص برا۱۳۸۸)مصوب    یاانهی را  میقانون جرا  در  یاانهیرا  میجرا

ها  را بر دوش طراحان و پلتفرم   یریشگیآور، بار پتا با وضع مقررات الزام  کنندیدر جهان تلاش م  شرویگذاران پ. امروزه قانونشودیاحساس م

 . (Citron, 2014)قرار دهند 

 و حذف خودکار محتوا صیدر تشخ ینقش هوش مصنوع 

که تحت عنوان    یکردیفناورانه است؛ رو  یهامقابله با سوءاستفاده  یبرا  یاستفاده از خود فناور  ،یوضع  یریشگیپ  یراهکارها  نیاز مؤثرتر  یکی

  ی هاکیف پ ی در توقف انتشار د  یدینقش کل  زبانیم  یهاپلتفرم  ،ی. از منظر حقوقشودیشناخته م  AIOffenseدر برابر    AIDefenseتقابل  

مجرمانه مکلف  یدر صورت اطلاع از وجود محتوا یزبانیدهندگان خدمات مارائه ران،یا  یاانهیرا میقانون جرا  ۱۴. مطابق با ماده ددارن یجنس

 است.  انه«یگرا»کنش کردیرو  کی ازمندیماده ن نی ا حال،نیبه حذف آن هستند. باا

 یهاتمیاند تا با استفاده از الگوربزرگ موظف شده  یهااروپا«، پلتفرم  هیاتحاد  تالیجیمانند »قانون خدمات د  یالمللنیب  دیجد  یاسناد حقوق  در

با   دیبا زی ن رانیا ییجنا استی. س(Floridi, 2018)داده و مسدود کنند  صی شدن تشخ رالیاز وا شیرا پ یرقانون یغ  یمحتوا ،یهوش مصنوع

و شرط   یقانون  فی»تکل  ک یعنوان  را به  ک یفپ ی د  صیخودکار و تشخ  نگیلتری ف  یهاستمیها را ملزم سازد تا سموجود، پلتفرم  نیاصلاح قوان

 شود.  یریجلوگ  یمستهجن جعل یمحتوا هیکنند تا از انتشار اول  یسازادهیپ ت«یتداوم فعال

 ( تالیجیو اثرانگشت د نگی دهندگان )واترمارکتوسعه ی برا یالزامات فن

 یکه ابزارها کندیم جابیا ی فن یریشگی باشد. پ یهوش مصنوع یهاستمی دهندگان سمتوجه توسعه دیبا یری شگیپ تیاز مسئول یاعمده بخش

دهندگان اجبار توسعه  ، یآور حقوقالزام  یاز راهکارها   یکیشوند.    یسیکدنو   «یدر طراح  ت ی خلق محتوا از همان ابتدا با در نظر گرفتن اصل »امن

 . (Floridi, 2018)است  تال«یجیپنهان« و »اثرانگشت د  نگی»واترمارک یهاکی از تکن ادهبه استف
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. بر  شودیمحسوب م  نهیزم  نیدر ا  ینیتقن  ییاستاندارد طلا  کی،  ۲۰۲۴اروپا« مصوب    هیاتحاد  ی»قانون هوش مصنوع  ،یقیمنظر حقوق تطب  از

  ی نیکنند که ماش  یگذاربرچسب   یاگونهخود را به  ستمیس  یهایاند خروجمولد قانوناً مکلف  یدهندگان هوش مصنوعقانون، توسعه  نیاساس ا

آن بتواند شرکت   «ی»قانون جامع هوش مصنوع  کی  یخال   یجا  ران،یا  ییجنا  است یباشد. در س  یابی رد  قابلها  بودن  که    یهامشهود است 

 ی ادار  ی اجراهاها را با ضمانت کند و در صورت تخلف، آن   یافزارنرم   یمنی ا  یسپرها  نیا  هیافزار را ملزم به تعبدهندگان نرم و توسعه  انیبندانش

 .(Jalali, 2022)رو سازد روبه بزهمعاونت در  یحت ای

 ی اسواد رسانه یآموزش و ارتقا قی از طر یریشگیپ

  ز یکه تما  ییایجرم استوار است. در دن  یها آماج  یبر توانمندساز  رانهیشگیپ   ییجنا   است یس  یبُعد اجتماع  ،یو قانون  یفن  یهایریشگیکنار پ  در

 تواند یگذار م . قانونکندیعمل م  یشناخت روان  یسپر دفاع  کیعنوان  به  «یانتقاد   یااست، »سواد رسانه  دهیو جعل به حداقل رس  ت یواقع  انیم

 یبخشیآگاه  یبرا  یمدون  یها (، برنامهیفرهنگ   یهادستگاه  فیبودجه و تکال  ن ی)در چارچوب قوان  ی و رسانه مل  ی آموزش  ی الزام نهادها  قیطر  از

 . (Jalali, 2022)اجرا کند  یعموم

بلافاصله آن را باور نکرده و از بازنشر آن    ،یجنجال  یو یدیو  کیبا مشاهده    یاجتماع  یهاتا کاربران شبکه  شودیباعث م  یاسواد رسانه  یارتقا

  زهیمحتوا، انگ  نیا  یتماشا  یبرا  یانتشار کمک کرده و با کاهش تقاضا و توجه عموم  رهیبه قطع زنج  میطور مستقامر به  نیکنند. ا  یخوددار

 .دهدیرا کاهش م یجنس  کیف پ ید دیتول یبرا جرمانم

 یفریک تیانتساب مسئول یهاچالش

  ی کرده است، فروپاش  جاد یا  یفریعدالت ک   یهانظام  یبرا  ق یجعل عم  یمولد و فناور  یکه ظهور هوش مصنوع  ییها بحران  نیترنیادیاز بن   یکی

ک   «یفرد  یفریک   ت ی»مسئول  یسنت  نیدکتر در حقوق  فرد  میمستق  ،یغالباً خط   ت یعل  رهیزنج  ک،یکلاس  یفریاست.  قابل درک است؛  با   یو 

 .گرددیبه او منتسب م ماًیمستق بارانیز جه یو نت شودیرا مرتکب م یامجرمانه یادمشخص، فعل م ت ی سوءن

  یاشتراک   ای  شده«عیتوز  ت یآن را »مسئول  توانیکه م  میرو هستروبه  یادهیما با پد  تم،یبر الگور  یمبتن  یبریسا  میجرا  دهیچیپ  ستمیدر اکوس   اما

 کنشگر مستقل است:  نیاز فعل چند یضرر تابع نیا م،ینشان ده H (Harm) ریرا با متغ دهید. اگر کل ضرر واردشده به بزهدینام

H=f(Adev,Aprod,Apub,Aplat) 

  فا یا  ینقش  ک ی، هر  Aplat  زبانیو پلتفرم م  Apub، منتشرکننده  Aprodمحتوا    دکنندهی، تولAdevدهنده ابزار  توسعه  ،یمعادله حقوق  نیا  در

و   یجد  یهابا چالش  یفعل  ن ی( در چارچوب قوانیو روان  یماد  ،یگانه جرم )قانونها با عناصر سهاز آن  ک یاما انطباق فعل هر    کنند،یم

 . (Jalali, 2022)مواجه است  یریفست یتضادها

 در مقابل کاربر منتشرکننده دکنندهیکاربر تول تیمسئول

 ک یتفک  ه«یو »منتشرکنندگان ثانو   ه«یاول  دکنندهی»تول  انیم  دیحلقه مربوط به کاربران است که با  نیاول  ،یجنس  ک یفپ ی ارتکاب جرم د  رهیزنج  در

شخص   ک یچهره    ری تصو   ،یهوش مصنوع  یافزارهاکه با استفاده از نرم  یعمل فرد   ران،یا  یفری: از منظر حقوق کدکنندهیقائل شد. کاربر تول

 مجرمانه دارد. نیعناو ی با برخ یانطباق نسبتاً روشن دهد،یمستهجن قرار م یو یدیو کیدر   یگریبدن برهنه فرد د یرا بر رو

 یهاستمیس  لهیوس: »هرکس بهداردیم  انی( صراحتاً بیقانون مجازات اسلام  راتیبخش تعز  ۷۴۴)موضوع ماده    یاانهی را  میقانون جرا  ۱۶  ماده

 همنتشر کند، ب  فیتحر  ا ی  رییبا علم به تغ  ا یکند و آن را منتشر    فیتحر  ایدهد    رییرا تغ  یگر ید  ریتصو   ایصوت    ای  لمیف   ،یمخابرات  ای  یاانهیرا

 . است  مجازات مستوجب  «…او شود ت ی ث یکه عرفاً موجب هتک ح ینحو 
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مستهجن قابل    یو انتشار محتوا  دیق.م.ا( ناظر بر تول  ۷۴۲قانون )ماده    نیهم  ۱۴مستهجن«، ماده    یدر صورت صدق عنوان »محتوا  نیهمچن

خاص در قصد هتک  ت ی عام در استفاده از ابزار و سوءن  ت ی)سوءن یها( و عنصر روانداده فیو تحر ریی)تغ ی عنصر ماد نجا،یاستناد است. در ا

 . (Rostami, 2020)  ست یمواجه ن یچندان یبا مانع حقوق دکنندهیبه تول ت ی( محرز است و انتساب مسئولتقامان ای ت ی ثیح

  ی اجتماع  یهامجرمانه را در شبکه  یمحتوا  نیاست که ا   یکاربر  ها ونیل یم  ایدر خصوص هزاران    ی منتشرکننده )بازنشرکننده(: چالش اصل  کاربر

  حشااشاعه ف ا ی تیثی در جرم هتک ح کی شر ا یعنوان مباشر افراد را به نیتمام ا  توان یم ای . آکنندی( بازنشر منستاگرامیا ا ی کسیتلگرام، ا ری)نظ

 گر،ید  یکرده است. اما از سو   یانگار»انتشار« را مستقلاً جرم  ایعمل »ارسال«    ،یاانهیرا  میقانون جرا  ۱۴سو، نص ماده    کیمجازات کرد؟ از  

  شندمطلع نبا  و یدیبودن و  یاز منتشرکنندگان ممکن است اصلاً از جعل  یاری دشوار است. بس  اریتوده کاربران بس  انیدر م  «یاثبات »علم و آگاه

 (. ابدی  رییتغ ۱۸موضوع ماده  ب یها به نشر اکاذصورت ممکن است جرم آن نیبودن آن، اقدام به بازنشر کنند )که در ا یو با تصور واقع

سؤال   ریها« و »تناسب جرم و مجازات« را زکردن مجازات  یمنتشرکنندگان، اصل »فرد  میاز حد آماج مجرمان و حجم عظ  شیب   یگستردگ 

  ینوع یر یگامر باعث شکل نهمی و →∞Noffendersاست  رممکنیغ  ییدستگاه قضا یکاربر عملاً برا ها ونی لیبا م یفری. برخورد ک بردیم

 . (Najafi Abrandabadi, 2019) سازدیم یقانون را خنث یکه بازدارندگ  شودیمنتشرکنندگان م یبرا ت«ی در پناه جمع ت ی»مصون

 ینترنتی ا  یهاو واسطه زبانیم یهاپلتفرم  یفریک تیچالش مسئول

  عیشدن و توز  رالیوا  یلازم برا  رساخت ی هستند که ز  یاجتماع  ی هاو شبکه  یزبانیدهنده خدمات مارائه  یهاپلتفرم  ستم،یاکوس   نیدوم در ا  حلقه

 ن پناهگاه ام  ایها«  واسطه  ت یبر »اصل عدم مسئول  یمبتن  ،یالمللنیدر سطح ب  نترنت یحقوق ا  یسنت  کردی. روکنندیرا فراهم م  هاکیف پ ید  یجهان

 . داندیکاربران نم  یها را ناشر محتوامتحده آمده است که پلتفرم الاتیقانون نزاکت ارتباطات ا  ۲۳۰بوده است؛ مشابه آنچه در ماده 

را مشروط به    یزبانیدهندگان خدمات مارائه  ت ی ق.م.ا( مسئول  ۷۵۱)ماده    ی اانهی را  میقانون جرا  ۲۳گذار در ماده  قانون  ران،یا  ینظام حقوق  در

گزارش کاربران( و    ا ی  ییدستور قضا  قیمجرمانه مطلع شود )مثلاً از طر   یمعنا که اگر پلتفرم از وجود محتوا   ن یکرده است. به ا «ی»علم و آگاه

 مسئول خواهد بود.  یفریاز حذف آن امتناع ورزد، از نظر ک

  ی اجتماع  یهاشبکه  یهاتمیانتشار« است. الگور  ی»مسئله زمان و سرعت تصاعد  ،یجنس  کیفپ یدر مواجهه با د  کردیرو  نیا  نیادیبن  چالش

  و یدیمتوجه انتشار و  دهیدکه بزه  ی. تا زمانکنندیم  جی ترو  ییکننده را با سرعت نماو شوکه  یجنجال  یتعامل کاربران، محتواها  یحداکثرساز  یبرا

مختلف در سراسر    یشده و در سرورها   ده یبار د  ها ونیلی م  و یدیشود، و   یصدور دستور حذف ط  یبرا  ییقضا  ک یکند و بوروکرات  ندی فرا  و شود  

 ازمندی ن  نینو   یفری. حقوق ککندیدوا نم  دهیداز بزه  یبر اخطار«، عملاً درد  یمبتن  ت یمنفعلانه »مسئول  کردیرو  نجا،یشده است. در ا  رهی جهان ذخ

نقص در    لیبه دل  دیها باپلتفرم   یعنیاست؛    «یفن  یریشگیبر انفعال در پ  ی مبتن  ت یبه سمت »مسئول  ینیپس  ریبر تقص  یمبتن  ت یگذار از مسئول

مواجه شوند   یشرکت  یفریک   ت ی و مسئول  نیسنگ  یهامهیبا جر  ،یمستهجن جعل  یمحتوا  دستانهشیپ  نگیلتریو عدم ف  ینظارت  یهاتمیالگور

(Yazdian Jafari, 2018) . 

 معاونت در جرم(  لیافزار مسئول است؟ )تحلدهنده نرمتوسعه ای آ

باز هوش  متن  یهادهندگان مدلو توسعه  ی فناور یهاشرکت   سان،ینو به برنامه  ت یانتساب مسئول  ک،یف پ یدر مبحث د  یگره حقوق  نیتردهیچیپ

چهره را تحت   ضیتعو   تمیالگور  کیسازنده    توانیم  ای. آدهندیعموم قرار م اریرا در اخت  تالیجید  ت ی جنا  نی است که ابزار ارتکاب ا  یمصنوع

 قرار داد؟  ب یدر جرم« تحت تعق »معاونت عنوان 
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دو شرط   ازمندی رجوع کرد. تحقق معاونت ن  رانیا  یقانون مجازات اسلام  ۱۲۶تحقق معاونت در ماده    طیبه شرا  دیپرسش، با   نیپاسخ به ا   یبرا

عمل معاون و    نیب «یاقتران زمان ایمشترک( و دوم، »تقدم  تیمعاون و مباشر )الزام به وجود سوءن انیاست: نخست، »وحدت قصد« م  یاساس

 یکاربردها  نیماش  یریادگ ی  یهااز مدل   یار ی. بس شودیدوگانه« مطرح م  یهای»فناور  نیدکتر   ،یهوش مصنوع  یابزارها  یحقوق  لیتحلمباشر. در  

توسعه   یعموم  ی هااستفاده  یرا برا  یتمیشرکت، الگور  کیکه    یدارند. زمان  ی آموزش و سرگرم  نما، یدر صنعت س   یفراوان  ی مشروع و قانون

  ا یقصد اشاعه فحشا    سینو شرط »وحدت قصد« مفقود است. برنامه  سازد،یم  یجنس  کیفپ ی از آن سوءاستفاده کرده و د  یو کاربر  دهدیم

مردود است   کیکلاس  یفریاز منظر حقوق ک   یانتساب عنوان معاونت در جرم به و  نیرا نداشته است، بنابرا  یخاص  دهیدبزه  ت یثیهتک ح

(Jalali, 2022). 

  نودپ ی موسوم به د  یهاشده باشد )مانند برنامه  یاهداف مجرمانه طراح  یذاتاً و منحصراً برا   یافزاروجود دارد. اگر نرم  یاستثنائات  وجود،نیباا

  لیتسه وراستا است مجرمانه هم جهیدهنده با نتتوسعه ت یسوءن  نجای(، در اشوندیو فروخته م غی زنان تبل ریتصاو  ی سازبرهنه  یکه صراحتاً برا

 عنوان معاون جرم مجازات کرد.دهنده را بهتوسعه توانیلذا م گردد؛ی( محرز م۱۲۶وقوع جرم )موضوع بند پ ماده 

قدرتمند    یهاتمیالگور   ،یمنیا  یهاپروتکل  هیو بدون تعب  یمبالاتیبا ب  ،یعموم  یهادهندگانِ مدلاست که توسعه  ییبزرگ در جا  یخلأ قانون  اما

کد« را در    یدر طراح  یمبالاتیو ب  یاطی احت ی»ب  لیمجازات افراد به دل  ت ی ظرف  یفعل  یفری. حقوق ک کنندیباز منتشر م صورت متنخود را به

و   یمدن  ت ی»مسئول  یمستقل برا  یحقوق  میرژ  کی   ،یالمللنیب  نیگذار با الهام از مقررات نو ضرورت دارد قانون  رو،نیندارد. ازا  یعمد  میجرا

تول  یناش  یفریک  ا  دیاز  پرخطر«  فناورانه  توسعه  جادیمحصولات  تا  پکند  شوند  مجبور  عموم  شیدهندگان  عرضه  خود،    یهاتمیالگور  یاز 

 . (King et al., 2020)را انجام دهند  ی بریخطرات سا قیدق  یهایابیارز

 ک یفپی در مهار د یبری سا تیو حاکم یالمللنیب یهایهمکار

  ا یدر قاره آس  یتوسط فرد  تواندیم  یجنس  کیف پ ید   یو یدیو  ک یساخته است.    معنایرا ب  یکیز یو ف  ییایجغراف  یمرزها  بر،یسا  یفضا  ت یماه

سکونت    یگریدر کشور د  دهیدبزه  کهیمنتشر شود، درحال  کایمستقر در آمر  یاجتماع  یهاو در شبکه  یزبانیدر اروپا م  ییسرورها  یبر رو  د،یتول

است.    یالمللنیب   نینو   یسازوکارها  ازمندیو ن  کندیمواجه م  نیادی بن  یرا با چالش  «یمل  ت ی »حاکم  یمفهوم سنت  ،ییایجغراف   ی پراکندگ   نیدارد. ا

در حال حاضر همواره با    م،ینشان ده  Vlegalرا با    یالمللنیب  یحقوق   یها یریگ یو سرعت پ  Vspread  ری اگر سرعت انتشار محتوا را با متغ

 .(Fazaeli, 2021) شودیم میجرا نی در مهار ا یمحل یهاکه منجر به شکست تلاش میرو هستروبه Vspread≫Vlegal یعنامعادله قط

 هاپلتفرم  یفرامرز تیو ماه یبری سا تیتقابل حاکم

 یهاپلتفرم  حال،نیکنترل محتوا وضع کنند. باا  ی برا  ی وسختسفت   یداخل  نی قوان  کنندیخود تلاش م  یبریسا  تیحفظ حاکم   یدر راستا  کشورها 

  ی جنس   کیفپ ید  کیدستور حذف    رانی در ا  ییمقام قضا  کیکه    یعنوان مثال، زمانکشور متبوع خود هستند. به  نیغالباً تابع قوان  یبزرگ فناور

  ،یحقوق  یهام یو تفاوت در رژ  یرسم  یندگ یفقدان دفاتر نما  لیدستور، به دل  نیا  یفور  یبه اجرا   یخارج  یهاالزام پلتفرم   کند،یم  ررا صاد

است که در آن    «یاشتراک   یبری سا  ت یبه سمت »حاکم  یمحل  ت ی گذار از حاکم  ازمندیچالش ن  نی. غلبه بر اشودیبست مواجه معملاً با بن

 باشند. یدر حوزه کرامت انسان یالمللنی ب  یو حقوق یاخلاق یحداقل استانداردها رشیپذها ملزم به پلتفرم
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 متقابل  یی ضرورت توسعه معاهدات معاضدت قضا

متقابل«    ییبه »معاهدات معاضدت قضا  یمتک   یفرامل  یبریمجرمان سا   گردیپ  م،یمستق  ییاجرا  اراتی با اخت  یبریسا  المللنیب  سیپل  کی   ابیغ  در

باا با د  می. در جراانجامندیها به طول مهستند و ماه  کیکند و بوروکرات  اریبس  یسنت  یهاهیرو  حال،نیاست.  ثان  کیفپ ی مرتبط  در   هاهی که 

 ان یم  یک یادله الکترون  عیمحتوا و تبادل سر  یآن  یمسدودساز  یبرا  یاورژانس  یهاپروتکل  ازمندین  ینقش دارند، جامعه جهان  ب ی آس  رشگست

مشارکت فعال   ای)بوداپست(    یبریسا  می جرا  ونی کنوانس  رینظ  یالمللنیبه اسناد ب  وستنی. پ(Fazaeli, 2021)کشورها است    ییضابطان قضا

 است.  یهمکار نیا ازینشیپ ،یبر ی سا میسازمان ملل در حوزه جرا دیجد یهاونی کنوانس نیدر تدو

 کیفپی د یفرامل می در جرا یمحل تیچالش صلاح

  فیمحل وقوع جرم تکل  ،یکیز یف  میدادگاه« است. در جرا  ت ی جرم، احراز »صلاح  کیبه    ی دگ یگام در رس  نینخست  ، یفریک   ی دادرس  نییمنظر آ  از

 یصورت تابعبه  توانیامر را م  نیا  یدگ ی چیو چندگانه دارد. پ  الیس   یمکان وقوع جرم مفهوم  ،یبریسا   میاما در جرا  کند،یرا روشن م  ت یصلاح

 دارد. یبستگ نیطرف ت یو تابع دهید( به مکان بزهکار، مکان سرور، مکان بزهJ) ت ینشان داد که در آن صلاح ریمختلف ز یرهایاز متغ

J=f(Lperpetrator,Lserver,Lvictim,Nparties) 

 بری سا یدر فضا یفریک تیتنوع اصول صلاح

 در نظر گرفته است:   ت ی اعمال صلاح یرا برا ی، اصول مختلف۸تا   ۳( در مواد ۱۳۹۲)مصوب  رانیا یمجازات اسلام قانون

  ی هاحاصل گردد، دادگاه ران یآن در ا جه«ی»نت ایواقع شود  رانیاز جرم در ا ی، اگر قسمت۴محور(: بر اساس ماده )مکان ینیسرزم ت یصلاح 

  دهد، یجرم( در محل سکونت او رخ م   جهی)نت  دهیدبه بزه  ی روان  بیو آس  تیثیاز آنجا که هتک ح   ک، یفپ ی دارند. در مورد د  ت ی صلاح  رانیا

 اگر سرور و مجرم در خارج از کشور باشند. یدارند، حت  یدگ یرس ت یصلاح یلمحاکم مح

 دهیدبزه  ا ی( و  ۷ماده    -فعال    یشخص  ت ی باشد )صلاح  یرانیدر خارج از کشور ا  کیف پ ی(: اگر سازنده دت یبر تابع  ی)مبتن  یشخص  ت یصلاح  

 قابل اعمال است.  یطیتحت شرا رانی(، قانون ا ۸منفعل ماده  یشخص ت ی باشد )صلاح یرانیا

است    یمحاکمه( چالش اصل   یبه متهم برا  یکیزیف   ی)دسترس  «ییاجرا  ت یاعمال »صلاح  ،ینیتقن  ت یصلاح  ی در ادعا  یگستردگ   نیوجود ا  با

(Fazaeli, 2021). 

 متقابل تیو شرط مجرم نیمعضل استرداد مجرم

منوط به    یو محاکمه و  یریکند، دستگ  یی شناسا  یگریرا در کشور د  یبریخود را احراز کرده و مجرم سا   ت یصلاح  یاگر دادگاه محل   یحت

ب  نیادی از شروط بن  یکی است.    ن«ی»استرداد مجرم  ندیفرا عمل    ی عنیمتقابل« است؛    ت یاسترداد، شرط »مجرم  یبرا  یعرف  المللنیدر حقوق 

 شده باشد.  یانگارمجرم( جرم زبانی)کشور م هیف ( و هم در کشور متوقفرانی)ا یمتقاض  کشورهم در  دیبا یارتکاب

جرم است،    ت یثی مستهجن و هتک ح نی وضوح تحت عناو محتوا به نیا دی تول رانیدر ا کهی: درحالکندیم ییخودنما نجای در ا کیفپ ید چالش

  ی پورنوگراف  ای   یمال  یکه به کلاهبردار  یتا زمان   کیفپ ید  دی(، تولانیب  یموسع از آزاد  ریبا تفس  ییکشورها   ژهیوکشورها )به  یممکن است در برخ

شرط   شودیباعث م  ،یجهان  یانگاردر جرم  یمحسوب شود. فقدان هماهنگ  ت یراینقض کپ  ای  یتخلف مدن  کیختم نشود، صرفاً    انکودک

 . (Fazaeli, 2021) رندیپناه گ  یبریامن سا یهادر بهشت  کی فپ یمتقابل محقق نشده و مجرمان د ت یمجرم
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 ییجنا استیمطلوب س یو ارائه الگو یریگجه ینت

از   یکی   انگرینما  ت،یثیمستهجن با هدف هتک ح  یمحتوا  دیدر قالب تول  ژهیوبه   ق،یجعل عم  دهیمولد و پد  یهوش مصنوع  یفناور  ظهور

تار  ینیتقن  یهابحران  نیتردهیچیپ ک   خیدر  ا  یفریحقوق  پا  یفریحقوق ک  یسنت  یپژوهش نشان داد که معمار  نیمدرن است.  بر   ی هاهی که 

 میجرا  یتمی و الگور  یتصاعد  رمتمرکز،یغ  ت یبنا شده است، در مواجهه با ماه  ریو تقص  یخط  ت یرابطه عل  ،یردف  ت یچون مسئول  یمیمفاه

  ن یقوان  قیمفرط در تطب  یو کند  یآور تکامل فناورسرعت سرسام  انیم  ق یشده است. شکاف عم  ی ساختار  یدچار ناکارآمد  نینو   ی بریسا

 یدر فضا  دگانیدماندن بزه  دفاعیبزهکاران و ب  یامن برا   هیحاش  یریگ آن، شکل  یقطع  جهیکه نت  یشکاف  کند؛یم  ییوضوح خودنما به  ،یفریک 

 است.  یمجاز

 میاست. قانون جرا  رانیموضوعه ا  نیدر قوان  حیو صر  یافتراق  یانگارپژوهش، فقدان جرم  نیشده در اچالش استنتاج  نیترو مهم  نینخست

ها و داده  فیو تحر  رییماده شانزده در خصوص تغ  رینظ  یمواد  ینیبشیو هشتاد و هشت، با وجود پ  صدیو س  کهزاریمصوب سال    یاانهیرا

  ی هارسانه  یهایدگ یچیبه پ  ییگو پاسخ  ت ی شده است و ظرف  نیتدو  نیشیپ  یهادهه  اتیمتناسب با مقتض  ت،ی ثیهتک ح   ت یورماده هفده با مح

  ک یبلکه خلق    ست،یموجود ن  شیاز پ  ریتصو   کی  رییصرفاً تغ  ،یتوسط هوش مصنوع  دشدهیتول  یرا ندارد. محتوا  ینیماش  داتیو تول  یبیترک 

با استفاده از   یمستهجن جعل  یمحتوا  دیاست که نفسِ »تول  یوضع مقررات  ازمندیشدت نگذار بهقانون  رو،نی است. ازا  هیاز پا  یمجاز  ت یواقع

 شود.  ییمانع شناسا میبزه مستقل و از باب جرا  کیعنوان مجرمانه، به جهیتحقق نت ایمستقل از قصد انتشار  «،یهوش مصنوع

 ازمندین  یاشبکه  یضرر در فضا  عیگرفتار مانده است. توز  کیکلاس  ییدر دام فردگرا  یفعل  ینظام حقوق  ،یفر یک   ت یحوزه انتساب مسئول  در

 ا ی   دکنندهیاعم از تول  ییبر مجازات کاربر نها  ییتمرکز صرف نظام قضا  ده،ی چیپ  رهیزنج  نیفرد واحد است. در ا  کیفراتر از کنش    یلیتحل

که در    یکاربر   ها ونیلی است. اعمال مجازات بر م  یدهندگان فناورانتشار و توسعه  یسکوها  نیادیگرفتن نقش بن  دهیناد  ی معنا  بهمنتشرکننده،  

  ی جابه  دی. قانون با سازدیرا مختل م  یفریها و منطق اقتصاد ک کردن مجازات  یمشارکت دارند، عملاً اصل فرد  قیجعل عم  یو یدیو  کیبازنشر  

 .دیو قدرتمندتر معطوف نما نیآفرثروت ه،یاول یهاخود را به سمت حلقه کردیرو ،یبزهکار ره یزنج یبر انتها یتمرکز انحصار

 م یبر اخطار« که در قانون جرا  یمبتن   ت یمنفعلانه »مسئول  کردیرو  ،یاجتماع  یهاهمان شبکه  ای   زبانیدهنده خدمات مارائه  یخصوص سکوها  در

کاملاً فلج و ناکارآمد   ی جعل ی انتشار محتوا یی متبلور است، در برابر سرعت نما یقانون مجازات اسلام کیو ماده هفتصد و پنجاه و   یاانهیرا

سکوها را قانوناً مکلف به   نیا  رانیرا لغو کرده و مد ی افزارامن نرم ه یاصل حاش ،یالمللنیب نیاز اسناد نو  یبا الگوبردار   دیگذار با. قانونت اس

  ، یجنس قی جعل عم یفور یدر مسدودساز یمجاز یانفعال سکوها د،یجد ینیساختار تقن نی. در ادیو خودکار نما دستانهشیپ شیپالا یاجرا

 یها باشد تا بازدارندگ از درآمد سالانه آن   یدرصد  یبر مبنا  نیسنگ  اریبس  ینقد  میو جرا   یشخص حقوق  یفریک   ت ی مستوجب مسئول  دیبا

 محقق گردد.  یاقتصاد

نرم توسعه  ت یمسئول به دهندگان  قانون  گرید  زیبرانگشدت چالشافزار، حلقه مفقوده و  نظام  به دکتر  یدر  با توجه  ناظر بر   یحقوق  نیماست. 

ب  یدارا  یها یفناور و  صد  ماده  موضوع  جرم،  در  معاونت  عنوان  انتساب  امکان  دوگانه،  اسلام  ست یکاربرد  مجازات  قانون  به   ،یو شش 

 ن،یدشوار است. بنابرا  اریبس  یلیافزار و کاربر بزهکار، از منظر تحلسازنده نرم   انیفقدان وحدت قصد م  لیباز به دلمتن  یهامدل   سانِینو برنامه

کند.    یگذارهیپا  تال«یجیمحصولات پرخطر د  یاز طراح  ی ناش  تیتحت عنوان »مسئول  یدیکاملاً جد  یحقوق  میگذار ملزم است رژنهاد قانون
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 فیتکل  ک ی به    دیبا  تال،یجیپنهان د  یگذارنشانه  یسازوکارها   یاجبار   هیو تعب  یدر مرحله طراح  تیاصل امن  ت ی الزام به رعا  م،یرژ  نیبر اساس ا

 شود.  لیتبد انی بندانش یهاشرکت  یبرا ت ی مجوز فعال افت یدر یو شرط اصل یپوشچشم رقابلیغ یقانون

شدت متزلزل کرده  به  یرا در محاکم دادگستر  یکیادله الکترون  یاعتبار سنت قی جعل عم  یو ادله اثبات دعوا، فناور   یفریک   یدادرس  نییمنظر آ  از

باشد،   صیتشخ  رقابلیغ  یکارشناسان خبره انسان  یبرا  یکند که حت  دیتول  یداریو شن  یدارید  یقادر است مستندات  نیکه ماش  یاست. هنگام

قاعده درأ را به نفع متهم    تواندیم  یسادگ امر به  نیکه ا  شوندیو شبهه در ادله م  یجد  یدهایدچار ترد  ریو تصاو  هالمی قضات در استناد به ف

 ی ابیجرم  نینو   یهامحاکم به استفاده از روش  یو الزام قانون  یفریک   یدادرس  نییدر قانون آ  یکیفصل ادله الکترون  نیادیفعال سازد. لذا، اصلاح بن

 اجتناب است.  رقابلی و غ یاتی ح یامر قت،یکشف حق ندیدر فرا ینی ماش یاعتبارسنج یاز ابزارها  یریگ و بهره تالیجید

  لیشدت تقلرا به  یداخل  نیقوان  یاثربخش  ن،یاسترداد مجرم  ندی متقابل در فرا  ت ی و اصل مجرم  یمحل  تیچالش صلاح  زی ن  یسطح فرامل  در

در نظر    یبریسا  میبه جرا  یدگ یدر رس  رانیمحاکم ا  یبرا  یاگسترده  ت یاگرچه صلاح  ،یهشت قانون مجازات اسلام  ی. مواد سه الدهدیم

  یپلماسید  یسازفعال  قیاز طر  دیبا  رانیا  یی جنا  است ی. سمانندی م  میعملاً عق  یالمللنیب  یسکوها  یو بدون همکار  ییاجرا   زاند، اما در فاگرفته

مستهجن در   یمحتوا  یمسدودساز  یبرا  یفور  فات یتشر  نیو تدو  یمجاز  یدر فضا  ییمعاضدت قضا  نی به معاهدات نو   وستنی پ  ،یحقوق

 کند.  یر یگیپ یالمللنیدر مجامع ب ت ی را با جد یسطح جهان

و    یاز مدل سنت  دیبا  ق،یجعل عم  یدر تقابل با بزهکار  ییجنا   است یمطلوب س  یمقال، الگو   نیمطروحه در ا  یهاچالش  یبه تمام  ت یعنا   با

 ی مطلوب، بار اصل  یالگو   نیدهد. در ا  تیماه  رییتغ  رانهیشگی و پ  یمشارکت  یگرم یبه مدل تنظ  ،ینیگر و پسسرکوب  ییجنا   است یناکارآمدِ س

 یقانون  فیصورت تکالبه  دیبا  ریخط  ت یمسئول  نیباشد، بلکه ا  یانتظام  یدادسراها و نهادها  ،ییقضا  ستمیمنحصراً بر دوش س  دیکنترل جرم نبا

در   یروشنبه  زین  فیتکال  نیتخلف از ا  ی اجراهاشود و ضمانت   عیتوز  یبزرگ فناور   یهاو شرکت   یوسخت بر عهده بخش خصوصسفت 

 گردد.  حیقانون تصر

 یفاقد سپرها  یافزارهانرم   دیاست که تول  دستانه«شیپ  یانگارنخست، »جرم  هیاستوار است: پا  یحقوق  هیبر سه پا  ینیمطلوب تقن  یالگو   نیا

 یروان  تی ضامن امن یانتشار را به لحاظ قانون  یاست که سکوها  «یشرکت  افتهیدیتشد  ت ی دوم، »مسئول  هیپا  کند؛یم  یانگاررا مستقلاً جرم  یمنیا

 صیو تشخ  یرمزنگار  یاست که استفاده از ابزارها  «یاجبار  یو فن  یوضع  یریشگیسوم، »پ  هیو پا  داند؛یم   یجعل  یدر برابر محتوا  ربرانکا

الزام  یارتباط  یهارساخت یز  یرا در تمام  هیپانیماش از   توانیاست که م  ینگرجامع  یحقوق  یمعمار   نیچن  هی. تنها در ساسازدیم  یکشور 

 دفاع نمود.  هاتمیالگور یاشخاص، در عصر حکمران  یخصوص میو حر  یکرامت انسان  ژهیوبه شهروندان، نیادی حقوق بن

مقابله    یارا یوجه    چ یخرد، به ه  ینقد  یمجازات حبس و جزا   رینظ  ی سنت  ی بر ابزارها  هیبا تک  ی فریکه قانون ک   شودیاستنتاج م  نیچن  ت،ی نها  در

به   یقانون  یاز هنجارها  یعنوان بخشرا به  یسینو برنامه  یاست که کدها  ی فردا، حقوق  یفریرا ندارد. حقوق ک   قیمخرب جعل عم  دهیبا پد

 نی. تدودیمتخلف اعمال نما یهاشرکت   یتمیو الگور یو مجازات را نه صرفاً بر جسم بزهکار خرد، بلکه بر ساختار اقتصاد ناسدبش ت یرسم

 ده یتندرهم  یِفریو ک   یمدن  ،یفن   یاجراهاکه واجد ضمانت  یبیترک   یهاو رسانه  یهوش مصنوع  ت ی قانون جامع، مستقل و روزآمد با محور  کی

جامعه   ی و روان  یاخلاق  ت ی از امن  انت یمطلوب و ص  یالگو   نیتحقق ا  ریکشور در مس   یگذارگام نهاد قانون  نیتریاتیو ح   نیتریباشد، فور

 خواهد بود. 

 تعارض منافع 
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 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

EXTENDED SUMMARY 
The rapid and exponential development of generative artificial intelligence has fundamentally 

transformed conventional paradigms of communication, content production, privacy, and the 

evidentiary reliability of digital media. Among the most disruptive manifestations of this 

transformation is deepfake technology, which enables the production of highly realistic synthetic 

audiovisual content through advanced machine-learning techniques. The progressive accessibility of 

such technologies has significantly reduced the technical, financial, and computational barriers that 

previously limited their use to highly specialized actors. Consequently, deepfake tools have 

increasingly become available through open-source software, user-friendly interfaces, mobile 

applications, and automated online services. Although deepfake technology has legitimate 

applications in entertainment, education, medicine, accessibility, and creative industries, its misuse 

has generated substantial criminal-law and criminological concerns, particularly in relation to the 

production and dissemination of non-consensual sexual and pornographic content. Sexual deepfakes 

may seriously undermine reputation, privacy, human dignity, psychological security, and personal 

autonomy, while their rapid circulation through social media platforms can exponentially intensify 

victimization (Westerlund, 2019). The phenomenon has therefore become an important 

manifestation of technology-facilitated abuse in contemporary cyberspace (Harris, 2019). The 

principal difficulty for criminal justice systems arises from the structural asymmetry between the 

speed of technological innovation and the comparatively slow process of legal adaptation. Criminal 

legislation is generally reactive, institutionally cautious, and dependent on formal legislative 

procedures, whereas artificial intelligence technologies evolve through rapid and continuous 

technical development. This regulatory gap places criminal law in a persistent position of delayed 

intervention and weakens its capacity to provide timely preventive protection against emerging 

forms of cybercrime (Rostami, 2020). In the specific context of sexual deepfakes, delayed 

intervention is particularly problematic because digital content can be copied, downloaded, 

modified, and redistributed across multiple platforms within seconds, making complete removal 

practically impossible once dissemination has begun (Chesney & Citron, 2019). Accordingly, reliance 

exclusively on conventional punitive mechanisms is insufficient, and criminal policy must 

increasingly incorporate preventive, regulatory, technological, and participatory mechanisms 

capable of intervening before irreversible digital harm occurs (Elahimanesh, 2020). 

The central problem addressed in this study concerns the inadequacy of traditional criminal-law 

concepts for responding to the complex and distributed architecture of sexual deepfake production 

and dissemination. Existing criminal offences such as defamation, dissemination of obscene content, 

falsification, publication of false information, and violation of privacy may partially cover particular 

manifestations of deepfake-related conduct, but they were generally formulated before the 

emergence of contemporary generative artificial intelligence and therefore do not fully reflect the 

algorithmic and synthetic nature of these offences (Rostami, 2020). This difficulty is compounded by 

the multiplicity of actors involved in the production and circulation of deepfake content. Unlike 
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conventional offences in which the relationship between the perpetrator, criminal act, and harmful 

result is often relatively direct, deepfake-related harm may arise from the combined conduct of 

software developers, content producers, secondary disseminators, hosting platforms, social media 

companies, and algorithmic recommendation systems. This fragmented structure challenges the 

classical doctrine of individualized criminal responsibility, which traditionally assumes a clearly 

identifiable human offender whose intentional conduct directly produces the prohibited result 

(Jalali, 2022). The study therefore examines whether criminal responsibility should remain 

concentrated on the end user or whether a broader model of distributed responsibility should be 

developed. In such a model, responsibility would be differentiated according to the functional role, 

degree of control, knowledge, capacity for prevention, and contribution of each actor within the 

technological ecosystem. Particular attention is paid to three principal categories: users who initially 

create or intentionally redistribute sexual deepfakes; intermediary platforms that facilitate rapid 

dissemination and algorithmic amplification; and developers who design, release, or commercialize 

artificial intelligence systems capable of being used for harmful synthetic content. The study further 

considers how the safe-harbor approach traditionally applied to internet intermediaries may become 

increasingly difficult to justify when platforms possess sophisticated automated detection 

capabilities and exercise substantial algorithmic control over the visibility and distribution of user-

generated content (Chesney & Citron, 2019). The broader objective is therefore to conceptualize a 

preventive criminal-policy framework in which responsibility is allocated proportionately across the 

digital ecosystem rather than being imposed exclusively on individual users after harmful content 

has already circulated widely. 

From a criminological perspective, the expansion of sexual deepfake offending can be explained 

through the interaction of technological accessibility, suitable targets, anonymity, weak 

guardianship, and declining perceived risks of detection. The development of user-friendly artificial 

intelligence tools has effectively democratized capabilities that previously required advanced 

programming knowledge, expensive computing infrastructure, and extensive technical expertise. 

This reduction in the effort required to produce manipulated audiovisual content substantially 

expands the pool of potential offenders. Under a rational-choice perspective, when the practical costs 

and technical obstacles associated with offending decrease while perceived benefits remain stable or 

increase, criminal opportunities become more attractive. Deepfake generators, automated face-

swapping applications, downloadable models, and artificial-intelligence-as-a-service platforms have 

significantly lowered the effort necessary to create realistic synthetic sexual material (King et al., 

2020). At the same time, the architecture of cyberspace provides offenders with anonymity-

enhancing mechanisms, including virtual private networks, encrypted communication channels, 

anonymous accounts, offshore hosting services, and dark-web infrastructures. These characteristics 

weaken the probability of identification and therefore reduce the deterrent effect of criminal 

punishment (Yar & Steinmetz, 2019). Deterrence depends not merely on the severity of punishment, 

but also on the perceived certainty and celerity of detection and sanction. When offenders reasonably 

believe that attribution is difficult and transnational investigation is slow, increasing statutory 

penalties alone may have limited preventive value (Najafi Abrandabadi, 2019). This criminological 

analysis demonstrates why a preventive criminal policy should focus on modifying the opportunity 

structure of offending rather than relying exclusively on punishment after the offence has occurred. 

Situational prevention can reduce criminal opportunities by increasing technical barriers, 

strengthening guardianship, limiting anonymous abuse, and introducing automated detection 

mechanisms. Such an approach is particularly relevant to sexual deepfakes because the principal 
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harm often arises from the speed and scale of dissemination rather than merely from the initial act 

of production. Accordingly, preventive measures must operate at the technological and 

infrastructural levels, where harmful content can be identified and interrupted before large-scale 

circulation occurs. 

A central component of the proposed preventive framework is the development of technologically 

informed obligations for digital platforms and artificial intelligence developers. Hosting services and 

social media platforms occupy a strategic position in the deepfake ecosystem because they control 

the infrastructure through which synthetic content is uploaded, recommended, replicated, and made 

visible to large audiences. Traditional intermediary-liability regimes have frequently been based on 

a reactive notice-and-takedown model, under which a platform becomes responsible only after 

obtaining knowledge of unlawful content and failing to remove it. However, this approach is poorly 

adapted to sexual deepfakes because harmful material may achieve viral distribution before the 

victim can identify the content, submit a complaint, or obtain a judicial removal order. A preventive 

model therefore requires a transition from passive notice-based liability toward enhanced duties of 

algorithmic monitoring, rapid detection, and risk-based content governance. Such obligations 

should be proportionate to the size, technological capacity, and systemic influence of the platform. 

The use of artificial intelligence for detecting synthetic media can form part of this preventive 

architecture, allowing platforms to employ defensive AI against malicious AI-generated content 

(Miró-Llinares, 2020). In parallel, developers of generative artificial intelligence systems should be 

subject to security-by-design obligations intended to reduce foreseeable misuse. Such obligations 

may include embedded watermarking, digital fingerprinting, traceability mechanisms, abuse-

reporting systems, restrictions on high-risk functions, and technical safeguards against non-

consensual sexual manipulation. The ethical governance of digital technologies increasingly requires 

responsibility to be integrated into design decisions rather than treated solely as an external legal 

response imposed after harm has occurred (Floridi, 2018). From the perspective of criminal policy, 

these obligations can function as forms of technical and situational prevention. Where developers 

knowingly design or market software specifically for criminal or abusive purposes, conventional 

concepts of complicity may become applicable. However, where general-purpose technologies are 

involved, criminal responsibility is more difficult because the requirement of shared intent between 

the developer and the principal offender is often absent (Jalali, 2022). For this reason, the study 

supports the development of a distinct regulatory regime for high-risk digital products in which 

failure to implement reasonable safety measures may trigger administrative, civil, or, in aggravated 

circumstances, corporate criminal consequences. 

The challenges posed by sexual deepfakes are further intensified by the transnational nature of 

cyberspace and the fragmentation of criminal jurisdiction. A deepfake may be created in one state, 

processed through servers located in another jurisdiction, disseminated through a platform 

incorporated in a third country, and cause reputational and psychological harm to a victim residing 

elsewhere. Such scenarios complicate the determination of the locus delicti, the applicable criminal 

law, access to digital evidence, extradition procedures, and enforcement of judicial removal orders. 

Traditional territorial approaches to criminal jurisdiction are therefore increasingly supplemented 

by principles based on nationality, victim location, harmful effects, data sovereignty, and cross-

border investigative cooperation (Fazaeli, 2021). Nevertheless, the practical exercise of jurisdiction 

remains dependent on international cooperation, particularly where the suspect, relevant data, 

platform infrastructure, or evidence is located abroad. Mutual legal assistance procedures are 

frequently too slow for offences in which harmful content can spread globally within minutes. 
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Accordingly, effective prevention and prosecution require accelerated mechanisms for preserving 

electronic evidence, identifying offenders, suspending access to unlawful content, and facilitating 

direct cooperation between competent authorities and major technology companies. The absence of 

harmonized criminalization also creates problems for extradition because many systems require dual 

criminality as a condition for surrendering an accused person. If sexual deepfake production 

constitutes a criminal offence in the requesting state but is treated merely as a civil wrong or privacy 

violation in the requested state, extradition may be unavailable. This regulatory fragmentation 

creates digital safe havens and undermines the effectiveness of domestic criminal policy. 

International legal cooperation should therefore move toward greater convergence in defining 

harmful synthetic sexual content, protecting victims of non-consensual digital manipulation, 

establishing minimum duties for platforms, and developing emergency procedures for cross-border 

content restriction and evidence preservation. At the domestic level, these developments should be 

accompanied by clearer rules governing the admissibility and authentication of electronic evidence. 

Deepfakes also create an evidentiary challenge because the increasing sophistication of synthetic 

media may weaken judicial confidence in audiovisual evidence. Criminal procedure must therefore 

incorporate advanced forensic verification tools and scientifically validated methods capable of 

distinguishing authentic from artificially generated materials (Schick, 2020). 

In conclusion, the study demonstrates that sexual deepfakes cannot be effectively addressed through 

a conventional criminal policy centered exclusively on ex post punishment of individual offenders. 

The structure of contemporary digital harm is networked, technologically mediated, rapidly scalable, 

and distributed among multiple actors whose decisions collectively shape the opportunity for 

offending and the magnitude of resulting harm. An effective legal response therefore requires a 

transition toward a preventive and participatory model of criminal policy in which individual users, 

digital platforms, artificial intelligence developers, regulatory institutions, and international 

enforcement bodies assume differentiated but interconnected responsibilities. The proposed model 

is founded on three principal components. First, legislation should establish explicit and 

technologically neutral offences capable of addressing the intentional production and dissemination 

of non-consensual synthetic sexual content, while distinguishing such conduct from legitimate uses 

of generative technologies. Second, digital platforms should be subject to enhanced corporate duties 

requiring proactive detection, rapid restriction, transparent reporting, and effective preservation of 

evidence in relation to high-risk synthetic content. Third, developers of powerful generative systems 

should be required to implement safety-by-design mechanisms, including traceability, 

watermarking, digital fingerprinting, and safeguards against foreseeable criminal misuse. These 

measures should be complemented by media-literacy programs, improved digital-forensic capacity, 

stronger mechanisms for protecting victims, rapid international judicial cooperation, and 

comprehensive legislation governing artificial intelligence and synthetic media. The broader 

implication is that the future effectiveness of criminal law will increasingly depend on its ability to 

regulate technological architectures rather than merely sanction human conduct after harm has 

occurred. A comprehensive legal framework capable of integrating technical, administrative, civil, 

and criminal mechanisms is therefore necessary to protect human dignity, privacy, reputation, and 

psychological security in an era in which algorithmic systems can manufacture highly persuasive but 

entirely artificial realities. 
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